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ワンタイムパスワード認証システムの利便性について

糸井 正幸1,a) 多田 充2,b)

概要：ワンタイムパスワード (OTP)認証は，(固定)パスワード認証が抱える安全性の問題を解決するため
の 1つの手段として，金融関係サイトなど一部のシステムで採用されている。しかし，通常のパスワード
認証と比べて，安全性においては優位であるものの，その利便性については解決すべき問題が多い。我々
の研究グループは，2011年開催のコンピュータセキュリティシンポジウム (CSS2011)以降，2要素 3者間
による OTP認証システムに取り組み，必要となる各処理に対するプロトコルを構築，その安全性の解析
を行うと共に，システムの機能を拡張することが可能であることを示した。しかし，それらを実際構築し
サービスとして提供するためには，ユーザから見た利便性も重要な要素となる。本稿では，他の OTP認
証方式と比較しつつ，我々の提案システムの利便性，およびその改良可能性について述べる。
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On the user-friendliness of one-time password
authentication systems
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Abstract: One-time password (OTP) authentication is introduced to some systems like financial institution
sites, as one of the solutions for the security problems usual (fixed) password authentication has. To be sure
that OTP authentication has an advantage on the security, but there is no denying that it has some prob-
lems on user-friendliness. We have been investigating OTP systems with two-factor authentication among
three parties since CSS2011, constructing protocols for each process, analyzing the security and presenting
the possibility of expanding the functions. However, we can see that the user-friendliness is an important
character when we think of the actual system being provided as a service. In this paper, we give how to
improve the user-friendliness of our OTP authentication system, seeing those of other OTP systems.

Keywords: One-time password authentication, Two-factor authentication, Authentication among three-
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1. はじめに
現在，ネットワーク上には様々なサービスシステムが存
在し，ユーザはその恩恵を受けている。個々のユーザに対
応したサービスを提供するシステムの場合，ユーザがアク
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セスしたときにログインの処理をさせ，アクセスしてきた
者が (サービスシステムに登録されている)どのアカウント
に対するユーザなのかを識別・認証している。その際利用
されている認証方法として最も普及しているのが「ユーザ
ID&(固定)パスワード」によるもの ((固定)パスワード認
証)である。
固定パスワード認証は「記憶情報による認証 (SYK)」で
あり，IPAが 2014年 8月に公開した「オンライン本人認
証方式の実態調査報告書」[1]によれば，調査したサイトの
全てで採用されている。確かに，固定パスワードによる認
証システムは，導入が容易であり，ユーザにも馴染み深く，
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非常に便利な認証方法であることには間違いないが，総当
たり (ブルートフォース)攻撃や辞書攻撃，いわゆるリバー
スブルートフォース攻撃やリスト型アカウントハッキング
などのパスワードクラッキングの脅威に晒されていること
も事実である。
固定パスワード認証の弱点は，ユーザ自身にパスワード
の設定を任せていることに起因する。つまりユーザ自身
が，単純な文字列をパスワードとして設定したり，同一の
パスワードを複数のサービスシステムで設定したりするこ
とによって，クラックされやすくなるのである。
ワンタイムパスワード (OTP)認証は，(固定)パスワー
ド認証の弱点を克服し安全性を高めるための手段の 1つと
して，一部のサービスシステム，特に金融サービスシステ
ムで比較的高い割合で採用されている [1]。
我々の研究グループは，2011年 [3]以来，OTP認証シス
テムに関する研究発表を行ってきた [4][7]。これは，従来の
OTP認証システムとは違い，ユーザ，サービスシステムの
他に，OTPの発行を行う発行センターが登場する 3者間認
証であり，ユーザが所有する携帯電話機器を利用し発行セ
ンターに対して (記憶および使用機器の)2要素認証を行う
ことにより，発行センターにより発行された OTPがユー
ザの携帯電話機器 (およびサービスシステム)に通知され
るというものである。提案システムは，OTP認証システ
ムとして比較的普及している (第 2章で紹介する)ハード/

ソフトトークンによる方式とは違い，OTPを生成するエ
ンティティとして登場するのが発行センターのみなので，
システム全体としては発行センターの運用コストがかかる
ものの，OTP生成ロジックを秘匿にするのが容易であり，
ロジック更新の際にユーザが行わなければならない作業は
特にないなどの利点を持つ。
しかし，我々のシステムも含め，一般的に OTP認証は，
ユーザから見ると 面倒/手間のかかる/解りづらい もので
ある。特に，OTP生成トークン紛失の際には，ほぼ再登
録に近い処理が必要となる。ハードトークンの場合は，新
しい機器の用意，その機器に対する処理，および，その機
器の安全な配付は，サービスシステムが行わなければなら
ないことであり，そのコストは決して無視できない。
本論文では，ユーザが OTPを取得するための携帯電話
機器を，ユーザの意思，または意思とは関係なく，紛失/盗
難/故障/破損 等の理由により機種変更する場合に，アカウ
ント情報を再設定する必要なく，ユーザにとって手間のか
からない方法を述べる。これにより，OTP認証システム
の利便性の向上が期待できる。
本論文は以下の通り構成される。第 2章では現在普及し
ている OTP認証方法を紹介し，第 3章で我々が発表して
きた方法の概略を述べる。ここれは，表記を簡潔にするた
め，オプション扱いできるパラメータ等はなるべく省略し
て記述している。第 4章において，ユーザにとって手間の

かからない機種変更方法を述べる。第 5章では，本提案手
法が他のOTP認証システムに適用できるかどうかを述べ，
さらに，第 4章で登場するユーザパラメータの選択・設定
方法について述べ，第 6章で本論文をまとめる。

2. ワンタイムパスワード認証
ワンタイムパスワードは，文字通り，一度きりの使い捨
てのパスワードであるが，パスワードであるため，どのよ
うにしてユーザ⇔サービスシステム間で正しく共有し認証
できるようにするかが問題になる。それを解決する手段に
より，OTP認証を下記のように分類することができる。

2.1 マトリクス認証方式
マトリクス認証は，ユーザがログインしようとすると
き，サービスシステムが碁盤目状の数字の列を提示し，予
めユーザが登録している盤面上の位置に従ってパスワード
文字列を定めるというものである。しかし，固定パスワー
ド方式と同様，記憶のみの認証になっているという弱点は
あるが，以下で述べる「乱数表方式」「トークン方式」とは
違い，配付物もクライアントソフトも必要としないという
利点をもつ。

2.2 乱数表方式
乱数表方式は，登録時にサービスシステムが個別に配付
した乱数表を使ったものである。ユーザがログインすると
き，サービスシステムが表の行と列を指定し，ユーザはそ
の乱数表に記載されている数値を入力するというものであ
る。所有物認証の 1つと考えることができるものの，その
乱数表の複製や共有は容易であり，また，ログイン時にユー
ザが紙媒体である表を見ながら行と列を辿りながら数値を
入力しなければならないという欠点もあるが，導入コスト
は一般的に低く抑えることができるという利点もある。

2.3 ハード/ソフト トークン方式
ユーザがサービスシステムに登録されるときに，サービ
スシステムが OTPの生成を行うプログラムを個別に配付
し，ユーザはログインする際，そのプログラムを実行する
ことにより OTPを入手するというものである。プログラ
ムが専用デバイスに実装されたものや，スマートデバイス
上で動作するアプリとして配付されたりするものがある。
前者の場合，そのデバイスをハードトークンといい，後者
の場合，そのアプリをソフトトークンという。ハードトー
クンの場合，ユーザはサービスを利用するとき，その専用
デバイスが必要となるが，紛失や更新に伴う運用コストは
無視できない。ソフトトークンの場合，そのようなコスト
は発生しにくい。
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3. 3者間OTP認証システム [3]

本章では，[3]で示されている 2要素 3者間による OTP

認証方式の概略を述べる。登場するエンティティはユーザ
(U)，サービスシステム (S)および発行センター (C)の 3者
である。我々が発表した [2]では，複数のサービスシステ
ムを S(j)

i のように表したが，本論文では表記を簡単にす
るため，サービスシステムは 1つ (S)のみとする。ユーザ
は，サービスシステムを利用するための端末 UP と，発行
センターに OTP発行等のリクエストを送るための携帯電
話機器 UM を持つ *1。
ユーザは，まずサービスシステム S にユーザ登録する。
これは，一般に普及しているサービスシステムで行ってい
るのと同様の手続きで行ってもよい。この時点でユーザ U
とサービスシステム S の間で，U が S を利用する際の ID

情報 (ユーザ ID，uID)，およびその識別符号 fPwを共有し
ているものとする。また，サービスシステム S は，サービ
スシステム ID(sysID)を持ち，sysIDは当該サービスシス
テムに関する情報と共に C に登録されているものとする。
U が本 3者間認証システムに登録を済ませると，以下の
状態になる。
(C1) S における U のアカウント (uID)に紐付けられた ID

情報 (管理マスタ ID，mID)が，S と C の間に共有さ
れる。

(C2) U が所有する UM と C の間に ID 情報 (アプリケー
ション ID，aID)が共有され，C において aIDは前項
(1)における mIDと紐付けられる。

(C3) UM には，C が生成したパラメータ (pass)が暗号化
された状態で保存され，正しく復号するためには UM

を用いることが必要である。
以上の状態を作り出すため，Uは Sおよび C に対して，以
下に示す 2つのフェーズからなる登録手続きを行う。

3.1 登録手続き (その 1)

Sが (Sに)登録されているユーザに紐付けられるための
アカウントを C に追加するリクエストを送り，その (C に
おける)アカウントに対して U が紐付け登録できるように
するための登録チケットを (C が)発行する手続きである。
(R1) U は，S に，3者間認証登録リクエストとして，uID

を送る。
(R2) Sは，Cに，アカウント追加リクエストとして，sysID
を送る。

(R3) C は，そのデータベースに 1つアカウントを追加し，
それに対して一意的な管理マスタ ID(mID)を生成し，
sysID も併せて割り当てる。さらに C は，登録チケッ

*1 ここでは，ユーザが 2 つの機器を用いるように記述しているが，
UP は UM と同一の機器でも差し支えない。

ト ticket，および，ticketの正しさを検証するのに
必要な情報 verTicketを生成 *2 し，verTicketを当
該アカウントに割り当てる。
なお，ticketには，それが C におけるどのアカウン
トに対応するかを示す情報 *3 が含まれているものと
する。

(R4) C は，mIDおよび ticketを，S に返す *4。
(R5) S は，mIDと uIDを自身のデータベースに紐付けし，

ticketを U に渡す。

3.2 登録手続き (その 2)

前節において C が発行した ticketを用いて，U が C に
登録する手続きである。
(R6) U は，OTP発行依頼パスワード reqPwを定め，UM

を用いて，ticketと共に reqPwを C に送る。
(R7) C は，送られてきた ticketに該当するアカウントを
探し，当該アカウントに対する verTicketを用いて
ticketの正しさを検証する。

(R8) 前項が正しい場合は，一意的なアプリケーション ID

aID，reqPwを検証するのに必要な情報 verReqPw，リ
クエスト依頼パス pass，および，pass を検証する
のに必要な情報 verPassを生成し，verReqPwおよび
verPassを当該アカウントに登録する。
なお，passには，aIDなど，C に登録されているどの
アカウントに対するものかを示す情報が含まれている
ものとする。

(R9) C は，当該アカウントに aIDおよび verPassを登録
し，passを UM に返す *5。

(R10) UMは，それ自身の機器固有情報を鍵として passを
暗号化し保存する。
なお，暗号化の鍵に reqPwを含めてもよい。

以上の手続きにより，前述の (C1)～(C3)の状態を作り出
すことができる。実際，U⇔ S間で uID，S⇔ C間で mID，
C ⇔ U(UM)間で aIDが共有されており，passは，U が登
録手続きに使用した携帯電話機器以外では正しく復号され
ない。

*2 verTicket は ticket をどのように定めるかによって決まる。
例えば，ticket が C による MAC であれば，verTicket はそ
の MAC を検証するのに必要なメッセージおよび秘密鍵とな
り，公開鍵に基づく電子署名を用いて作成されたものであれば，
verTicketはメッセージおよび署名検証鍵になる。また，ticket
が単なる乱数列であれば，verTicket はその文字列を照合する
のに必要となる，その文字列そのもの，または，そのハッシュ値
等になる。

*3 連番や，一時的に生成された (一意的な) 文字列でよい。
*4 C は，登録チケットに有効期限や独自パスワード等を定めて，そ
れも併せて S に通知してもよいが，ここではそれらの表記は省
略する。

*5 実際には，ユーザが UM を操作するとき，pass がどのサービス
システムに対応するものかを識別できる必要があるため，pass

の他，当該サービスシステムの名称等も送信する必要があるが，
ここでは表記の簡単のため，それらの表記を省略する。
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3.3 OTP発行手続き
ユーザは以下の手続きにより，C に OTPを発行しても
らう。
(O1) U は，reqPwを UM に入力する。
(O2) UMは，自身の機器固有情報を用いて passを入手し，

reqPwと共に C に送る。
(O3) C は，passから対応するアカウントを割り出し，当
該アカウントの verReqPwおよび verPassを用いて，
reqPwおよび passの正しさを検証する。

(O4) 前項が正しい場合，Cはワンタイムパスワード otpを
生成し，当該アカウントに登録されているサービスシ
ステム ID(sysID)に，mIDおよび otpを送る。
ここで，sysIDに対するサービスシステムを Sとする。

(O5) Sは，mIDに対応するユーザアカウントに対して otp，
および，その有効期限等 (info)を設定し，infoを C
に返す *6。

(O6) C は，otpおよび infoを UM に送り，U は otpとそ
れに関する情報を知ることができる。

以上の手続きにより otp を入手した U は，uID および
otp(&fPw)を用いて S にログインすることができる。

4. 機器認証における機器更新手法
本システムでは OTPの発行依頼には，ユーザ所有の携
帯電話機器を用いる。ユーザの携帯電話なので，機種変更，
場合によっては 紛失/盗難/故障/破損 などにより，機器を
変更せざるを得ない場合がある。しかし，passは携帯電
話機器固有の情報を用いて暗号化されるため，たとえ UM

内の情報を新機器に移すことができたとしても，異なる機
器で処理されるので，正しい passが得られなくなる。

4.1 基本的なアイデア
我々の研究グループは，[7]において機種変更方法を述べ
たが，その方法は全く新規登録するものではないにしろ，
プロトコルに S が含まれるため，ユーザが利用している
サービスシステムの個数分だけ手続きを行う必要があり，
ユーザにとって多少面倒なものになっている。
そこで，UM 内の情報 (passを含むテーブル，pListと
する)を機器外に保存し，新しい機器にその情報を取り込
むことを考える。安全性および完全性を満たすためには，
最低限，以下の条件が必要であると考えられる。
(1) pListは，何かしらの鍵K で暗号化された状態で (つ
まり，EncK(pList)として)エクスポートされなけれ
ばならない。

(2) 前項で用いる鍵K は，機器自体ではなく，所有者に紐

*6 info を C に知られないようにするためには，登録手続きにおい
て，UM ⇔ S 間で鍵を共有するなどの処理を行う必要があり，実
際，そうすることにより，S は U に種々の情報を通知すること
ができるが，本論文ではそれに関する記述は省略する。

付いた情報 (uInfo)で生成する必要がある。つまり，
機器が変更されても，同一ユーザの所有物であるなら
ば，同一の uInfoが割り当てられなければならない。

(3) 前項の uInfoは，悪意のあるユーザによるなりすまし
が困難でなければならない。

これらを満たす処理により，ユーザが適切にバックアップ
を取っていれば，機器が変更されても，S や C の助けがな
くとも，使用し続けることができる。しかし，バックアッ
プを取ることはユーザの負担ともなるため，次節において，
保管システムを用いた自動バックアップのための手続きを
述べる。バックアップが行われるタイミングは，ユーザの
指示があったときの他，登録/削除 などにより pListが変
更されたときが考えられる。

4.2 保管システムを用いた保管方法
ここでは保管システムを用いた保管 (バックアップ)プロ
トコルについて述べる。U が所有する携帯電話機器 UM に
は，U に紐付いた情報 (uInfo)が組み込まれており，U が
機器を U ′

Mに変更した場合でも，同じ uInfoが組み込まれ
るものとする。以下に述べるプロトコルにおいて，hは衝
突困難な一方向性ハッシュ関数とする *7。
(D1) UM は自身の機器固有情報を用いて passを復号し，

pListを入手する。
(D2) UMは uInfoを用いて，鍵Kおよびタグ t = h(uInfo)

を計算する *8。
(D3) UMは，dInfo(= (t,EncK(pList))を保管リクエスト
として Dへ送り，Dは dInfoを保管する。

また，U が機器を変更したとき，バックアップから以前の
pListを新しい携帯電話機器 U ′

M に復元するために，以下
の引き出し手続きを行う。
(W1) U ′

Mは uInfo(および，ある場合は dPw)を用いて，鍵
K およびタグ tを計算し，引き出しリクエストとして
tを Dに送る。

(W2) D はタグ tをもつエントリ dInfo= (t, E)が存在す
るならば，dInfoを U ′

M に返す。
(W3) U ′

MはK を用いて pList(= DecK(E))を計算し，自
身の機器固有情報を用いて pListの一部または全部を
適切に暗号化して保存する。

しかし，この引き出し手続きにより，同一ユーザであれば
クローン携帯電話機器を無制限に作成することができてし
まう。それを防ぐためには，passに生成回数 T を記載し，
T が C 内の当該アカウントに登録されるようにし，引き出

*7 前述の鍵 K を算出する関数および関数 h は，登録されている各
ユーザがそれぞれの携帯電話機器に導入するアプリに共通であ
る。また，それらの関数は D や C，S を含め，外部には秘匿で
あることが望ましい。

*8 鍵 K およびタグ t は，uInfo のみではなく，U が一時的に定め
た保管パスワード dPwを用いて算出されてもよい。この場合，保
管データの安全性は高まるが，dPwを忘れるとバックアップから
pList を復元できなくなる。
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し手続きが行われる度に，pListに含まれる各 passを再
発行するようにすればよい。そうすることにより，引き出
し手続きが行われると T がカウントアップされ，たとえ旧
機器に passが残っていたとしても，それは無効化される
ことになる。

5. 考察
本章では，まず，第 4章で述べた機種変更手法が，他の
ワンタイムパスワード認証システムでも適用できるか考
え，その後，第 4章に登場する uInfoの設定方法例につい
て述べる。

5.1 他手法との比較
比較対象は，OTP取得のために「機器」を用いる方式な
ので，ハードトークン方式およびソフトトークン方式とす
る *9。
ハードトークンは一般に通信機能を持たない。また，サー
ビスシステムにおいて適切に設定され，各ユーザに個別配
付されるものであるため，紛失等により機器を変更しなけ
ればならない場合は，例えば [6]のように，サービスシス
テムに相応の認証を経た安全な方法で処理してもらう必要
がある。
ソフトトークン方式の場合，一般に普及しているシステ
ムにおいては，OTPを得る機器はユーザの所有物である
ことが多い。その機器上で動作する専用アプリはサービス
システムが配布するものであり，ユーザはそれを自身用に
設定するのである。機器におけるアプリ領域内にユーザ固
有の情報が保存されるので，これを前章における pListの
ように扱い機器変更することが可能である。とはいえ，実
際のソフトトークン方式においては，[5]のように再登録す
るものが多い。つまり，ユーザが利用するサービスシステ
ム数が多くなると，機種変更はそのシステム数に応じた作
業量を発生させる。
本システムの場合，ユーザが利用する各サービスシステ
ムが同一の発行センターに接続されているのであれば，機
種変更に伴うユーザの作業量はサービスシステム数に依存
しない。また，同一の発行センターでない場合も，[2]の方
法等により，単一の発行センターの場合と同じ作業量で機
種変更が可能となる。

5.2 uInfoの設定方法
uInfoは，第 4.1節の (2)および (3)を満たす情報にす

*9 マトリクス方式は機器を用いないので，機器変更そのものが起こ
りえない。なお，盤面上のパターンは記憶情報であるため，その
変更は，(固定)パスワードの変更と同様の手法を取ることができ
ると考えられる。乱数表は，サービスシステムから個別配付され
るものであり，ユーザはそれに対して何の処理も行わない。した
がって，乱数表を紛失した，または，その内容を他者に知られた
などの理由で，乱数表を更新する場合は，サービスシステムに相
応の認証を経た安全な方法で再発行依頼する必要がある。

る必要がある。携帯電話機器の場合には，その候補として
電話番号などが考えられる。携帯電話機器上で動作するア
プリが，その機器に割り当てられている電話番号を直接取
得できない場合は，アプリの初回起動時に電話帳から自身
の番号を選択させたり，その番号に SMSを送信したりす
ることにより，所有者確認ができる。その他にも，初回起
動時に契約者 ID(具体的な例としては，Gmailアドレスや
Apple ID)に対して認証させることも考えられる。

6. まとめ
本論文では，我々の研究グループが 2011年より発表し
ている 2要素 3者間 OTP認証システムにおいて，保管シ
ステムを設置することにより，ユーザが OTP発行依頼に
使用する携帯電話機器を容易に変更できる方法を示した。
保管システムは，秘密なパラメータを用いた特別な計算を
するわけではないので，必ずしもネットワーク上のクラウ
ドシステム等である必要はなく，ユーザの携帯電話機器と
ローカル接続されている PCやストレージなどでもよい。
また，この方法は，ソフトトークンによる OTP認証シス
テムにも適用可能であると考えられる。
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