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1. はじめに 
	 高度医療機器を導入したインテリジェント手術室と，術

中情報を統合し手術状況の確認を行う手術戦略デスクが提

案されている[1][2]．この環境下では，悪性脳腫瘍術後 5
年生存率の向上が確認されており，各医療機関がこれらの

設備の導入を検討している． 
	 各医療機関がこれらの設備を新規導入・運用するにあた

り，この環境下での臨床経験が少ないため，導入済みの病

院の臨床応用・運用例の共有や術中のリアルタイムな運用

アドバイス等が重要となる．そこで，臨床経験豊富な遠隔

の病院とオンデマンドに接続，情報共有を行い，知見の共

有や手術時のアドバイスが可能な通信環境が望まれている．

この通信で共有する術中情報には術中 MRI や術野の映像
などの大容量データがある．それらのデータは手術状況の

確認において重要な要素であるため，手術状況に合わせ，

他のデータよりも高品質維持や高速な伝送等の QoS制御が
必須である． 
	 遠隔の医療機関との従来のインターネットをベースとし

たベストエフォート型ネットワークを介した通信での実現

には個人情報の流出等のセキュリティ問題，帯域問題など

様々な問題がある．これらは従来のネットワーク技術では

限界があるため，これらの問題を解決する新たなネットワ

ークが望まれている． 
	 我々は次世代ネットワークである Software Defined 
Network(SDN)に注目した．SDN はネットワークの仮想化
による安全性の確保，ネットワークの構成，機能，性能を

動的に設定，変更する事による自由度の高いトラフィック

制御が可能である[3]． 
	 本研究では，SDN を用いることで術中情報の安全な伝送
と動的な伝送制御を実現する遠隔手術戦略デスク間通信を

提案する．その第一ステップとして SDN を用いたトラフ
ィック制御の機能実現の確認を目的として，SDN シミュレ
ータによる実現可能性の検証を行う．次のステップとして，

実際の SDN 対応機器を用いて，実験環境を構築し，シミ
ュレータ上で検証した機能の実装を行う．最終ステップで

は，JGN-X などの実ネットワークを使用して実際に遠隔地
との運用実験を行うことを目標とする． 

2. SDN 
SDN はデータプレーンを担う SDN スイッチとコントロ

ールプレーンを担う SDN コントローラで構成されている． 
SDN コントローラから API を経由して制御メッセージを
各 SDN スイッチに送信することでトラフィック制御を行

う[1]．SDN コントローラと SDN スイッチ間を繋ぐ API
はいくつかあるが，Open Networking Foundationが中心
となって標準化が進められている OpenFlow があり，最も
盛んに研究が行われている．OpenFlow は SDN コントロ
ーラが SDN スイッチに対し指示を行う際用いられるプロ

トコルである．OpenFlow は対応したネットワーク機器で

あれば，外部から OpenFlow で定義されているメッセージ

を各機器に転送することで制御を行い，ネットワーク全体

を 1つのソフトウェアで管理することが可能となる[4]．パ
ケットの転送制御方法には表 1，2 の様なアクションや条
件が定義されている．SDN コントローラはこれらのアク

ションや条件の組み合わせを SDN スイッチに対して指示

することで複雑なトラフィック制御を実現している．これ

によりネットワーク管理者は自由なネットワーク制御が可

能となる． 
OpenFlow は現在までに ver1.5 までリリースされてい

る．本研究では，OpenFlow ver1.3で定義されているパケ
ット転送制御定義を用いてトラフィック制御を行った． 

表 1	 OpenFlow パケット制御アクション例 

 
 

表 2	 OpenFlow	 パケット制御条件例 

 

3. SDNシミュレータ 
	 SDN シミュレータには All in one VM と Mininet + 
Ryu SDN Framework [5] (以下 Ryu)を用いた．All in one 
VM では VPN 構築，SDN コントローラや SDN スイッチ
の制御等，SDNの基本機能の確認を行った．また，All in 
one VM では SDN トポロジに 3 つ以上ノードを配置する
ことが出来ないため，SDN トポロジを自由に構成可能な

Mininet と SDN コントローラ用フレームワークの Ryu を
新たに SDN シミュレータツールに選出した．Mininet + 
Ryu を用いて仮想 SDN トポロジの拡張を行い，機能の開
発・シミュレーションを行った． 

4. 評価実験と結果 
本章では各シミュレータでシミュレートした機能やシス

テムとその性能評価手法について述べる．本研究では，は

じめにトラフィック制御機能の実装を行う為の前実験とし

て All in one VMを用いて仮想ネットワークのブリッジ接
続化，仮想—物理デスクトップ間での UDP による動画伝
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送を行った．また，VPN 構築機能の検証のため，仮想環

境上の仮想ルータの設定，接続確認を行った．次に動的な

通信経路最適化を行うため，ダイクストラアルゴリズムを

用いた最短経路探索機能の SDN 上でのシミュレートを行

った．この機能のシミュレートには自由に SDN トポロジ

を構築可能な Mininet と SDN コントローラ用フレームワ
ークの Ryuを用いた． 

4.1 VPN構築 

本機能は All in one VM上でシミュレートした SDNで
確認を行った．シミュレートした SDN のトポロジを以下

の図 1 に示す．シミュレータ上に構築した SDN の各仮想
ホストに対し，それぞれのネットワークに属する端末から

接続可否の確認を行い VPN 構築の確認を行った．以下の

表 3に結果を示す． 

 
図 1	 仮想 SDNトポロジ（All in one VM） 

 
表	 3	 パケットの受信結果	 

 Router1 
(ASSET) 

Router2 
(SEGMENT) 

Router3 
(SIMPLE) 

Mac 100％の損失 100%の損失 100％の損失 

Windows 100％の損失 100%の損失 100％の損失 

4.2 UDPによる動画伝送 

	 ゲスト OS である Ubuntu のブリッジ接続設定を行い，
VMware 内でゲスト OS の IP アドレスを確認しホスト
OS と別の IP アドレスの割り振りを行い，インターネット
への接続を確認した．その後，UDP によるゲスト OS−ホ
スト OS 間での動画転送を行った．また，動画転送を行う
際フレームタイマーを USB カメラで撮影した．USB カメ
ラにはバッファローコクヨサプライの BSW50KM01H を

用いた．カメラ映像は 320x240，30fps で送信した．カメ
ラ映像転送開始時，転送開始から 1 分，3 分，5 分のそれ
ぞれでゲスト OS 側，ホスト OS 側で出力したカメラ映像

のスクリーンショットを取得し，動画像転送遅延の確認を

5 回行った．ここでは画像符号化遅延，ネットワーク伝送
遅延，画像復号化遅延を合わせたものを動画像転送遅延と

した．以下の表 4に結果を示す． 
表 4	 転送時間別平均遅延 
開始時 0.21秒 

1分 0.24秒 
3分 0.23秒 
5分 0.26秒 

4.3 最短経路探索機能 

	 Mininet + Ryuでは All in one VM上でシミュレートし
た SDN トポロジを拡張し，始点ノードから目標ノードま

での最短経路を動的に探索する機能の実装を行った．図 2
にシミュレートした SDNトポロジを示す． 
目標までの最短経路探索にはダイクストラアルゴリズム

を用いた算出手法を用いた． SDNコントローラは各 SDN
スイッチに対し，一定間隔で状態の確認を行うことで，経

路コストを動的に評価する．これによって動的な最短経路

探索を可能とした．  

 
図 2	 仮想 SDNトポロジ（Ryu） 

5. まとめ 
本研究では，SDN を用いた遠隔手術戦略デスク間通信

を提案した．今回は，SDN シミュレータ上で VPN 構築機
能の確認，動的な最短通信経路選択機能の実装を行った．

今後は，今回実装した最短経路探索機能を用いた QoS 制
御実験を行い，従来の術中情報の品質保持と転送時間の高

速化のため，転送データに合わせ動的に帯域確保を行う機

能の実装を行う予定である． 
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