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1. はじめに 
近年インターネットの普及により,Web サイトを日常的

に閲覧することが多くなった.それに伴い,Web サイトに入

力された個人情報を狙うサイバー攻撃も増加している. 

クロスサイトスクリプティング(XSS)攻撃は,Web サイト

の入力部分の脆弱性に対して攻撃を行うサイバー攻撃の一

種である.従来の対策として構文解析によるフィルタが提

案・実現されている[1]が,XSS 攻撃に用いられる入力は,正

常な入力との区別が容易でなく,機械的な攻撃検知が難しい. 

先行研究[2]では入力に特徴抽出を行い,生成した 3 次元

ベクトルを用いて攻撃の検知を試みた.その結果ある程度の

攻撃検知が可能であったが,より攻撃と正常の入力を分離で

きるような特徴抽出法を用いることで性能の向上が期待さ

れた. 

本研究では,XSS 攻撃に含まれる記号に着目して,攻撃と

正常の入力に対して新たな特徴抽出の手法を適用した.また

生成したデータを線形分類器であるサポートベクターマシ

ン(SVM),Soft-Confidence Weighted Learning(SCW)を用いて

分類を行い,攻撃検出への影響を考察した. 

2. XSS攻撃 
XSS 攻撃による主な被害として,Cookie 値を盗まれるこ

とによる成りすまし被害や,Web ページの改ざんが挙げら

れる.例えば通信販売サイトのマイページに XSS 攻撃に対

する脆弱性が存在する場合,スクリプトを用いてセッション

ID を奪うことで,第三者が不正にログインすることが可能

となる.これにより,クレジットカードや住所などの個人情

報が流出し,悪用される恐れがある. 

既存の検知手法として,特定の入力を拒否するブラックリ

スト方式,特定の入力のみ許可するホワイトリスト方式,'<'

や'&'といった HTML における特別な記号を別の文字記号

に置き換えるエスケープ処理がある. 

3. 線形分類器 
3.1.1 SVM 

SVM は線形分類器の一つであり,分類は以下の式で定義

される[3]. 

              

                                           
 

   
   

 ここで は入力ベクトル, は重みベクトル, は特徴空間

変換関数,  はラグランジュ乗数,  は目標値,       はカー

ネル関数, はバイアスパラメータである.SVM は分類境界

と最も近いデータとの距離(マージン)を最大化することで,

汎化誤差を最小化するような分類境界を求める. 

マージンを最適化する解は以下の目的関数を最小化する

ことで得られる. 

    
 

   
 

 

 
     

                                       

           

ここで は誤分類に対するペナルティの大きさを制御す

るパラメータであり,大きいほど誤分類を許さない分類境界

を求める.また  はスラック変数であり,      となるデ

ータは正しく分類,    となるデータは誤分類されている. 

3.1.2 SCW[4] 

SCW は逐次学習型の線形分類器の一つであり,分類は以

下の式で定義される. 

                  
                   

                               

ここで は入力ベクトル , は重みの平均ベクトルであ

る.SVM と異なりバイアスパラメータは存在しない.また,損

失関数  は以下の式であらわされる. 

              
            

ここで は共分散行列,        である( は正規分布の

累積密度関数, は誤差を許容する程度をあらわすパラメー

タである). 

   の更新式は,以下の最適化問題であらわされる. 

                  
   

                      

                     

ここで   はカルバック情報量, は平均ベクトル ,共分

散行列 の多変量正規分布, は重みの更新を制御するパラ

メータである. 

SCW は同じ逐次学習型線形分類器である CW[5]を改良

したものであり,特徴としてデータの信頼度による重み付け

を行うことが挙げられる.また,マージンの最大化を行うこ

とで,CWの弱点であるノイズに弱い部分を克服している. 

4. 線形分類器を用いた実験 
4.1.1 使用するデータの作成 

実験を行うにあたり,文献[6]や Web ページ[7]などを利用

し,攻撃入力 915個,正常入力 1290個を用意した.この中から

攻撃入力 500 個,正常入力 500 個をランダムに抽出し,攻撃

と正常の入力の入り混じったデータ数 1000 個のデータセ

ットの生成を行った. 

4.1.2 特徴抽出 

生成したデータセットに対して特徴抽出を行い,4 次元の

特徴ベクトルに変換し,それを入力として用いた.特徴抽出

は,ASCIIコードに基づいて表 1の通りに行った. 
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表 1 特徴ベクトルの生成 

特徴ベクトル                

            

SP ! " # $ % & ' ( : ; 

数

字
0~9 

文

字
a~z, 

A~Z 

) * + , - . / [ \\ < = 

] ^ _ ` { | } ~  > ? 

その他制御文字 @  

4.1.3 線形分類器 

実験に用いた線形分類器は SVM,SCW の 2 種類であ

る.SVM の実行プログラムには,Python の機械学習ライブラ

リ scikit-learn0.15.2 の関数 SVC を使用した.以下に示した

SVMのカーネル関数もこれに準拠するものである. 

線形カーネル        

ガウスカーネル      
 

            

SCW の実行プログラムは図 1 のアルゴリズムを参考に

Pythonで実装した.Pythonのバージョンは 2.7.8である. 

4.1.4 評価 

評価を行うにあたって,特徴抽出を行ったデータセットを

5 分割し,交差確認を行った.SVM の評価項目として,以下の

ものを用いた. 

1. データ全体に対して予測が正しかったものの割合

(正解率,Accuracy) 

2. 予測が実際に正しいものの割合(精度,Precision) 

3. 真の結果に対してその結果であると予測されたも

のの割合(再現率,Recall) 

4. 精度と再現率の調和平均(F値,F-measure) 

5. ROC曲線の下の面積(AUC) 

SCWの評価項目としては,上記項目の 1~4を用いた. 

5. 結果・考察 
2 つのデータセットに対して SVM を用いた分類を行っ

た結果を表 2に示す.ここでペナルティとマージンのトレー

ドオフを制御するパラメータ     ( が大きいほど攻撃

と正常を厳密に分ける分類境界を求める),ガウスカーネル

のパラメータ    である. 

表 2  SVMによる分類結果 

 線形カーネル ガウスカーネル 

 データ 1 データ 2 データ 1 データ 2 

正解率 0.926 0.939 0.950 0.953 

攻撃精度 0.962 0.971 0.961 0.946 

正常精度 0.896 0.912 0.959 0.962 

攻撃再現率 0.888 0.906 0.960 0.962 

正常再現率 0.965 0.972 0.941 0.944 

攻撃 F値 0.923 0.937 0.950 0.953 

正常 F値 0.929 0.941 0.950 0.953 

AUC 0.926 0.939 0.951 0.953 

また,データセット 1 について特徴ベクトルを 4.1.2 で示

した方法で生成した時の線形・ガウスカーネルを用いた場

合と,先行研究[2]で生成した                であらわさ

れる特徴ベクトルを用いた場合の SVM の分類結果を比較

したグラフを図 1に示す. 

 
図 1 SVMによる分類結果 

表 2 の正解率をみると,線形カーネルで約 92%,ガウスカ

ーネルで約 95%となり,高い精度でデータを分離できてい

ることがわかる.また,両カーネルでの正常精度の差から,ガ

ウスカーネルの方が正常入力を攻撃入力と誤検知する回数

が少ないといえる.さらに図 1 より,3 次元特徴ベクトルと 4

次元特徴ベクトルを比べた際に,ほとんどの値について 4次

元ベクトルの結果が 3 次元ベクトルの結果を上回っている

ことから,提案した特徴抽出法は有効であると考えられる. 

次に,2 つの 4 次元特徴ベクトルからなるデータセット

1,2 と,先行研究[2]で生成した 3 次元特徴ベクトルからなる

データセット 1 に対して,SCW を用いた分類を行った結果

を表 3に示す.ここでパラメータ     ,     とする. 

表 3  SCWによる分類結果 

 データ 1 データ 2 3次元 

正解率 0.690 0.764 0.53 

攻撃精度 0.783 0.790 0.496 

正常精度 0.593 0.738 0.557 

攻撃再現率 0.665 0.751 0.529 

正常再現率 0.738 0.759 0.526 

攻撃 F値 0.715 0.769 0.511 

正常 F値 0.652 0.757 0.54 

こちらの場合も,3 次元特徴ベクトルと比較して 4 次元ベ

クトルの方が全体的に結果が向上していることから,提案し

た特徴抽出により,攻撃と正常の入力を分離可能な特徴空間

へ写像することができたといえる.ただし,SVM と比較した

際には結果が劣っているため,より効果的な特徴抽出の方法

や,アルゴリズムの改良が課題に挙げられる. 
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