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1.まえがき

地域内で合理的なエネルギー管理をするために,
BEMSのような建造物監視制御システムの相互連携が
進んでいる [1]. これにより,LANで閉じていたセンサ
からの監視情報の通信は, WANを超えて行われるよう
になる. このようなシステムでは, 機器性能の制約から
UDPが使用される場合がある [2]. UDPによる通信で
は, エラーが発生したパケットを回復する手段をプロ
トコル利用者が実装しなければならない. WANでは,
LANと比べてパケットロスや経路の通信遅延の影響が
大きいので, WANを使用した監視制御システムは, リ
アルタイム性を考慮したエラーパケットの回復手段が

必要である.
本稿では, OpenFlow [3]による中継機を用いたUDP

における低遅延再送方式について提案する. また, プロ
トタイプの実装とシミュレーションにより提案手法の

通信性能を計測し, 本手法を適用した場合は, 単一経路
でパケットロスが発生した場合に通信時間が減少した

ことを示す.

2.WANを使用した監視制御システム

WANを使用した監視制御システムでは, 多数のセン
サが監視制御機器に対して通信することが予想される.
多数の通信の中でも設備の制御で使用されるセンサの

通信では, 信頼性とリアルタイムタイム性の高い通信が
必要だと考えられる. したがって, WANを使用した監
視制御システムでは, 通信の重要度に応じた QoS制御
や, 経路を柔軟に設定するための仕組みが必要になる.
監視制御システムの通信プロトコルとしては,機器性

能に関する制約からUDPが使用される場合もある [2].
WANを使用した監視制御システムでは, さまざまなセ
ンサから監視制御機器に対して通信が行われることか

ら, 多種多様なUDP通信に適用可能な信頼性向上の仕
組みが必要である.

3.OpenFlowを利用したUDP再送方式

3.1.監視制御システムに求められるUDP通信
UDPで信頼性が高い通信をしたい場合は, FEC(前

方誤り訂正)やARQ(自動再送要求)[4]をプロトコルの
利用者が実装する必要がある. FECは, 訂正符号をパ
ケット付与する複雑な処理が必要になるので, 機器性
能に制約が存在する場合に適用が難しい. ARQは, エ
ラーが発生したパケットを再送するので, 経路の通信遅
延の影響を受けることからリアルタイム性が低い.
機器性能に制約が存在するときは, 機器性能の制約が

緩い FECか, リアルタイム性を考慮した ARQが必要
とされる. 本稿では, このうちリアルタイム性をある程
度確保した ARQに着目する.
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3.2.提案する手法
この節では, OpenFlowを利用した中継機を経由する

再送制御機構を提案する.OpenFlowは, プログラマブ
ルにネットワークを制御することができるので, 経路制
御やQoS設定が柔軟に行える. 本手法では,図 1のよう
に制御装置・センサ側ゲートウェイ・中継機・監視制御

機器側ゲートウェイから構成される. 制御装置は, セン
サから監視制御機器までの経路を決定し, 経路の情報を
センサ側ゲートウェイ・中継機・監視制御機器側ゲート

ウェイに通知する. センサ側ゲートウェイ・中継機・監
視制御機器側ゲートウェイは, ARQの機能を提供する
サーバ, OFSW(OpenFlow Switch), OFC(OpenFlow
Controller)から構成される.
始端サーバと中継サーバは,パケット再送機能を持ち,

中継サーバと終端サーバは, 応答確認機能を持つ. ま
た, センサ側ゲートウェイの始端サーバは, 再送するパ
ケットを特定する識別子を UDPヘッダの長さフィー
ルドに埋め込む機能を持ち, 監視制御機器側ゲートウェ
イの終端サーバは, 識別子が書き込まれたUDPの長さ
フィールドを復元する機能を持つ. 識別子をWAN上
のルータで利用されない UDPヘッダの長さフィール
ドに書き込むことで, UDP通信は, 装置を経由するだ
けで ARQを利用できる.
経路の信頼性を高めたい場合は, 複数経路を使用する

ように OFCから OFSWを設定する. 複数経路を利用
する他の利点としては, 通信遅延がほぼ等しい経路を使
用するとリアルタイム性を低下させる通信遅延のゆら

ぎを抑制することがあげられる [5].

図 1: 装置の構成図

4.実験と評価

ここでは, 単一経路において中継機を増やすことで再
送をしたときの通信時間が短くなるのかを検証する.
4.1.実機による実験
実験環境は, 図 2のような構成になる. WANエミュ

レータは, パケットロス率と経路の通信遅延時間を設
定して使用するWANの模擬装置になる. 通信時間は,
NIC(Network Interface Card)を 2つ搭載した計測機
の片方からパケットを送信し, 別の NICで受信するま
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での時間で計測した.
今回の実験は, 計測機から計測機までの経路全体の

通信遅延を 100(ms), パケットロス率を 30(%)とする
ために, 2つのWANエミュレータに経路の通信遅延を
50(ms), パケットロス率を 1 −

√
0.7(%)に設定してい

る. パケットがロスをしたと判断して再送を行う条件
は, 装置間の経路に設定された通信遅延を 4倍した時
間以内に前の装置から到達確認が送られてこないとい

う単純なものにしている. 各装置間で行われる再送回
数の最大値は, 1回に設定している. 実験は, 再送しな
い, アプリケーションで再送, センサ側ゲートウェイと
監視制御機器側ゲートウェイで再送, 中継機も含めた
再送の 4つを行っている. 計測は, それぞれの実験で
1万個のパケットを計測機から送信し, 計測機まで戻っ
てきたパケットの通信遅延を測定した.
図 3は, 実験結果を表したパケットごとの通信時間の

度数分布になる. 中継機を含めた再送では, アプリケー
ションでの再送やセンサ側ゲートウェイと監視制御機

器側ゲートウェイによる再送と比べて, パケットロス時
の通信時間は, 500(ms)のパケットが少なくなり, 代わ
りに 300(ms)のところにパケット数が現われる. この
結果から, パケットロスが発生した場合の通信時間は,
減少したといえる. これは, 中継機を入れると各装置間
の通信遅延が短くなり,各装置間の再送待ち時間を短く
できたことが原因だと考えられる.

図 2: 実験環境

図 3: 計測結果

4.2.シミュレーションによる評価
シミュレーションによる評価は, 実機では物理的に用

意することが難しい中継段数を増やしたときの効果に

ついて示す. シミュレーションによる評価は, 図 2の環
境で中継機の台数を増加せた環境を模擬したもので行

う. このシミュレーションでは, 4.1の実機による実験
と同様に、計測機から計測機までの経路全体の通信遅

延を 100(ms), パケットロス率を 30(%)とする. パケッ
トロスと判断して再送する条件や, 各装置間の最大再
送回数も,4.1の実機による実験と同じである. WANエ

ミュレータに設定する値は, 中継機の数を nとすると,
装置間の経路の通信遅延を 100

n+1 (ms), 装置間の経路の

パケットロス率を (1− n+1
√
0.7) · 100(%)になる.

図 4は, 実験結果を表したパケットごとの通信時間の
度数分布になる. この結果からは, 中継機が増加するご
とに再送が発生したときの通信時間が短くなる傾向で

あることを読み取れる. これは, 中継機から再送するの
で, 再送の通信遅延自体も抑えられたことや,　パケッ
トロス時の再送間隔を短くできることが原因だと考え

られる.

図 4: シミュレーション結果

5.おわりに

本稿では, OpenFlowを利用したUDPにおける低遅
延再送方式について述べた. 本手法を適用するとUDP
ヘッダに再送に必要な識別子を書き込むので, UDP通
信は, 装置を経由するだけでARQを利用できる. また,
単一経路において中継機を利用すると, 再送が発生した
ときの通信時間を抑えられることを示した.
今後は, 実際の回線を用いた実験や, 複数経路を使用

するときにパケットを再送するときの条件について検

討と評価を行っていく.
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