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1. はじめに 

これまで，悪意のあるユーザによる CAPTCHA の回避

手法としては，光学文字認識(OCR)プログラムによる解読

が主流であった．しかし，近年ではインターネット上の

一般ユーザや低賃金労働者を利用して解読をさせる，リ

レーアタックとよばれる攻撃手法が用いられている． 

リレーアタックでは，人間が画像の解読を行うため，

機械を想定した難読化を行う従来の対策では効果がなく，

新たな対策が求められている． 

そこで本稿では，1 回あたりの CAPTCHA 解読に掛かる

時間を長くすることで，低賃金労働者を利用したリレー

アタックのパフォーマンスを低減させる手法を提案する．

提案手法においては，動画像中に複数の CAPTCHA を挿

入することで単位時間あたりに解読できる数を抑制し，

悪意のあるユーザによる大量アクセスの防止を図る． 

2. CAPTCHAリレーアタック 

典型的な CAPTCHA リレーアタックでは，攻撃者が正

規サイトから画像を取得し，予め登録された低賃金労働

者へ転送する（図 1）．低賃金労働者は，受け取った画像

を解読して返答することで金銭を得る．画像の解読を人

間が行うため，OCR を困難にするための難読化では効果

がない． 

  
図1  CAPTCHAリレーアタックの一例 

 

リレーアタック対策の先行研究としては，画像をリレ

ーすることで生じる遅延時間によりリレーアタックを検

出しようという手法[1]が提案されている．しかし，イン

ターネットトラフィックの特性を考えると，リレーによ

る遅延はネットワークの遅延ジッタに比べて小さく，応

答時間の差異からリレーアタックと正規アクセスを区別

することは現実的でない． 

3. 提案手法 

本稿では，動画像を用いて低賃金労働者が単位時間あ

たりに解読可能な CAPTCHA の数を大幅に減らす手法を

提案する．本手法はリレーアタックのパフォーマンスを

実行不可能な程度まで低下させることが狙いである． 

提案手法は，複数の CAPTCHA 画像を埋め込んだ動画

像を用いて認証を行う．提案手法による実装例を図 2 に

示す．ユーザは，動画像を再生し（①），画面に表示さ

れた CAPTCHA 画像を解読して入力を行う（②）．時間

経過と共に表示される CAPTCHA 画像が変化し，ユーザ

はその都度解読した内容を追加入力する（③，④）．動

画像の再生終了後に入力した文字列を送信することで，

認証を行う（⑤）．正しく解答するためには，動画像を

最初から最後まで確認する必要があるため，動画像の再

生時間を調整することで低賃金労働者の解読パフォーマ

ンスを低下させることが可能である． 

 
図2 提案手法の一例 

3.1 正規ユーザへの影響 

提案手法による認証には，動画像の再生分の時間が掛

かるため，リレーアタックとは無関係の正規ユーザにと

っても負担増が懸念される．しかし，正規ユーザは提案

手法による認証を短時間で繰り返して行う必要はなく，

メールアカウントの作成時など通常の利用においては，1

回認証に成功すれば十分である．従って，動画像を数十

秒程度の長さに留めれば，正規ユーザへの影響は限定的

であると考えられる．また，メールアカウントの作成手

順を説明する動画像を利用して提案手法を適用すること

で，正規ユーザの負担とならない運用も可能である． 

3.2 自動解析への耐性 

動画像を用いた場合でもソフトウェアプログラムによ

る自動解析の恐れがあるが，動画像中に挿入する

CAPTCHA 画像の表示時間間隔をランダムにしたり， 

CAPTCHA 画像を無関係な画像中に埋め込んだりすること

で，画像の抽出や解析を困難にすることができる．  

4. 評価実験 

提案手法による認証を受ける際，実際にユーザが感じ

る負担を調べるために被験者による解読実験を行った． 

4.1 実験方法 

まず，提案手法による認証手続きとして，Google アカ

ウントを作成する際の操作手順を説明する動画像を用意

し，CAPTCHA 画像を 2 つ埋め込んで 60 秒間の動画像を

作成した．つぎに，比較のために２種類の CAPTCHA 画

像を用意した．ひとつは英字 10 字を解読する一般的な画
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像、もうひとつは英字 40 字分の読解負荷が高いと思われ

る画像である．CAPTCHAの解読時間に関する既存研究[2]

によると，1 文字あたりの入力時間は約 1.5 秒であること

から，動画像の再生時間と同程度の読解時間を要する

CAPTCHA画像として，40字のものを用意した． 

被験者 4人に対し，提案手法による動画像および比較用

の 2 つの CAPTCHA 画像を提示して，それぞれの解読に

掛かる時間を計測した．また，解読に感じた負担につい

て 1（強く不同意）〜5（強く同意）の 5 段階評価の質問

紙調査を行った．なお，動画像に埋め込んだ CAPTCHA

画像 2つに含まれる文字は合計で 8文字であった． 

4.2 結果 

10 字，40 字の CAPTCHA 画像および提案手法による動

画の解読に要した時間は，平均でそれぞれ 14 秒，45 秒，

90秒であった．また，英字 40字の CAPTCHA画像に対す

る正解率が 50%であったのに対し，提案手法の動画につ

いては正解率 100%であった． 

質問紙調査の結果，Q1「提案手法の解読の負担は小さ

いか」，Q2「10 字の CAPTCHA 画像と比較した提案手法

の負担は小さいか」，Q3「40 字の CAPTCHA 画像と比較

した提案手法の負担は小さいか」の 3つの設問に対して，

図 3 に示す回答を得た． また，図 3に提案手法，10 字，

40字の CAPTCHAの回答の正誤と解答時間を示す． 

図3 提案手法の負担についての質問紙調査結果 

5. 考察 

5.1 正規ユーザへの影響 

図 3 の Q1 において 1，2 と評価した回答がないため，

提案手法の解読に大きな負担を感じた被験者はおらず，

正規ユーザに対する負担増は小さいと考えられる．また，

図 3の Q2では，3，4と評価した回答がなく，Q3では 1，

2 と評価した回答がないため，従来型の CAPTCHA 画像

10 文字分よりは負担を感じるものの，40 文字分のものよ

りは負担が軽いと考えられる．従って，同じ 60 秒程度の

解読時間が要求される場合，CAPTCHA の文字数を増やす

よりも，提案手法を用いる方がユーザに掛かる負荷は小

さいと考えられる．  

5.2 リレーアタックへの効果 

低賃金労働者を雇用する企業の Web ページによると，

労働者によるテキストベースの CAPTCHA 解読時間は平

均 9 秒である．提案手法の動画像の再生時間を 60 秒する

と，解読 1 回あたりの所要時間は約 6.7 倍に増加し，低賃

金労働者が単位時間あたりに解読可能な数は現在の 15%

に減少すると試算できる． 

つぎに，低賃金労働者が 1日あたりに得られる賃金から

リレーアタックへの効果を検討する．低賃金労働者が受

け取る賃金は，解読 1,000 個あたり US$0.5〜US$3 程度で

あるという報告[3]がある．1日の労働時間を 8時間とした

ときの，1 回当たりの解読時間と労働者が得る日給を試算

した結果を図 4 に示す．図 4 より，解読時間を 40秒にす

ると，解読 1,000 個あたりの賃金を US$3 としても日給は

US$2.16 となる．これは，CAPTCHA 解読を行う低賃金労

働者の存在が確認されているインドにおける全国最低賃

金水準，日額 115ルピー（US$2.3）を下回る．また，労働

者の日給を固定とした場合，1 件あたりの解読コストが上

昇するため，低賃金労働者を雇用する企業の負担となる．

従って，提案手法により低賃金労働者を利用した

CAPTCHA リレーアタックを実行の金銭コストの面から抑

止できると考えられる． 

 
図4 1回あたりの解読時間と労働者の日給の関係 

6. おわりに 

本稿では，CAPTCHA 画像を埋め込んだ動画像を用いた

認証手法を提案した．提案手法は，解読 1回あたりに掛か

る時間を長くすることで，低賃金労働者を使ったリレー

アタックを抑制できると考えられる．また，被験者実験

の結果，リレーアタックとは無関係な正規ユーザにとっ

て解読の負担が実用的な範囲内となることが示唆された． 

今後は，多様な CAPTCHA 画像を使い文字列の違いに

よる影響について検討するとともに，被験者数を増やし

た実験を行うことで統計的な有意性について検証してい

きたい． 
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