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1 はじめに

ネットワーク機器の機能の一つであるパケットフィルタリ

ングは，悪意のあるユーザからのアクセスを防ぎ，適切な

ユーザだけがネットワーク上のリソースへアクセスできるよ

うにトラフィックを制御する．しかし，パケットフィルタリン

グのルールが増加すると，ネットワークの遅延の原因となる．

ここでは，線形探索によってルールの探索を行う iptablesを
実装した Linuxマシンを用いて，パケットフィルタリングに
よる遅延時間の計測環境を構築する．構築した環境で，昆金

[2]により提案された従属ルールを含むパケットフィルタの
再構成法，嶋 [3]により提案されたルール移動による最適配
置法の 2つの手法の有効性を検証する．

2 iptablesと rsyslogを用いた遅延計測

環境

ルーティングマシンとして設定した Linuxマシン 1台と
2台のマシンで小規模なネットワークを構築し，フィルタリ
ングによる純粋な遅延時間を計測するため，kernelのログを
利用し，パケットがルールを通過した時刻から遅延時間を計

測する環境を構築した．ログ出力に µ秒単位時刻を出力す

ることのできる rsyslogを使用する．MAWI Working Group
Traffic Archive[4]からダウンロードしたパケットキャプチャ
データを tcpreplayを使用することにより，実際のネットワー
クトラフィックに近いものを再現する．

2.1 動作環境
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図 1: iptablesと rsyslogを用いた遅延計測環境
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表 1: マシンスペック
ルーティングマシン

カーネル Linux 2.6.32-71.el6.x86-64
CPU Intel(R)Core(TM)i7 X980 3.33GHz
メモリ 23.6GiB

OS CentOS 6.0

表 2: Machine A,Bのスペック
CPU Core i5-2400 クロック周波数：3100MHz
メモリ 3.6GB

OS CentOS 6.2 64bit

2.2 測定の手順

Routing Machine上で rsyslogが logを出力するように設
定する．具体的には rsyslog.confに kern.d̄ebug任意のファイ
ルの絶対パス RSYSLOG FileFormatを追記し，iptablesの
各ルールの前に出力する記述をする．

ルールセットの先頭と各ルールの前にログを出力するルー

ルを配置し，パケットがルールセットの先頭を通過する時刻

と各ルールを通過する時刻の差を取り，遅延時間を測定する．

3 従属ルールを含むパケットフィルタの

再構成法の検証

検証実験は，第 2章のネットワーク構成で行った．ダウン
ロードしたパケットキャプチャデータからルールセットを作成

し，iptables-restoreコマンドでフィルタリングルールを適用
する．さらにそのデータからソースアドレスを抽出し，その

ソースアドレス当てのパケットは全てMachine A側のインタ
フェースへルーティングするように設定し，その他のパケット

はMachine B側へルーティングするように設定する．MAWI
Working Group Traffic Archiveのデータは，tcpdprivと呼
ばれるツールによって，パケットから重要なデータを隠して

いるので，アドレスが書き換えられ，ペイロードがカットさ

れているため，そのままのデータでは使用できない．そのた

め，tcprewriteによってキャプチャデータの送信元MACア
ドレスと宛先MACアドレスをそれぞれ直近の NICのMAC
アドレスに書き換え，パケットヘッダのペイロード長と実際

のペイロード長が一致するように不足部分を補完する．
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従属ルールを含むルールセットの最適化前と最適化後の計

測結果は表 3に示す．

表 3: 計測結果
ルール数 最適化前遅延時間 [sec] 最適化後遅延時間 [sec]

1000 3.713026 3.666698
2000 4.080066 3.881571
3000 3.989356 3.963918
4000 4.252231 4.106899
5000 4.333327 4.128496
6000 4.393597 4.197069
7000 4.841843 4.734901
8000 5.035185 4.760993
9000 5.354459 4.855636
10000 6.150942 5.449980

結果より，最適化アルゴリズムはパケットフィルタリング

による遅延時間を減少させるために有効だといえる．

4 ルール移動による最適配置法

検証実験を行うネットワーク環境は，以下の図 2のように
なっている．今回の検証実験は図 2に示すようなネットワー
ク環境を用いて，図 3と表 4に示すような動作環境で行う．
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図 2: 実装実験を行うネットワーク環境
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図 3: ルーティングマシンと iptablesを用いた環境

表 4: マシンスペック
ルーティングマシン

カーネル Linux 2.6.32-71.el6.x86-64
CPU Intel(R)Core(TM)i7 X980 3.33GHz
メモリ 23.6GiB

OS CentOS 6.0

図 2の A，B，Cは 3台のクライアントマシンであり，中
央はルーティングマシンである．実装する各ルールセットに

おける提案アルゴリズム適用前後のルール数を表 5に示す．
アルゴリズム適用前は，IR1に評価型が許可，拒否のルール

をそれぞれ含む 300個のルールを適用する．アルゴリズム適
用後は，適用前の 300個のルールのうち拒否ルールを OR2

と OR3に 100個ずつ移動する．

表 5: 適用前後のルール数
IR1 OR2 OR3

適用前のルール数 300 − −
適用後のルール数 100 100 100

各クライアントへの送信パケット数と，提案アルゴリズム

適用前後のフィルタリングの遅延を以下の表 5に示す．いく
つかのルールに合致するようなパケットを，クライアント A
から B，Cに向けて 1000個ずつ送信する．計 2000個の送信
パケットはアルゴリズム適用前後で同様のパケットを送信す

る．パケットロスが発生しないように 1msec間隔でパケット
を送信する．

表 6: 送信パケット数と遅延
A→B A→C 合計

送信パケット数 1000 1000 2000
適用前の遅延（µsec） 8573 8901 17474
適用後の遅延（µsec） 7835 8048 15883

提案アルゴリズムによって，フィルタリングの遅延は

17474µsecから 15883µsecになり，約 10%の遅延削減を確
認できた．

5 おわりに

昆金 [2]により提案された従属ルールを含むパケットフィ
ルタの再構成法と嶋 [3]により提案されたルール移動による
最適配置法の有効性について検証実験を行った．今後は，他

の提案された最適化法の有効性について検証する必要がある．

また，提案された種々の最適化法の現実のパケットフィルタ

リングにおける有効性を示すため，Spirent Test Center[5]な
ど大規模なネットワークをシミュレートできる機器で検証を

行う必要がある．また，実際のネットワーク環境で実測を行

う必要がある．
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