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1.はじめに

ユビキタスコンピューティング技術やセンシング技
術の発展により，様々なユーザ情報を収集しマイニング
を行う研究が多数提案されている [7, 13]．しかし，ユー
ザ情報には個人を特定できる情報が含まれることがあ
り，プライバシが漏洩するリスクがある．
一方，各ユーザの属性分布を統計的に把握すること

が目的である場合は，各ユーザの情報を正確に収集す
る必要はない．ユーザの属性データをカテゴリ化し，一
定の確率でユーザが属さないカテゴリからランダムに
選択されたカテゴリ情報を収集する Negative Survey
という手法が提案されている [19, 6, 10, 9]．たとえば，
センシング結果として取り得るユーザの属性値の範囲
が 0 から 99 であるとする．0 から 9 までをカテゴリ
C1，10から 19までをカテゴリ C2 のように表現する．
あるユーザ k の属性値が 37である場合，カテゴリは
C4 である．このとき，kのカテゴリとしてある確率 p
で C4をサーバへ報告するが，確率 1− pで C4以外の
任意のカテゴリをサーバへ報告する．サーバへ報告さ
れた情報からは，ユーザが属すカテゴリを正確に判定
できないため，プライバシが一定レベルで保護される．
しかし多くのユーザから情報を収集することで，各カ
テゴリに属すユーザ数の概算値を統計的に計算するこ
とができる．Negative Surveyには，プライバシ漏洩リ
スクと，各カテゴリに属すユーザ数の計算誤差との間
に，トレードオフの関係がある．
従来のNegative Surveyでは，2.1で定義するプライ

バシ漏洩リスクRを全ユーザで共通に設定する必要が
あった．そのため，ユーザによってはRを緩和しても良
いと考えていたとしても，最もレベルが厳しいユーザ
に合わせて共通の Rを設定する必要がある．したがっ
て，必要以上にプライバシを保護し，結果として各カテ
ゴリに属すユーザ数の計算誤差が大きくなってしまう．
また，既存研究では各ユーザ属性は全て誤差無く計

測できるとの前提を置いている．しかし実際には，セ
ンシング等によって計測されたユーザ属性には誤差が
含まれる場合がある．本研究では，ユーザ属性を計測
する際に，その精度情報も取得できる環境を想定する．
本論文の構成を示す．2章では，本論文が対象とす

るスコープ，想定モデル及び，Negative Surveyの基本
アルゴリズムを述べる．3章では，ユーザデータの匿
名化技術に関する既存研究について記述する．4章に
おいて，本論文が提案する手法を記述する．5章では，
提案手法のプライバシ，推測精度及び計算量について
解析を行う．6章では，提案手法と既存手法の比較を，
数学的解析及びシミュレーションによって実施する．7
章において，ユーザ属性の取得精度及びプライバシ漏
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図 1: 本論文のスコープ

洩リスクの設定値に関する考察を示す．8章で将来課
題と本論文のまとめを記す．

2.背景
2.1.研究のスコープ
本研究のスコープを図 1に示す．ここで，利用する

語句は以下の通りである．

• True Category ユーザ属性の真のカテゴリ．
ユーザ自身のみが知っている情報．

• Positive Category センサネットワーク等で計
測されたユーザ属性のカテゴリ．誤差を含み得る．

• Negative Category Positive Categoryを基に
算出した，サーバへ報告するカテゴリ．

センサネットワーク等により，True Categoryを計
測し，その計測結果が Positive Categoryである．本研
究では，精度情報と共に Positive Category が得られ
た前提で議論を進める．Positive Categoryを匿名化し
てサーバに収集し（“Anonymization”），その結果か
ら，各Positive Categoryに属すユーザ数をサーバ上で
推測する（“Negative Survey’s estimation”）までを本
論文のスコープとする．True Category から Positive
Categoryを計測する手法及び Positive Categoryから
True Categoryを推測する手法は，アプリケーション
依存の手法であるため本論文の対象外とする．
ユーザ属性のカテゴリ数を F とする．また，真の

ユーザ属性（True Category）の計測精度（“Attribute
acquisition”における精度）を α (1/F ≤ α ≤ 1)とす
る．α = 1 のとき，計測されたユーザ属性（Positive
Category）と True Categoryは確実に一致する．α =
1/F のとき，どのカテゴリに属すか全く計測できない
状態である．ユーザ属性の計測精度向上は既存研究で
取り組まれており，本研究の対象外とする．本論文で
は，αを正確に取得できるとする．α自体に誤差があ
る場合は，7章で考察する．
2.2.想定モデル
本研究が想定しているサービスモデル及び攻撃モデ

ルについて定義する．
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2.2.1.サービスモデル

既存研究と同様のサービスモデルを想定する．ユー
ザの属性をセンサネットワーク等で計測し，取得され
たデータをサーバへ送信する．公共施設等に設置され
たセンサネットワークや，自宅で行う医療システムに
おいて計測された医療データ等が考えられる．これら
の情報を基に，ユーザに関する情報の大まかな分布（あ
らかじめ設定された各カテゴリに属するユーザの人数）
を把握することを目的としたサービスを想定する．取
得するユーザの情報は，Public Health[4]におけるユー
ザの年齢，性別，人種，体重や病名，匿名交通モニタ
リングにおける自動車の速度 [17]等が考えられる．

2.2.2.攻撃モデル

サーバは semi-honestであることを想定する [16]．こ
れは，サーバはプロトコルから逸脱したことは行わな
いが，受信したデータから各ユーザの真のカテゴリを
推測しようとするという攻撃モデルである．本論文の
目的は，各ユーザのTrue Categoryを匿名化した上で，
各 True Categoryに属すユーザ数を高精度に推測する
ことである．
また，ユーザ属性計測機器自体への攻撃による情報

抽出，センサノード間のネットワーク通信の盗聴，悪
意を持ったノードの投入による情報抽出等の攻撃も想
定される [15]．悪意を持つノードの検知手法 [20]等の
既存研究を用いて防ぐこととし，このような攻撃は本
論文の対象外とする．
2.3.Negative Surveyの基本アルゴリズム

Negative Surveyでは，Positive CategoryがCiであ
るとき，確率 pi,iでNegative Categoryとして Ciを選
択し，確率 pi,j で Negative Categoryとして Cj を選
択する．通常の Negative Survey では，pi,i を全ての
i = 1, . . . , F において同一の値 pに設定し，i ̸= j の
pi,j を全て (1− p)/(F − 1)に設定する．このような確
率行列M(p)を次式のように定義する．

M(p) =


p 1−p

F−1
1−p
F−1

. . .
1−p
F−1

p 1−p
F−1

. . .
1−p
F−1

1−p
F−1

p . . .
...

...
...

. . .

 (1)

サーバに Negative Categoryを報告したユーザ数をN
とし，報告された各 Negative Category の数を Y =
{Y1, . . . , YF }とする．各Positive Categoryに属すユー
ザ数の推測値 A = {A1, . . . , AF }は

A = M(p)−1Y τ (2)

で計算することができる．ここで，M(p)−1は行列M(p)
の逆行列，Y τ は行列 Y の転置行列を表す．
確率行列 M(p) を利用した際の推測誤差として

RMSD（Root Mean Square Deviation）を用い，Ep

で表す．既存手法によっては平方根を取らないものや，
カテゴリ数での除算有無の違いはあるが，本質的には

同じ評価指標が用いられている．元々の Positive Cat-
egory が Ci である割合を P (X = Ci) とする．また，
サーバに報告された Negative Categoryを基に推測さ
れた Positive Categoryが Ciである割合を P (A = Ci)
とする．この差を各カテゴリについて計算し，その平
均値を取る．Negative Category が Ci である割合を
P (Y = Ci)とすると，Ep は以下の式の平方根で表す
ことができる [11]．
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where

V ar(
Ni

N
) =

1
N

· P (Y = Ci) (1 − P (Y = Ci)) ,

Cov(
Ni

N
,
Nj

N
) = − 1

N
· P (Y = Ci)P (Y = Cj)

ここで，M(p)−1
i,j は，行列M(p)の逆行列M(p)−1 に

おける i行 j 列目の要素を表す．
2.4.貢献
既存の Negative Surveyでは，全データに対して同

一の確率行列を利用するが，本研究ではユーザのプラ
イバシ設定やデータ精度によって変更する．確率行列
が統一されていない状況は，これまで既存研究では想
定されておらず，既存研究の手法をそのまま利用する
ことはできない．
また，3章で示すように既存のNegative Survey手法

には，攻撃者が，あるカテゴリに属さないユーザ群を
抽出可能であるという問題がある．本研究は，このよ
うな問題にも対応する．

3.関連研究

本章では，Negative Surveyを含め，ユーザデータの
匿名化手法について既存研究を記す．
3.1.Negative Surveyの拡張

HoreyらはNegative Surveyをセンサネットワーク分
野に適用させた [10]．式 1において p = 0と設定してい
る．確率行列としてM(0)を利用する手法を Straight
手法と呼ぶ．サーバは各ユーザについてNegative Cat-
egoryの情報しか判断できないため，プライバシ保護レ
ベルは高い．しかし，各 Positive Categoryに属すユー
ザ数を高精度で推測するためには数多くのサンプルを
必要とする．

Straight手法よりも少ないサンプル数で高精度の推測
が可能な手法が，Xieらによって提案された [19]．以降
で，この手法をGSN手法と呼ぶ．GSN手法では，式 1
の確率行列は用いず，各行の値を正規分布に基づいて大
きく変動させる．多くの値が限りなく 0に近い値となる
ため，攻撃者は任意のユーザのNegative Categoryから，
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当該ユーザがほぼ確実に属さないPositive Categoryを
複数特定できるという問題がある．

Groatらは，ユーザ属性が複数存在する場合に高精
度でカテゴリ分布を推測可能な手法を提案している [9]．
以降で，この手法をMDA手法と呼ぶ．MDAは，ユー
ザ属性が一つしか無い場合においても，それを分割し多
次元化することによって適用可能である．MDAでは，
i ̸= jにおけるいくつかの pi,j の値を 0に設定する．つ
まり，複数のカテゴリについて Negative Categoryと
して報告する確率を 0にしている．
これらの手法はいずれも，あるユーザの Negative

Categoryを取得した攻撃者が，当該ユーザの Positive
Categoryを一定範囲に限定できてしまう．したがって，
攻撃者はあるカテゴリに属さないユーザ群を確実に抽
出可能であるという問題がある．たとえば，6章にお
いて利用する評価対象のデータでは，多くのユーザの
人種は白人である．このとき，ほぼ確実に白人でない
ユーザ群が抽出できてしまう．また，ユーザ属性の誤
差や，各ユーザのプライバシ漏洩リスクを柔軟に変更
することが考慮されていない．6章において，これら
の手法と比較する．
また，位置情報の匿名化に特化した手法がForrestら

によって提案されている [6]が，本研究と匿名対象デー
タが異なるため，比較対象外とする．
3.2.匿名化及びDifferential privacy
個人が特定できないようにプライバシ情報を含むデー

タを匿名化することを目的とし，k-匿名性 [8][12]や，l-
多様性 [14][18] 等の指標に基づく匿名化手法が提案さ
れている．これらの匿名化手法の多くは，サーバにユー
ザの真の情報が格納されているという前提を置いてお
り，サーバも信頼できない環境でユーザのプライバシ
を保護するという本研究の目標は達成できない．

Differential privacy[3]は，データにノイズを加えて
クエリに答える手法である．信頼できるサーバの存在
を前提としており，ユーザがどのサーバにも真の情報
を提供したくないという要望には答えられない．
3.3.ランダムアプローチ

Negative Category 手法に類似した手法として，ラ
ンダムアプローチ [2][5]がある．ユーザの属性値にラ
ンダムな値を加えてサーバへ報告し，サーバ側で真の
値を推測する．しかし，各ユーザは真の値から大きく
外れることのないランダム値を加えることになるため，
サーバへ報告された値から，各ユーザにおける真の値
の取り得る範囲が明らかになるという問題が指摘され
ている [3]．

4.提案手法のアルゴリズム

ユビキタスコンピューティング等のサービスが，ユー
ザ kの属すカテゴリを計測し，計測結果をPositive Cat-
egoryとする．計測精度 αk と，許容するプライバシ漏
洩リスク Rk に基づいて pk を決定する．pk を基に式
1で表される確率行列を構築し，ユーザ kの Negative
Categoryを算出する．その結果をデータ収集サーバへ
送信する．多くのユーザから送信を受けたサーバは，各
Positive Categoryに属すユーザ数を推測する．

プライバシ漏洩リスク Rk の定義を 4.1に，pk の算
出方法を 4.2に，収集された Negative Category及び
各ユーザの pk から Positive Categoryのデータ分布を
推測する方法を 4.3において記述する．
4.1.プライバシ漏洩リスク
攻撃者は各ユーザの Negative Category から True

Categoryを推測する．このとき，あるユーザ kについ
て，任意のカテゴリCiがTrue Categoryの候補から除
外されることを防ぐ必要がある．あるユーザのNegative
Categoryから推測されるTrue Categoryが，カテゴリ
Ci である確率を Ti で表す．このとき，mini(Ti)を大
きい値にする確率行列を構築することで，この課題に
対応する．
カテゴリ数を F とすると，mini(Ti) は 0 から 1/F

までの値を取り得る．攻撃者に全く情報を与えない場
合，mini(Ti) = 1/F となる確率行列を利用することに
なるが，この場合はサーバ側でも何も情報を得られな
い．mini(Ti)がその最大値 1/F からどの程度離れてい
るかを表す指標として，mini(Ti) = (1 − Rk)/F を満
たすプライバシ漏洩リスクRk を定義する．Rk は 0か
ら 1までの値を取り，値が小さいほどプライバシ保護
レベルは高い．また，

R̂k =
1 − Rk

F
(4)

を満たす R̂k を定義し，以降で利用する．
4.2.プライバシ漏洩リスク及び精度に基づいた確率
行列の構築

式 1で表される確率行列の pの値を，ユーザごとに
変更する．4.2.1では，ユーザが設定するプライバシ漏
洩リスクRk を満たすための pk が取り得る値の範囲を
特定し，4.2.2では取り得る値の範囲の中で最も推測精
度を高くすることができる pk の値を一意に特定する．

4.2.1.各ユーザのプライバシ漏洩リスク Rk を満たす
pk の値の範囲算出

ユーザ kについて，True CategoryとNegative Cat-
egoryが一致している確率 Pmatch は，

Pmatch = αk · pk + (1 − αk) · 1 − pk

F − 1

であり，True Categoryと Negative Categoryが一致
していない確率は，

Punmatch = αk · (1− pk)+ (1−αk) ·
(

1 − 1 − pk

F − 1

)
で表される．Pmatch + Punmatch = 1の関係がある．
したがってプライバシ漏洩リスク Rk が与えられた

場合，R̂k ≤ Pmatch 及び R̂k ≤ Punmatch/(F − 1) を
満たす必要がある．これを満たすための pk は Pmatch，
Punmatch より，次式で表すことができる．{

0 ≤ pk ≤ 1 (R̂k ≤ 1−αk
F−1

)
αk−1+(F−1)R̂k

αkF−1
≤ pk ≤ αk−2+F−(F−1)2R̂k

αkF−1
(otherwise)

(5)

FIT2013（第 12 回情報科学技術フォーラム）

Copyright © 2013 by Information Processing Society of Japan and
The Institute of Electronics, Information and Communication Engineers
All rights reserved.

 229

第4分冊



4.2.2.RMSDを最小化する pk の値算出

式 5の範囲で最も RMSDを小さくできる pk の値を
決定する．式 3において，p = pk，N = 1とし，pk に
ついて偏微分すると，

(F − 1)3(F + 1)
F 2(pkF − 1)3

√
F (pkF − 1)2

(F − 1)(F 2 + 2pk − F (1 + p2
k) − 1)

となる．したがって，pk < 1/F までの範囲では，pkの
値が大きくなるほど RMSDは増加し，1/F < pk の範
囲では，pk の値が大きくなるほど RMSDは減少する．
また，

E1/F+δ = E1/F−δ

=

√
− (F − 1)(F (1 + (1 + δ2 − F )F ) − 1)

δ2F 6

(6)

であるため，pk = 1/F で対称な関数となる．以上より，
Rk，α，F から，式 5を満たす範囲の中で，RMSDを
最小化する pk は以下のように定めることができる．

pk =

{
1 (R̂k ≤ 1−αk

F−1
)

αk−2+F−(F−1)2R̂k
αkF−1

(otherwise)

4.3.Negative Category から Positive Cate-
goryの推測

各ユーザ kの確率行列をMkとする．各カテゴリ Ci

について，Negative Category として報告された数を
Yi，Negative Categoryを基に Positive Categoryとし
て推測される数を Ai とする．

pk が同一であるユーザをそれぞれグループ化する．
あるグループ pk = p̂のユーザ数を Sp̂ とし，当該ユー
ザ群を抽出する．抽出されたユーザ群に対し，各カテ
ゴリ Ci について Negative Category として報告され
た数を Yp̂,i，Positive Categoryとして推測される数を
Ap̂,i とする．
ユーザ k の Positive Categoryが Ci の場合，1 − p

の確率で Ci 以外のカテゴリが Negative Category と
して選択される．また，ユーザの Positive Categoryが
Cj (j ̸= i)の場合，1− (1− p̂)/(F − 1)の確率で Ci以
外のカテゴリがNegative Categoryとして選択される．
したがって，下記式が成立する．

Yp̂,i = Sp̂−Ap̂,i ·(1− p̂)−
F∑

j=1
j ̸=i

Ap̂,j ·
(

1 − 1 − p̂

F − 1

)
(7)

式 7を各 Yp̂,1, . . . , Yp̂,F に対して構築することにより，
F 元一次連立方程式が構築される．この連立方程式を
解くことにより，Ap̂,1, . . . , Ap̂,F が求められる．この処
理を共通の p̂ごとに実施する．
最後に，pk が共通な各ユーザ集合の Positive Cate-

goryの推測値である Ap̂,1, . . . , Ap̂,F に対し，その誤差
に応じて加重平均を取ることで Ai を算出する．ここ
で，pk = p̂であるユーザ集合におけるRMSDをEp̂と
する．Ep̂ は，式 3の計算対象を pk = p̂であるユーザ

集合に限定することで算出される．当該ユーザ集合に
おいて，サーバに報告された Negative Categoryを基
に推測された Positive Categoryが，Ci である割合を
P (Ap̂ = Ci)とする．
このとき Ep̂ は当該ユーザ集合の各 P (X = Ci) と

P (Ap̂ = Ci)の差における標準偏差の平均値とみなすこ
とができる．ここで，P (X = Ci)と P (Ap̂ = Ci)の誤
差の確率密度関数が正規分布に従うと仮定すると，各
Ciについて一組のAp̂,iの測定値が得られる確率は次式
で表される．∏

p̂

1√
2πEp̂

 exp

−
∑

p̂

(P (X = Ci) − P (Ap̂ = Ci))2

2E2
p̂


(8)

上記式を最大化する P (X = Ci) が最も確から
しい P (X = Ci) と言える．これは，式 8 の∑

p̂
(P (X=Ci)−P (Ap̂=Ci))

2

2E2
p̂

を最小化することによって達

成される．この式を P (X = Ci)で微分すると∑
p̂

1
E2

p̂

(P (X = Ci) − P (Ap̂ = Ci)) (9)

となる．したがって，P (X = Ci)が式 9= 0を満たす
とき，式 8は最大化される．このときの P (X = Ci)は
以下の式で表される．

P (X = Ci) =

∑
p̂(1/E2

p̂)P (Ap̂ = Ci)∑
p̂ 1/E2

p̂

(10)

ここで，P (Ap̂ = Ci) = Ap̂,i/Sp̂ である．また，Ai

はN · P (X = Ci)で計算することができるため，目的
の Ai は以下の式で表される．

Ai = N ·
∑

p̂(1/E2
p̂)(Ap̂,i/Sp̂)∑

p̂ 1/E2
p̂

(11)

ここで，Ep̂は式 3に基づいて計算することもできるが，
次のように簡潔に表現される数式で計算することがで
きる．式 1より，pk = p̂のユーザのみに注目すると，

M(p̂)−1 =


p̂+F−2
F ·p̂−1

p̂−1
F ·p̂−1 . . .

p̂−1
F ·p̂−1

p̂+F−2
F ·p̂−1 . . .

...
...

. . .

 (12)

である．P (Y = Ci) ≈ P (Y = Cj)と仮定すると，式
3，12より，Ep̂は次の簡約化された式で表すことがで
きる．

Ep̂ =

√
(F − 1)(F 2 + 2pk − F (1 + p2

k) − 1)
F 3Sp̂(pkF − 1)2

(13)

このように，式 7，11，13より，各 Positive Category
に属すユーザ数の推測値 Ai が計算される．

FIT2013（第 12 回情報科学技術フォーラム）

Copyright © 2013 by Information Processing Society of Japan and
The Institute of Electronics, Information and Communication Engineers
All rights reserved.

 230

第4分冊



5.提案手法の数学的解析

提案手法によって推測された各Positive Categoryに
属すユーザ数と，本来のユーザ数との誤差を解析する．
また，提案手法における計算量を導出する．

5.1.誤差
pk = p̂であるユーザ群における推測誤差は，式 13

で表されるとおりである．これを，pk が異なる全ての
ユーザに拡張するため，誤差伝播の法則を利用する．誤
差伝播の法則によると，y = f(x1, x2, . . . , xn)で表さ
れる関数 yがあり，各 xiの分散が σ2

xi
で表されるとき，

yの分散 σ2
y は次の式で表される．

σ2
y =

n∑
i=1

(
∂y

∂xi

)2

σ2
xi

(14)

提案手法では，y に相当するものが P (X = Ci)，つ
まり Ai/N である．また，各 p̂を p̂1, p̂2, . . .とすると，
x1, x2, . . . に相当するものが P (Ap̂1 = Ci), P (Ap̂2 =
Ci), . . .，つまりAp̂1,i/Sp̂1 , Ap̂2,i/Sp̂2 , . . .である．した
がって式 11，14より，提案手法における RMSDは以
下の式で表される．

E =

√√√√√∑
p̂

 ∂ Ai

N

∂
Ap̂,i

Sp̂

2

E2
p̂ =

√
1∑

p̂ 1/E2
p̂

(15)

5.2.計算量
式 7は，変数が F 個の連立一次方程式を解くことを

表している．この計算量は，反復法のガウス＝ザイデ
ル法を用いた場合，反復回数をmとするとO(mF 2)で
ある．pk が異なるユーザ集合が Nu 組あるとすると，
式 7を用いた連立一次方程式の求解は，Nu回実施する
必要があるため，計算量は O(mF 2Nu)となる．
また式 11の計算はF 回実施する必要があるため，計

算量はO(FNu)である．したがって，最終的な計算量
は O(mF 2Nu)で表される．

Straight手法は O(F )で計算することが可能である
[19]．Straight 手法と比較すると提案手法の計算量の
オーダーは大きい．しかし，十分現実時間内で計算可
能であることを，6章において示す．

6.評価

式 15を利用した推測誤差における評価及び，実際に
True CategoryからPositive Category，Negative Cat-
egory を生成して推測誤差を計算するシミュレーショ
ン評価を行った．比較対象は 3章に記載した Straight，
GSN，MDA 及び，以下で定義する Variable 手法で
ある．

Straight，GSN，MDAは 3章に示したとおり，ユー
ザ k の Negative Category から，確実にユーザ k の
Positive Categoryでないカテゴリを特定できるという
問題がある．多くのユーザが属すカテゴリが除外でき
てしまうと，ユーザ kのPositive Categoryがマイナー
なカテゴリであることが判明してしまう．したがって
これら 3手法は，本研究の目的をそもそも満たすこと

ができないが，参考として比較対象とした．Straight
は，あるユーザの Negative Categoryから，そのユー
ザの Positive Category でないカテゴリを確実に 1 つ
特定できる．ここで，Positive Categoryの候補として
除外できるカテゴリ数の割合を示す指標 sを導入する．
Straightはカテゴリ数を F とすると s = 1/F となる．
GSNも厳密には s = 1/F であるが，“ほぼ”確実にユー
ザのPositive Categoryでないカテゴリを複数特定でき
る．99.999%以上の確率で特定できるものについてもカ
ウントすることとする．MDA及びGSNは，パラメー
タによって sの値が変動するが，いずれも s ≥ 1/F で
ある．
本研究の目的を満たすことができる簡易的な手法と

して，Variable手法を定義する．これは，確率行列と
してM((1 − Rk)/F )を利用する手法である．提案手
法，Variable手法いずれも，s = 0である．
デフォルト値として，ユーザ数N = 1, 000，カテゴリ

数F = 50，True CategoryからPositive Categoryを計
測する精度αk = 0.8，プライバシ漏洩リスクRk = 0.05
と設定した．以下で特に明記しない場合は，これらの
設定値を用いた．Rk の設定値に関する考察は，7章で
記す．
6.1.数学的解析による評価
まず，True Categoryから Positive Categoryを計測

する精度αkを全ユーザ共通で 0.05から 1まで変動させ
た結果を図 2に示す．Straight，MDA，GSNについて
は，上述した sの値も参考として示している．Straight
は，あるユーザの Negative Categoryの情報から，そ
のユーザの Positive Category の候補として 1 つのカ
テゴリを確実に除外できるため，s = 1/50 = 0.02で
ある．MDAは，50のカテゴリを 2次元化することで
Straight手法よりもRMSDを削減しているが，sの値が
0.28と大きい．言い換えると，あるユーザの Negative
Categoryの情報から，そのユーザのPositive Category
の候補として 28%，つまり 14のカテゴリを除外できて
しまう．MDAはカテゴリをさらに多次元化することに
よって RMSDを削減可能であるが，sの値がさらに増
大する．GSNについても同様である．

Straight，MDA，GSNはこのような問題を許容して
いるにも関わらず，s = 0を実現する提案手法がこれ
ら既存手法と比べてさらにRMSDを削減できているこ
とが分かる．αk = 0.8の場合は 30%以上，αk = 1の
場合でも 14%以上の削減ができている．Variable手法
と比較すると，95%以上 RMSDを削減している．
プライバシ漏洩リスク Rk を全ユーザ共通で 0.05か

ら 0.5まで変動させた結果を図 3に示す．Variable手
法と比較すると，提案手法はRMSDを大きく削減でき
ている．Straight，MDA，GSNと比較した場合におい
ても，同等以下まで RMSDを削減している．
次に，ユーザ数 N を 100から 10,000まで変化させ

て評価した結果を図 4に示す．各手法ともに，
√

N に
比例して RMSDが削減されることが分かる．
カテゴリ数F を 20から 100まで変化させて評価した

結果を図 5に示す．MDA及びGSNに関しては，sを任
意の値に設定することができないため，0.2 < s < 0.3
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の範囲の中で設定した．既存手法はカテゴリ数が増加
してもRMSDはほとんど変わらないが，提案手法では
カテゴリ数に応じて適切な確率行列を構築しているた
め，RMSDを削減できている．Rk = 0.05のとき，F
の値が小さいとMDAやGSNの RMSDは提案手法よ
りも小さいが，Rk = 0.1に緩和すると，提案手法のほ
うが RMSDを削減できることが分かる．
次に，Rk 及び αk を全ユーザ共通で同時に変化させ

た結果を図 6(a)に示す．Straight，MDA，GSNの結果
は図に載せていないが，Rk や αk の値に関わらずそれ
ぞれ 0.031，0.02，0.015であった．また，Variableの
結果は，提案手法よりも常に 10倍以上の RMSD値で
あった．範囲内全てのRk及び αkについて，提案手法
のRMSDが比較対象の手法よりも下回っていることが
分かる．
6.2.シミュレーション評価
数学的解析結果との評価誤差及び，各ユーザのプラ

イバシ漏洩リスクや属性取得精度が異なる場合におけ
る実データを用いたシミュレーション結果を示す．

6.2.1.数学的解析結果との評価誤差

式 13，15で表される RMSDを求める式を導出する
ために，論文中で述べたとおりいくつかの仮定を置い
ている．これらの仮定が妥当であることを示すために，
6.1で行った評価結果と，シミュレーション結果が概ね
一致することを示す．

1,000人のユーザを生成し，それぞれTrue Category
を割り当てた．このとき，各カテゴリに属すユーザ数
がランダムになるように割り当てを行った．その後，
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0.001

0.01

0.1

1

0 50 100

R
M
S
D

F

Straight (s=1/F)

MDA (0.2<s<0.3)

GSN (0.2<s<0.3)

Variable

Proposed (Rk=0.05)

Proposed (Rk=0.1)

図 5: F を変化させたときの RMSD

設定した αk に基づいて Positive Category を導出し，
Rkに基づいてNegative Categoryを導出した．全ての
Negative Categoryを導出した後，各Positive Category
に属すユーザ数を推測し，RMSDを算出した．シミュ
レーション回数を Sとし，RMSDの平均値を算出した．
6.1において相当する評価結果は図 6(a)である．

S = 1, S = 10としたシミュレーション結果を，そ
れぞれ図 6(b)，図 6(c)に示す．S = 1の場合において
も数学的解析による評価結果と概ね一致しており，シ
ミュレーション回数が増えるほど，数学的解析による
評価結果に近づくことが分かる．

6.2.2.実データを用いたシミュレーション評価

各ユーザのRkや αkをそれぞれ異なる値に設定した
評価を，UCIのAdultデータセット [1]を用いて行った．
本データセットは，匿名化手法における研究分野で広く
利用されている [12]，[14]．評価においては，Adultデー
タセットの属性のうち，年齢，人種の 2属性を利用した．
年齢は 10代，20代のようにカテゴリ化して利用した．
Adultデータセットには 10代から 90代まで存在し，人
種はWhite, Black, Amer-Indian-Eskimo, Asian-Pac-
Islander, Otherの 5種類であった．したがって計 45の
組合せがある．データ総数は 32,561件であった．
年齢及び人種の組合せにおけるデータ分布を，図 7

に示す．このデータに対して，確率 αkで元のデータを
Positive Categoryとし，1−αkの確率で異なるデータ
をランダムに選択し，Positive Categoryとした．
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図 6: Rk と αk の両方を変化させたときの RMSD（数学的解析及びシミュレーション）
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図 8: Adultデータセットを用いたシミュレーション

推測誤差を測定した結果を図 8に示す．Rk 及び αk

いずれも，平均値を図に示すとおりに設定し，標準偏
差を 0.1とした正規分布に基づいて値を設定した．ここ
で，正規分布は無限の値まで取り得るが，αkについて
は 1/F から 1までを，Rkについては 0.01から 1までを
閾値として 0.05単位で設定した．Straight(s = 1/45)，
MDA(s = 13/45)，GSN(s = 13/45)，Variable 手法
に関しては結果を載せていないが，それぞれ約 0.0054，
0.0030，0.0018，0.0068であった．設定したRk，αkの
値に関わらず，提案手法が比較対象の手法よりもRMSD
を削減できていることが分かる．

6.2.3.計算時間

提案手法において，収集されたNegative Categoryの
データから，Positive Categoryのデータ分布を求める

表 1: 実験環境

OS Windows 7 Professional 64 bit
CPU Intel Xeon CPU X5675 @ 3.07GHz 3.06 GHz
RAM 12.0 GB

ために必要な時間を計測した．表 1に実験環境を示す．
上述した Adultデータセットにおいて，収集された

Negative Category のデータから，各 Positive Cate-
goryに属すユーザ数を求めるために要した時間は，平
均 1,517msであった．この結果より，計算時間は十分
実用に耐え得ると判断することができる．

7.考察
7.1.ユーザ属性の計測精度 αにおける誤差
本論文では，True Categoryから Positive Category

を取得する際の精度 αkを正しく取得できるという前提
を置いている．しかし実環境においては，この精度情報
にも誤差が含まれ得る．本論文ではスコープ外とした，
Positive Categoryのデータ分布からTrue Categoryの
データ分布を推測する際には，αkの値をできるだけ正
確に取得できるほうが良いと考えられる．一方，攻撃
者の視点に立っても，αk の値に誤差が無いほうが，各
ユーザの True Categoryをできるだけ正確に判断する
ことが可能である．したがって，αk の取得精度に誤差
がある場合においても，ユーザが設定する Rk は本論
文で提案する手法に従うことで守ることができる．
7.2.プライバシ漏洩リスクRk の設定値
攻撃者に全く情報を与えない場合，Rk = 0と設定す

ることになるが，この場合はサーバ側でも何も情報を
得ることができない．Rk = 0のとき，任意のカテゴリ
CiがユーザのTrue Categoryである確率は，カテゴリ
数を 50とすると 0.02である．この確率を 5%だけ変
動させる（つまり Rk = 0.05に設定する）ことを許容
すると，任意のカテゴリ CiがユーザのTrue Category
である確率の最小値は，0.019 である．このようにわ
ずかだけ確率を変動させることで，提案手法は十分に
RMSDを削減することができている．
また，厚生労働省における会議資料 [21]によると，匿

名化された診療報酬明細書データベースには，“公表さ
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れる成果物において，患者等の数が 10未満になる集計
単位が含まれてはならない”と記載されている．これ
を，患者の属性を 1/10以上の確率で特定されてはなら
ない，と言い換えることができるとする．本研究では，
ユーザがあるカテゴリに属す確率の最大値は

1 − 1 − Rk

F
· (F − 1) (16)

で表すことができる．この値が 1/10以下であれば良い
と考えると，Rk = 0.05，F = 50のとき，式 16の値
は 1/14.5となり，この制約を十分満たしている．
これらより，通常はRk = 0.05程度に設定しておき，

よりプライバシ情報を提供してよいと考えるユーザは，
Rk を 0.05以上の任意の値に設定すると良いと考えら
れる．

8.おわりに

本論文では，取得されたユーザ属性に誤差がある場
合や，各ユーザでプライバシ漏洩リスクを変更したい
場合に対応する，新しい Negative Survey手法を提案
した．既存のNegative Surveyでは，全ユーザでプライ
バシ漏洩リスクを同一に設定する必要があったが，提
案手法を用いることにより，柔軟なプライバシ漏洩リ
スクの設定が可能となった．
また，既存手法はユーザの属性候補から，ある一定

範囲を攻撃者が除外できるという問題があった．提案手
法はプライバシ漏洩リスクを定義し，この問題に対応
した上で，デフォルト値を設定した場合の推測誤差を，
従来の手法と比較して 30%から 90%以上削減した．
将来課題として，Positive CategoryからTrue Cate-

goryへの推測も総合的に考慮した Negative Surveyア
ルゴリズムの提案を行う必要がある．また，離散化さ
れたカテゴリではなく，連続値で表現されるユーザ属
性を匿名化する手法に拡張することを考えている．

参考文献
[1] : UCI Machine Learning Repository: Adult

Data Set, http://archive.ics.uci.edu/ml/
datasets/Adult.

[2] Agrawal, R. and Srikant, R.: Privacy-Preserving
DataMining, Proc. ACM SIGMOD, pp. 439–450
(2000).

[3] Chen, R. and Reznichenko, A.: Towards statis-
tical queries over distributed private user data,
Proc. USENIX NSDI, pp. 169–182 (2012).

[4] Corburn, J.: Confronting the challenges in recon-
necting urban planning and public health, Amer-
ican journal of public health, Vol. 94, No. 4, pp.
541–546 (2004).

[5] Evfimievski, A., Gehrke, J. and Srikant, R.: Lim-
iting privacy breaches in privacy preserving data
mining, Proc. ACM PODS, pp. 211–222 (2003).

[6] Forrest, S. and Groat, M.: Reconstructing Spa-
tial Distributions from Anonymized Locations,
Proc. IEEE ICDEW, No. Section II, pp. 243–250
(2012).

[7] Froehlich, J., Larson, E., Gupta, S., Cohn, G.,
Reynolds, M. and Patel, S.: Disaggregated End-
Use Energy Sensing for the Smart Grid, IEEE
Pervasive Computing, Vol. 10, No. 1, pp. 28–39
(2011).

[8] Gkoulalas-Divanis, A., Kalnis, P. and Verykios,
V. S.: Providing K-Anonymity in location based
services, ACM SIGKDD Explorations Newslet-
ter, Vol. 12, No. 1, p. 3 (2010).

[9] Groat, M. M., Edwards, B., Horey, J., He, W.
and Forrest, S.: Enhancing privacy in participa-
tory sensing applications with multidimensional
data, Proc. IEEE PerCom, pp. 144–152 (2012).

[10] Horey, J., Groat, M. M., Forrest, S. and Esponda,
F.: Anonymous Data Collection in Sensor Net-
works, Proc. MobiQuitous, IEEE, pp. 1–8 (2007).

[11] Huang, Z. and Du, W.: OptRR: Optimiz-
ing Randomized Response Schemes for Privacy-
Preserving Data Mining, Proc. IEEE ICDE, pp.
705–714 (2008).

[12] LeFevre, K., DeWitt, D. and Ramakrishnan, R.:
Incognito: Efficient full-domain k-anonymity,
Proc. ACM SIGMOD, pp. 49–60 (2005).

[13] Li, Z., Li, M., Wang, J. and Cao, Z.: Ubiquitous
data collection for mobile users in wireless sensor
networks, Proc. IEEE INFOCOM, pp. 2246–2254
(2011).

[14] Machanavajjhala, A., Kifer, D., Gehrke, J. and
Venkitasubramaniam, M.: l-diversity: Privacy
beyond k-anonymity, ACM TKDD, Vol. 1, No. 1,
pp. 3–es (2007).

[15] Platon, E. and Sei, Y.: Security software engi-
neering in wireless sensor networks, Progress in
Informatics, Vol. -, No. 5, pp. 49–64 (2008).

[16] Santana de Oliveira, A., Kerschbaum, F., Lim,
H. W. and Yu, S.-Y.: Privacy-Preserving Tech-
niques and System for Streaming Databases,
IEEE PASSAT, pp. 728–733 (2012).

[17] Sharp, C., Schaffert, S., Woo, A., Sastry, N.,
Karlof, C., Sastry, S. and Culler, D.: Design
and implementation of a sensor network system
for vehicle tracking and autonomous intercep-
tion, Proc. Second European Workshop on Wire-
less Sensor Networks, IEEE, pp. 93–107 (2005).

[18] Shi, P., Xiong, L. and Fung, B.: Anonymizing
data with quasi-sensitive attribute values, Proc.
ACM CIKM, pp. 1389–1392 (2010).

[19] Xie, H., Kulik, L. and Tanin, E.: Privacy-
aware collection of aggregate spatial data, Data
& Knowledge Engineering, Vol. 70, No. 6, pp.
576–595 (2011).

[20] Ye, F., Yang, H. and Liu, Z.: Catching ”Moles”
in Sensor Networks, Proc. IEEE ICDCS, pp. 69–
69 (2007).

[21] 厚生労働省：医療機関等における個人情報保護の
あり方に関する検討会資料「安全に匿名化等がさ
れた状態について」 (2012).

FIT2013（第 12 回情報科学技術フォーラム）

Copyright © 2013 by Information Processing Society of Japan and
The Institute of Electronics, Information and Communication Engineers
All rights reserved.

 234

第4分冊


