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1 はじめに
近年，計算機性能の向上や普及により今まで紙媒体で
管理していた情報を計算機で管理する機会が増大してい
る．また，情報を電子化することで，一度に大量の情報
を持ち出すことも可能となり情報の提供や共有が容易に
なった．しかし，計算機で管理する情報は機密性の高い
情報から機密性が低い情報までさまざまであり，機密性
の高い情報は外部に漏れてしまうと企業や個人にとって
大きな損失になる．個人情報漏洩のインシデント分析結
果 [1]によると個人情報漏洩の原因の約 7割は，「管理ミ
ス」，「誤操作」が占めている．これらの情報漏洩は外部
からの攻撃ではなく組織の内部のミスや誤操作が原因で
ある．「管理ミス」とは，情報の公開・管理ルールの明確
化や遵守が不十分であることが原因である．「誤操作」に
ついては，メールの送信先の宛先の間違いや操作ボタン
の押し間違いなど，計算機利用者の不注意が原因である．
計算機利用者の不注意は，計算機操作の確認や制御によ
り防止できると考える．そのため，本研究では，原因の
ひとつである「誤操作」に論点をおく．悪意のある計算
機利用者や計算機利用者の意図した機密情報の持ち出し
は対象としない．
「誤操作」を防止するための対策として，正当なアク
セス権限を持つユーザによる情報漏洩を防ぐことを目的
としたオペレーティングシステムの開発 [2]や情報の出
力先である計算機資源へのアクセスを制御するシステム
[3]が研究されている．また，機密情報を追跡し，機密情
報を送信または USBメモリなどの記憶媒体に書き出す
際に警告を出すなどして操作を確認及び制御するシステ
ム [4]も研究されている．
以上の既存研究では，単一計算機を対象としたシステ
ムである．しかし，企業などの組織では複数の人間で情
報を共有して作業することが想定でき，作業の効率化を
考えると，複数の計算機間で機密情報の拡散を追跡し，
持ち出しを制限する必要がある．そのためには，まず複
数計算機間での機密情報の拡散を追跡することが必要と
なる．そこで，本論文では，ネットワークへの情報拡散
を追跡するためのデータ取得方法を示す．

2 機密情報の拡散
機密情報とは，個人情報などの機密性の高い情報が含
まれた情報であり，ファイル単位で扱う．図 1に機密情
報が拡散する過程を示す．情報の拡散には，必ずプロセ
スが関係している．プロセスが情報を読み込み，読み込
んだ情報をファイルへ書き出したり，他のプロセスに伝
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図 1: 機密情報の拡散

達することで情報が拡散していく．情報の拡散を追跡す
るためには，どの情報がどのように拡散したか把握する
必要がある．このため，ファイル操作とプロセス間通信
(InterProcess Communication:IPC)が発生した場合に，
いつ，どこで，誰が，どのような操作でどのファイルを
操作したかをログとして記録する．記録されたログをト
レースすることで情報の拡散を追跡する．
また，機密情報の拡散をログとして出力する位置は，

オペレーティングシステム (OS)とする．OSでログを出
力することで，アプリケーションに依存することなくロ
グを出力できる．ファイル操作では情報の読み書きの際
に必ずメモリやハードウェアにアクセスするため，メモ
リやハードウェアを直接コントロールするカーネルで情
報の拡散に関するログを出力することで情報拡散の漏れ
をなくすことができる．

2.1 ファイル操作

ファイル操作による拡散は，機密情報を読み込んだプ
ロセスが，機密情報を他のファイルに書き出すことで発
生する．たとえば，あるプロセス Pが機密情報 Fを読
み込み，読み込んだ情報を他のファイル F’に書き出す．
カーネルはプロセスの外部にあるため，プロセスが読み
込んだ情報がどのような情報か，プロセス内で読み込ん
だ情報がどのように参照されたか，編集されたかを把握
することは困難である．このため，ファイル操作により
機密情報 Fがファイル F’に書き出された可能性がある
ことしか分からない．したがって書き出されたファイル
F ’も機密情報として扱う必要がある．
また，ファイルへの操作は，ファイルの読み書き以外

にもファイル名の変更やファイルの移動などが行われる．
ファイル名の変更では機密情報を作成した時点でのファ
イル名が変更されるため，誤った持ち出しなどにつなが
る．たとえば，友人・知人・取引先などの住所を含んだ
ファイルを作成し，ファイル名を”住所録”とした場合
は，計算機利用者はファイルの内容は住所が含まれてい
ることが予測できる．しかし，ファイル名の変更によっ

FIT2013（第 12 回情報科学技術フォーラム）

Copyright © 2013 by Information Processing Society of Japan and
The Institute of Electronics, Information and Communication Engineers
All rights reserved.

 221

L-012

第4分冊



て”住所録”というファイル名が”aaa”などに変更され
た場合にはファイルの内容に住所が含まれていることは
予測することが難しい．したがって，”aaa”というファ
イルには住所などの機密性の高い情報が含まれていない
と勘違いして持ち出し，持ち出した情報が何らかの原因
で外部に漏れて情報漏洩につながる可能性がある．その
ため，ファイル名の変更も追跡する必要がある．
ファイルの移動についても機密情報を作成した時点と
は別のフォルダに移動することで誤った持ち出しの可能
性が生じる．たとえば，機密情報を管理するディレクト
リがあった場合，機密情報を違うディレクトリに移動し
作業した後に元のディレクトリに戻し忘れると，機密情
報を管理するディレクトリ以外に機密情報が存在するこ
ととなる．計算機利用者は機密情報が管理されている
ディレクトリ以外には機密情報は存在しないと思い込み，
誤って機密情報の持ち出してしまうかもしれない．その
ため，ファイルの移動についても機密情報の拡散を追跡
する必要がある．

2.2 プロセス間通信 (IPC)

プロセス間通信は，通信機構，シグナル，同期機構の
３つの機構に分類できる．その中でプロセス間でのデー
タのやり取りは，通信機構で発生する．通信機構はさら
にデータ転送と共有メモリの２つに分類できる．プロセ
ス間通信による拡散は，機密情報を読み込んだプロセス
が，プロセス間通信により他のプロセスに情報を伝搬す
ることで発生する．しかし，2.1節でも述べたが，カー
ネルはプロセスの外部にあるため，プロセスが読み込ん
だ情報がどのように編集されたか把握することは困難で
ある．

3 機密情報の拡散追跡
ネットワークへの機密情報の拡散追跡を実現するため
には以下のような課題がある．

[課題 1]機密情報と通常ファイルの区別

[課題 2]書き出す情報が機密情報であるかの判断

[課題 3]受信した情報が機密情報であるかの判断

まず機密情報であるかどうかの判断では，プロセスは
設定ファイルなどさまざまなファイルを読み込んでいる
ため，すべての情報の拡散に対してログを出力すると膨
大な数となる．設定ファイルなどは，アプリケーション
の設定などが書かれているため，機密情報が含まれてい
る可能性は低い．そこで，設定ファイルなどは機密情報
とみなさず追跡はしないことが望ましい．そのため，機
密情報が含まれているファイルをユーザが指定すること
で設定ファイルや通常ファイルと区別する．

2つめの課題は，ファイルやプロセスに情報を書き出
す際に，書き出す情報が機密情報であった場合，書き出
されたファイルやプロセスに機密情報が拡散している可
能性がある．このため書き出されたファイルやプロセス
を機密情報として扱う必要がある．しかし，カーネルは

プロセスの外部にあるのでプロセスが機密情報を書き出
したかどうかはカーネルからでは分からない．そのため，
プロセスに注目し，情報を書き出すプロセスが過去に機
密情報を読み込んでいるかどうかを判断する．情報を書
き出すプロセスが過去に機密情報を読み込んでいる場合
は，書き出された情報も機密情報である可能性がある．
そのため，書き出した情報も機密情報として扱う．

3つ目の課題は，プロセス間通信の際に受信した情報
が機密情報であるかの判断である．受信した情報が機密
情報である場合は，受信したプロセスにより書き出され
たファイルも機密情報として扱わなければ情報漏洩につ
ながる．受信した情報が機密情報であるか判断するには，
必ず送信側からの通知が必要となる．この通知をどのよ
うに実現するかが複数計算機間で機密情報を送受信する
上で重要な課題となる．

4 機密情報の拡散を把握するためのデータ取
得の実装

linuxカーネル 2.6.22上で実装を行った．拡散の対象
は，ファイル操作と子プロセスの生成およびプロセス間
通信の中のソケット通信を対象とした．

図 2: ファイルシステムの構造

図 2にカーネル内のファイルシステムの構造を示す．
カーネル内でいつ，どこで，誰が，どのような操作でど
のファイルを操作したかをログとして出力することでア
プリケーションに依存することなくログを出力できる．
ユーザーモードに存在するアプリケーションからの命令
はシステムコールを通してカーネル内での命令へ変換さ
れる．カーネル内では仮想ファイルシステム (VFS層)
でそれぞれのファイルシステムを統一して利用でき，各
ファイルシステムの特有の処理はローカルファイルシス
テムで行われる．しかし，ローカルファイルシステムで
ログ出力を行う場合，それぞれのファイルシステムにロ
グの出力機能を実装する必要があり，実装に修正があっ
た場合などには，修正漏れなどが発生する可能性がある．
そのため，ローカルシステムへ依存することなく統一的
にログを出力できる VFS層でログの出力を行う．
機密情報の拡散を追跡を実現するには，読み込んだ

ファイルが機密情報であるか，書き出す情報が機密情報
の可能性があるか，プロセス間通信において受信した情
報が機密情報であるか判断する必要がある．実装したシ
ステムの全体図を図 3に示す．
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図 3: 実装したシステム

4.1 機密情報の判断

ファイル操作による拡散は，情報を読み込んだプロセ
スが，他のファイルに情報を書き出すことで情報の拡散
が発生する．このため，ファイルを読み込んだ際に，読
み込んだファイルが機密情報であるか判断する必要があ
る．そこで，機密情報と通常ファイルを区別するために，
カーネル内にユーザ IDと機密情報の絶対パスを組にし
て管理するテーブルを用意する．ユーザは機密情報とし
て扱いたいファイルを作成した場合，作成したファイル
の絶対パスとユーザ IDを登録する．しかし，このテー
ブルはカーネル内に存在するため，一般的にはカーネル
からでなければアクセスできない．そこで，ユーザモー
ドとカーネルモードで情報をやり取りする方法が必要と
なる．そのため，カーネル内の情報を表示したりカーネ
ル内のパラメータ値の表示や変更が可能である procファ
イルシステムを利用する．procファイルシステムを利用
することでユーザモードからカーネル内にあるテーブル
の機密情報のパスを編集できる．また，ファイルを読み
込む関数である vfs read関数，vfs readv関数で読み込
んだファイルのパスとユーザ IDを取得し，それがテー
ブルに含まれていれば機密情報であると判断できる．

4.2 機密情報の読み書きとプロセス間通信でのデータ
送信

機密情報はプロセスによって読み込まれ，それが他の
ファイルやプロセスに書き出されることで拡散する．書
き出した情報が機密情報であった場合，書き出した先の
ファイルも機密情報として扱わなければ，情報漏洩につ
ながる可能性がある．そこで，書き出す情報が機密情報
であるか判断する必要がある．情報を書き出しは，write
システムコール，writevシステムコール，プロセス間通
信では sendシステムコール，sendtoシステムコールに
より，プロセスがファイルや他のプロセスに情報を書き
出す．しかし，これらのシステムコールでは書き出す情
報はすでにファイルから読み込まれて格納されているた
め，格納されている情報が機密情報であるか判断するこ
とができない．この問題を解決する方法としてプロセス
に注目した．
プロセスがファイルを読み込んだ際に機密情報であれ
ば機密情報のパスをすべて保持させておく．プロセスが
情報を書き出した場合に，プロセスがパスを保持してい

れば書き出した情報が機密情報を含む可能性がある．プ
ロセスに機密情報のパスを保持させる実装を示す．Linux
は実行する基本的な単位をプロセスとして管理しており，
プロセスに関連するさまざまな情報を task structとい
う構造体 (プロセスディスクリプタ)に格納している．プ
ロセスディスクリプタは 1つのプロセスに必ず１つ存在
し，プロセスとプロセスディスクリプタは 1 対 1 で対
応している．そのため，プロセスディスクリプタに機密
情報のパスを管理するリストへのポインタを格納するメ
ンバを追加する．read，readvシステムコールで機密情
報を読み込む毎にこのリストへファイルのパスを追加す
る．プロセスは情報を書き出すときにこの機密情報のパ
スを参照し，リストにパスがひとつでも格納されていれ
ば，書き出された情報は機密情報の可能性がある．この
ため，情報を書き出した際にログを出力し，書き出した
先のファイルも機密情報として扱う．したがって，プロ
セスディスクリプタに読み込んだ機密情報のパスのリス
トを保持させることで，書き出した情報が機密情報の可
能性があるかどうか判断できる．書き出した情報が機密
情報の可能性がある場合には 4.1節で述べたテーブルに
追加する．これによって書き出されたファイルも機密情
報として扱われ，ファイルの読み書きによる機密情報の
追跡が可能である．

4.3 プロセス間通信でのデータの受信

プロセス間通信では，プロセス同士で通信している
データが機密情報であるかどうかはカーネルからは判断
することができない．そこで，機密情報を受信した際に
受信した情報が機密情報であるかの判断が課題である．
この課題はさらに２つの課題に分けられる．1つ目の課
題は，受信側では送られてきた情報が機密情報であるこ
とを認識することである．そのためには，送信側から受
信側への送信した情報が機密情報であることを伝える必
要がある．２つ目の課題は，この通知をどのタイミング
で行うかである．
１つ目の課題の解決策として，送信するデータと一緒

に読み込んだファイルのパスのリストを送信する．ファ
イルのパスのリストを送信することで受信した側でも，
送信されたデータが送信元のどのファイルのデータを含
む可能性があるか分かる．

2つ目の課題は通知のタイミングである．受信する前
に送信側から通知を受けず，ファイルなどに情報を書き
出してしまった場合は機密情報の拡散追跡に漏れが生じ
てしまう可能性がある．しかし，送信側では受信側が受
信したデータを処理するタイミングは分からない．情報
を受信してそのままファイルに書き出す場合もあれば，
何らかの処理を行ってからファイルやプロセスに書き出
すことが考えられる．どちらの場合でも，受信側は情報
を受信したときには，受信した情報が機密情報であるこ
とを把握しておく必要がある．したがって，送信側では
機密情報を送信する前に通知を行うか，機密情報と同時
に通知を行う必要がある．本研究では，送信する情報に
読み込んだ機密情報のパスを結合させて送信することで
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解決する．

5 データ取得結果と課題
実際にログを取得した結果を示す．ファイル操作によ
る機密情報の拡散追跡結果について示す．まず，機密情
報として/home/maeta/d.txtを登録する．次に，cpコ
マンドで/home/maeta/d.txt を/home/maeta/e.txt に
コピーする．さらに cpコマンドで/home/maeta/e.txt
を/home/maeta/k.txtにコピーする．以上の手順を実行
した場合のログの出力結果を図 4に示す．

図 4: 機密情報をコピーしたときのログ

1 行目で/home/maeta/d.txt を機密情報として登録
され，2 行目で/home/maeta/d.txt を読み込み，3 行
目で/home/maeta/e.txt に書き込んだことがログとし
て出力された．さらに 4 行目で書き込まれたファイ
ル/home/maeta/e.txt は機密情報として登録されたこ
とが確認できる．5～7 行目で/home/maeta/e.txt を
/home/maeta/k.txt にコピーした場合も同様にログが
出力され，/home/maeta/k.txtが機密情報として登録さ
れたことが確認できる．この結果より，ファイルの読み書
きを追跡し，機密情報が書き出された可能性があるファ
イルも機密情報として登録できたことが確認できる．
次に，プロセス間通信により拡散したファイルの追
跡のためのログの取得結果を示す．プロセス間通信の
対象としてはソケット通信を対象とする．そのためフ
ァイル (/home/maeta/a.txt) を読み込み，読み込んだ
データをサーバに送信するクライアント側のプログ
ラムとクライアントからデータを受信するとファイル
(/home/maeta/recv.txt) に書き込むサーバ側のプログ
ラムを作成した．作成したプログラムを実行する前に
/home/maeta/a.txtを機密情報として指定し，プログラ
ムを実行した．クライアント側のログの出力結果を図
5(a)，サーバー側のログの出力結果を図 5(b)に示す．
図 5(a)の 1行目で/home/maeta/a.txtが機密情報と
して登録され，2行目で/home/maeta/a.txtを読み込み，
3行目で/home/maeta/a.txtを IPアドレス 127.0.0.1の
ポート番号 56303から IPアドレス 127.0.0.2のポート番
号 10000に送信していることが確認できる．そしてサー
バ側では，図 5(b)の 1行目では/home/maeta/a.txtの
可能性があるデータを IPアドレス 127.0.0.1のポート番
号 56303から受信していることが確認できる．2，3行目
では受信したデータを/home/maeta/recv.txtに書き込
み，機密情報として登録されていることが確認できる．

(a) クライアント側のログ出力結果

(b) サーバ側のログ出力結果

図 5: ソケット通信によるログ出力結果

6 おわりに
本論文では，ネットワークへの情報拡散を追跡するた

めの仕組みを linuxカーネルに実装した．これによりファ
イルの読み書きとソケット通信による他の計算機へのファ
イル送受信のデータを取得でき，ネットワークへの情報
拡散を追跡することが可能となった。
今後の課題として，他のプロセス間通信での機密情報

の拡散追跡とログ出力を行うことが課題となる．また，
プログラム内で機密情報を読み込んだプロセスがコン
ソールなどに書き出した場合，コンソールが機密情報を
扱うプロセスとしてみなされてしまうため，その後のコ
ンソールでの作業がすべてログとして出力されてしまう．
そのため，機密情報をコンソールなどのメモリに書き出
した場合の機密情報の扱いを検討する必要がある．
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