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1. はじめに

計算機の動作を把握するには，計算機上のログが重要

である．しかし，攻撃や問題の発生により，ログの改ざ

んや消失が起こる可能性がある．攻撃者は，攻撃の痕跡

を消すために，ログを改ざんする．

この問題へ対処するために，ログを保護する手法が研

究されている．しかし，これらの研究では，カーネル内に

おけるログの改ざんには対処できないものが多い．我々

の既存研究 [1]は，これらの攻撃へ対処できる．しかし，
多種の OSへの対応や性能低下の問題がある．
そこで，複数VM上の多種のOSに，最小限のプログ

ラムの修正により対応可能な，VM外部への安全なログ
転送方式を提案した [2]．本稿では，提案方式の APを
対象とした性能評価について述べる．

2. 研究背景

2.1. syslogを用いたログの保存

Linuxでは，ログの保存に syslogが広く用いられてい
る．Linuxにおいて，APが syslogを用いてログを保存
する際の手順は以下の通りである．

(1) APは，ログを生成
(2) APは，syslogデーモンへログを送信
(3) syslogデーモンは，受信したログを書き出し

syslogデーモンは，APから受信したログを，ログの
書き出しポリシに従い，ログファイルへ書き出す．また，

受信したログを暗号化した通信路でリモート計算機に転

送する機能を持つものもある．

2.2. 想定される攻撃

ログの改ざんの契機は，以下のように分析できる．

（契機 1）APがログを生成し，syslogデーモンへログ
を送信するまでの間

（契機 2）APが syslogデーモンへログを送信し，syslog
デーモンがログを受信するまでの間

（契機 3）syslog デーモンが AP からのログを受信し，
ファイルへの書き出し処理を開始するまでの間

（契機 4）ファイルへ書き出す処理を行っている間
（契機 5）ファイルへ書き出された後

（契機 2）～（契機 4）は，ログの書き出しで共通す
る処理に含まれるため，攻撃者は，syslogを用いたログ
の書き出しを検知し，改ざんできる．

2.3. 既存手法の問題

ログの改ざんを防止するには，すべての契機における

攻撃を防止するか，早期に計算機外部へログを転送し，
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図 1 提案方式の全体像

改ざんの契機を少なくする必要がある．既存手法の組み

合わせにより，すべての契機におけるログの改ざんを防

止できる．しかし，実装や運用管理のコストが高い．ま

た，OSの種類やバージョンの差異への対応が難しい．さ
らに，処理手順の増加に伴う性能低下が予測される．

3. ライブラリの置き換えによるVM外部へのログ
転送方式

3.1. 目的と課題

2.3節の問題を解決するための課題を以下に示す．

（課題 1）できるだけ早期にログを保護し，計算機外部
へ転送すること

（課題 2）OSの種類やバージョンの差異への対応
（課題 3）ログ転送のオーバヘッドの抑制

（課題 1）により，攻撃者がログを改ざんする契機を
少なくする．（課題 2）により，多種のOSへの適用やバー
ジョンの違いへの容易な対応を実現する．（課題 3）によ
り，より実用的な機構を実現する．

3.2. 全体像

図 1に文献 [2]で提案した方式の全体像を示す．提案
方式では，仮想化技術を用い，VM上のAPが生成した
ログを VMM により取得する．（課題 1）へ対処するに
は，計算機外部へログを転送する必要がある．しかし，

通常のプロセス間通信では，通信機能をカーネルが提供

するため，カーネル内にマルウェアを挿入された場合に

対処が難しい．そこで，VMMを用い，VM上のログの
送信を検知し，ログがカーネルへ到達する前にログを取

得する．

提案方式では，ライブラリの置き換えにより，カーネ

ル到達前にVM外部へログを転送し，異なるVM上で保

FIT2013（第 12 回情報科学技術フォーラム）

Copyright © 2013 by Information Processing Society of Japan and
The Institute of Electronics, Information and Communication Engineers
All rights reserved.

 185

L-001

第4分冊



表 1 提案方式の導入による syslog関数の性能の変化

処理時間 (µs) オーバヘッド (µs (%))

Xen 31.47 −
提案方式 33.38 1.91 (6.08%)

存する．本稿における実装では，libcを置き換え，syslog
関数にログの転送を依頼する命令を挿入した．置き換え

た libcの syslog 関数は，カーネルを介さずに VMMへ
ログの転送を依頼する．これにより（課題 1）へ対処で
きる．できるだけ早期にログを保護するには，（契機 1）
における対処が有効である．しかし，その場合，AP毎
の対処となり，（課題 2）への対処より工数が大きくなる．
提案方式は，ライブラリの置き換えにより，ライブラリ

を用いたログの転送処理すべてに対応できるため，（課題

2）へ対処できる．また，処理手順をできるだけ簡略化
し，（課題 3）へ対処している．置き換えたライブラリの
完全性の保証は，文献 [3]の手法の利用を想定している．

4. 評価

4.1. 目的と評価環境

提案方式では，APにおける syslog関数の呼び出しに
おいてのみ，性能低下が起こる．本稿では，提案方式の

導入による syslog関数とAPの性能への影響を評価する．
APは，PostgreSQLを用いる．PostgreSQLは，データ
ベース管理システムであり，I/O負荷が高い．本評価で
は，提案方式の導入による I/O負荷が高いAP の処理性
能への影響を評価する．これらの評価対象について，提

案方式を導入していない Xenと性能を比較する．
評価は，Core i7-2600 (3.40 GHz, 4 コア)，16 GBメ

モリを搭載した計算機上で行なった．CPUのハイパー
スレッディングは無効にし，VMには仮想 CPUを 1ず
つ割り当て，各仮想 CPUは物理 CPUコアに固定して
割り当てた．これにより，同じ物理 CPUコア上で走行
する VM数の違いによる性能のばらつきを抑制する．
4.2. syslog関数

表 1に，syslog関数における測定結果を示す．提案方
式は，syslog関数に挿入した命令を検知し，ログを取得
するため，syslog関数の呼び出しでのみ性能が低下する．
表 1より，syslog関数の呼び出し 1回あたりの性能低

下は，1.91µsであり，提案方式を導入していない場合の
約 94%の性能である．6%の性能低下は，性能が重視さ
れる環境では，問題になり得る．そこで，syslog関数の
性能低下がAPの性能へ与える影響を調査した．thttpd
Web サーバに同じページを 100回リクエストした場合
において，ライブラリ関数の呼び出し回数と処理時間を

調査し，syslog関数が占める割合を調査した．調査には，
ltraceコマンドを用いた．調査結果より，syslog関数
の処理時間がリクエスト 1回あたりの処理時間に占める
割合は，約 0.18%であり，syslog関数の性能が 6%低下
しても，その影響は十分小さいといえる．
4.3. PostgreSQL

pgbenchを用い，PostgreSQLにより 1秒間に処理さ
れたトランザクション数（TPS）を測定した．測定時の

表 2 PostgreSQLにおける評価結果

tmpfs VMM TPS 相対性能

あり
Xen 1,448.80 –
提案方式 1,372.60 0.95

なし
Xen 400.37 –
提案方式 395.76 0.99

クライアント数は 1とした．提案方式が性能に影響を与
えるのは，syslog関数を用いた場合である．このため，
測定では，1回のトランザクション毎に処理時間をログ
として syslogへ出力するよう設定した．また，ディスク
アクセスによる性能のばらつきを抑えるために，tmpfs
上にファイルを作成し，性能を測定した．tmpfsはメモ
リ上にファイルを作成するため，ファイルアクセス時に

ディスクへアクセスしない．このため，ディスクのシー

ク待ち時間の差による性能のばらつきを抑制できる．ま

た，処理時間に占めるCPU処理の割合が増加するため，
CPU処理の性能への影響を評価できる．
表 2に測定結果を示す．tmpfsを用いた場合の結果よ
り，PostgreSQLにおけるCPUオーバヘッドは約 5%で
ある．これは，PostgreSQLにおいて，トランザクショ
ン処理の処理時間に対し，syslog 関数の処理時間の占
める割合が低いためである．測定結果より，提案方式が

PostgreSQLの性能に与える影響は小さいといえる．
また，表 2より，tmpfsを用いない場合には，I/O待
ちにより CPU オーバヘッドが隠ぺいされるため，相対
性能が向上している．PostgreSQLを実際に運用する際
は，ディスクアクセスなどにより I/O待ちが生じる．こ
のため，トランザクション毎の処理時間が増加する一方

で，提案方式の導入による性能への影響は小さくなる．

PostgreSQLにおける評価では，提案方式の導入によ
る性能低下は最大でも 5% 程度であり，運用方法によっ
ては，更に小さくなる．

5. おわりに

ライブラリの置き換えによる VM外部への安全なロ
グ転送方式におけるAPを用いた性能評価について述べ
た．性能評価より，提案方式の導入による PostgreSQL
の性能低下は 0～5%程度であり，I/O処理を行なう AP
の性能への影響が十分小さいことを示した．残された課

題として，ライブラリの完全性を保証する機構の実現と

評価がある．
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