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1 まえがき

近年、スマートフォンやタブレット端末等が広く普及

し、いつでもどこでもメールアクセスや情報検索などが

出来るようになった。これらの背景には、ユーザからの

要求を即座に処理可能な大規模計算機、いわゆるクラウ

ドコンピュータやこれまでに蓄積された莫大な情報、い

わゆるビッグデータの存在が大きく関わっている。複雑

な演算処理やビッグデータの管理をクラウド上で一元化

することで情報処理コストを下げるだけなく、収集デー

タから有益な情報を導き出すことが可能となり、更に便

利な情報ツールへと進化することが期待されている。特

に最近では、分野の異なる企業が複数協業し、顧客需要

を喚起する動きが加速していることから、複数企業間の

情報分析を行うための新しいビジネスツールとしてのク

ラウド利活用が強く期待されている。

しかし一方で、クラウドを用いたビジネスに対しては、

懸念される点も依然として多く、特に企業利用において

は、クラウド上のデータセキュリティが確保されるのかと

いう事が常に問題視されている。顧客情報の流出事故等

は企業の存亡を揺るがす大きな問題へと発展する恐れが

あるため、企業における情報管理はより慎重かつ厳重にな

らざるを得ない。このように、企業利用において、データ

をクラウド上に預ける際には、安全性対策が必須であり、

特にデータの暗号化は有用な対策の１つである。データ

を暗号化することで、鍵を適切に管理すればデータの秘

匿性を保つことができるため、データ保護の観点から有

効であるが、一方で、クラウドに集められた情報の価値を

最大限利活用しようとした場合、統計分析や検索時には、

通常元データが必要となるため暗号データのまま処理す

ることは難しい。同一企業内のデータであれば、分析に

必要なデータを企業内に引き戻し組織内で復号すること

で、元データに対する処理が可能となるが、もし複数の

企業に関係する情報を抽出しようとした場合には、この

ような手法をとることはできない。複数企業のデータを

クラウド上で分析処理する際に考えられる素朴な方法と

しては、クラウド内で暗号文を復号し、平文の状態に戻

してデータ処理を進めることであるが、この場合は鍵管

理や復号データの利用時のクラウドへのアクセス制御等、

セキュリティを高めるためのシステム管理上の対策が必

要になり、クラウド利点の一つであるコストの面で不利

となってしまい、決して有用な方法ではない。

上記の課題を克服する方法として、データを暗号化し
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たまま分析処理等を行うことが出来る準同型暗号や、複

数の計算機が安全な手順に従いデータを秘匿したまま協

調して処理を行うマルチパーティー計算 (MPC) 等のプ

ライバシー保護利活用技術が近年注目されている (文献

[18, 19]等を参照)。特に、準同型暗号は、例えば暗号化さ

れたテスト結果に対し、暗号化したまま集計可能で、各

テスト結果を秘匿したまま集計結果のみを計算できると

いった技術であり、暗号化したまま乗算が可能なRSA暗

号 [15]、暗号化したまま加算が可能な additive ElGamal

暗号 [6]や Paillier暗号 [14]などが知られていた。これら

の暗号は、電子投票・電子現金に応用可能だが、暗号加

算のみ、あるいは暗号乗算のみといった処理しかできな

いため、適用先がかなり限定されるといった課題があっ

た。これらの課題に対し、2009年 Gentryによって完全

準同型暗号の具体的な構成法が提案されて以降 [8]、理論

的に任意の論理演算が暗号化されたまま処理できるよう

になった。しかし、処理コストと暗号データサイズの両

面で大きな課題があり、完全準同型暗号の実用化にはさ

らなるブレークスルーが必要であると考えられている。

その一方で、完全準同型暗号の基礎構成要素であり、演

算回数が限定的ではあるが暗号加算と暗号乗算の両方が

可能な準同型暗号 (SHE準同型暗号と呼ぶ)の応用研究が

近年注目されつつある (文献 [12]等を参照)。SHE準同型

暗号は、暗号演算回数が限定されるものの、完全準同型

暗号よりも処理コスト・暗号データサイズ共にかなり小さ

く、幅広い適用先に対し実用的に利用できると期待されて

いる。2012年には、我々は文献 [21]でイデアル格子ベー

スの SHE準同型暗号 [8, 9] を用いた複数企業間における

クラウド上の秘匿購買履歴データ分析を提案した。文献

[21]では、ベクトル化された購買履歴データに対して、ベ

クトルの各成分の暗号化を行っていたため、暗号データサ

イズと秘匿計算コストの肥大化という課題があった。その

課題に対し、本論文ではRing-LWEベースの SHE準同型

暗号 [3, 4, 12]を用いて、ある長さのベクトルを 1つの暗

号文に集約する一括暗号化方式という実用化技術を提案

する。本論文では、処理性能と安全性の観点から 2048次

元の Ring-LWベースの SHE準同型暗号を実装した。こ

れにより、2048次元のベクトルを一括暗号化でき、さら

に一括暗号文上で高速に秘匿内積を計算する手法を紹介

すると共に、複数企業間の秘匿購買履歴データ分析に対

する具体的な適用方法を示す。今回の提案技術は、医療

データ分析や生体認証照合などのプライバシー保護とそ

の情報利活用が求められる分野に広く適用できる。

FIT2013（第 12 回情報科学技術フォーラム）

Copyright © 2013 by Information Processing Society of Japan and
The Institute of Electronics, Information and Communication Engineers
All rights reserved.

 15

RL-003

第4分冊



2 準同型暗号と秘匿購買履歴分析

ここでは、まず購買履歴データ分析の一般的手法につ

いて紹介する。次に、プライバシー保護データマイニン

グ手法の中で、本適用先に対して準同型暗号が適切であ

ることを説明すると共に、文献 [21]で提案した準同型暗

号を利用した秘匿購買履歴データ分析について紹介する。

2.1 一般的な購買履歴データ分析手法

本論文ではA, B企業における 2企業間の購買履歴デー

タ分析のみを考える。2企業間の購買履歴データ分析にお

いて、まず A企業と B企業の間で共通の顧客 IDを作成

する。次に、A企業と B企業の購買履歴データが、それ

ぞれ表 1のように与えられたとする (簡単のため、A企業

の商品をA商品、B企業の商品をB商品と表記する)。購

買履歴データ分析において、A商品と B商品の関連性を

分析するために、商品間の類似度を以下のように計算す

る: まず、表 2のように顧客 IDごとに A商品と B商品

の購買履歴データをまとめる。次に、表 2から「A商品

と B商品の両方を購入した人数 a」などの購買履歴集計

データを表 3のように計算する。さらに、表 3で得られた

a, b, c, d, R1, R2, C1, C2, nの数値データを図 1で示した類

似度指標の計算式に代入することで、A商品と B商品の

間のさまざまな類似度を計算することが可能である。

表 1: A企業と B企業の購買履歴データの数値例 (購入有

りを 1、購入無しを 0で表す)
顧客 ID A商品 顧客 ID B商品
123 1 123 0
124 1 124 1
126 0 129 1
129 1 131 0
130 0 132 0
135 1 135 1
137 1 136 0

表 2: 顧客 IDごとにまとめた購買履歴データ (購買デー

タがない場合は、“–”と表し購入無し 0とみなす)
顧客 ID A商品 B商品
123 1 0
124 1 1
126 0 –
129 1 1
130 0 –
131 1 0
132 – 0
135 1 1
136 – 0
137 1 –

表 3: A商品と B商品の購買履歴の集計データ (具体的な

数値は表 2から算出)
B商品

合計
購入 ×

A商品
購入 a = 3 b = 3 R1 = 6
× c = 0 d = 4 R2 = 4

合計 C1 = 3 C2 = 7 n = 10

図 1: 購買履歴データ分析で利用される主な類似度指標 [17]

(表 3で得られた a, b, c, d, R1, R2, C1, C2, nの数値データ

を代入することで、A商品と B商品の間の類似度を計算

することが可能)

2.2 プライバシー保護データマイニング

近年、プライバシー情報の保護とその利活用のバラン

スを適切に管理しながら、利用価値の高い情報を安全か

つ有効に活用するプライバシー保護データマイニングの

研究が各方面で盛んに行われている。現在知られている

プライバシー保護データマイニング手法には、大きく分

けて匿名化・ランダム化・MPC・準同型暗号の 4つのア

プローチがある [18]。匿名化は個人識別子を加工して分

析する手法であるが、§3.4で説明した購買履歴データ分
析において、顧客 IDを各企業ごとに加工すると企業間分

析が困難となり、匿名化は本適用先には適さない。次に、

ランダム化は各データにランダムノイズを付加すること

でプライバシーを保護する方法であるが、大域的な統計・

分析情報しか得られないために、図 1に示した商品間の

類似度指標を正確に求めたい本適用先には有効ではない。

最後に、MPCと準同型暗号の両アプローチは、ランダム

化とは異なり、データを秘匿したまま正確な分析情報を

計算可能なため本適用先に適している ([18, 表 1]を参照)。

両アプローチの本質的な差異は、MPCは汎用の関数の安

全な計算を目標とするのに対し、準同型暗号は汎用性を

犠牲にして特定の関数の安全な計算を効率的に行うこと

を目的とする点である (詳細は [18, 2.4節]を参照)。その

ため、本適用先の購買履歴データ分析に対しては計算関

数が特定的であり、計算効率の観点から準同型暗号の適

用が最適だと考える。

2.3 準同型暗号

準同型暗号は、暗号化したままデータ操作可能な公開

鍵暗号で、表 4で示すように処理可能な暗号操作により

以下の 3種類に大別できる:
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表 4: 準同型暗号の種類 (処理可能な暗号操作別に分類)
スキーム 暗号操作 処理性能 応用 代表的な方式

Add.
加算のみ 高速

秘匿集計 Paillier方式 [14],
HE (電子投票, 電子現金など) additive ElGamal方式 [6]

SHE
加算+ m増大⇒遅くなる 高度な秘匿集計 BGN暗号 [1] (暗号乗算は
乗算m回 （パラメータ設定 (秘匿共通集合計算 [21] 深さm = 1回のみ)

に大きく依存） 標準偏差などの統計処理 [12]) イデアル格子ベース [8, 9]
(leveled)

任意
かなり遅い [5, 9] 任意の秘匿集計 整数ベース [5, 7]

FHE (再暗号化:数十分) (秘匿検索 [11], 秘匿 AES回路 [10]) (Ring-)LWEベース [2, 3, 4]

• Add. HE(Additively Homomorphic Encryption)1

暗号加算のみ可能な暗号方式で、加算準同型暗号と

も呼ばれ、Paillier暗号 [14]や additive ElGamal暗

号 [6]が代表的。暗号加算のみしかできないが、RSA

暗号 [15]と同程度の処理性能を持ち、電子投票や電

子現金などへの応用が期待されている。

• SHE(Somewhat Homomorphic Encryption)

限定回の暗号加算と暗号乗算の両方が可能な暗号方

式で、以下で説明する FHEスキームに比べ暗号操作

の種類は限定的になるものの、処理性能や暗号デー

タサイズがかなり小さくてすむため、さまざまな統

計処理への応用が期待されている。

• FHE(Fully Homomorphic Encryption)

任意の暗号操作が可能な暗号方式で、完全準同型暗

号と呼ばれることが多い。2009年、Gentry[8]がイデ

アル格子を用いたFHEの構成法を示して以降、FHE

の適用や構成法に関する研究が急速に加速した。これ

までの実装報告からわかるように [5, 9]2、実用的な処

理性能や暗号データサイズを実現するにはさらなる

改良・研究開発が必要である。近年では、FHEを特定

の応用先にカスタマイズする leveled FHEの概念が

提案され、秘匿AES回路実装の研究 [10]などもある

(秘匿AES処理に約 1日半かかるので、leveled FHE

の実用化ですらさらなるブレークスルーが必要)。

特に、2009年に FHEの構成が示されて以降、準同型暗

号の幅広い適用研究が盛んになりつつあり、特にクラウ

ドコンピューティング分野への適用が強く期待されてい

る。次節以降、加算準同型暗号よりも応用性が高く、か

つ FHEよりも処理性能・暗号データサイズの面で実用性

が高い SHE準同型暗号に着目していく。

2.4 文献 [21]による SHE準同型暗号を利用
したクラウド秘匿集計 (ビット暗号化)

まず、図 1で示した類似度指標を求めるには、表 3の購

買履歴の集計データを計算すればよいことに注意する。

さらに、表 3 の集計データを得るためには、表 3 内の

a,R1, C1, d のデータを求めれば十分である (顧客 ID 数

1RSA 暗号 [15] などの乗算準同型暗号については言及しない。
2任意の暗号化処理を可能にするために、完全準同型暗号では再暗号

化処理を行う必要があるが、汎用的な PC 上で数十分程度かかると実
装報告されている。

nは既知とする)。特に、A, B商品購入者数 aは、表 2か

ら得られるA商品と B商品の 2つのバイナリ化購買履歴

データに対する内積計算により求めることができる。特

に、本論文では、A商品と B商品の購買履歴データを準

同型暗号で暗号化したまま内積計算 aを求める方法を説

明していく。まず、適用する準同型暗号の種類について、

加算準同型暗号では暗号加算と暗号乗算の両方が必要な

内積計算は計算できない 3。そこで、秘匿内積計算が可能

で、処理性能・暗号データサイズとも FHEより実用的な

SHE準同型暗号が本適用先には最適である。

文献 [21]で我々は初めて、イデアル格子ベースの SHE

準同型暗号 [8, 9]を用いた購買履歴データのクラウド秘匿

集計モデルを提案した。SHE準同型暗号方式の 1つであ

り、ペアリング暗号ベースの BGN準同型暗号 [1]でも秘

匿計算可能であるが、文献 [12, Section 1.2]で詳細に比較

されているように、BGN暗号は高々1回の暗号乗算に楕

円曲線上のペアリング操作が必要で、イデアル格子ベー

スや §3で説明する Ring-LWEベースの格子準同型暗号

に比べ、秘匿内積計算の処理コストが非常に高い。よっ

て、効率性の観点から本適用先には格子準同型暗号が有

用であることに注意しておく。文献 [21]で示した秘匿集

計モデルでは、A企業と B企業の他に、秘匿計算の委託

先であるクラウド、購買履歴データを分析する分析者に

よる 4者による集計モデルを考える。我々が文献 [21]で

提案した秘匿集計の手順を以下に示しておく:

1. 分析者が SHE準同型暗号の公開鍵と秘密鍵を生成し、

公開鍵のみを A, B企業とクラウドに公開しておく。

2. A, B企業はそれぞれ、公開鍵を用いてバイナリ化購買

履歴ベクトル (a1, . . . , an), (b1, . . . , bn) を各成分ごと

に暗号化し、クラウドに顧客 ID付きの暗号化購買履

歴データを送信する。

3. クラウドは、A, B企業から送信された暗号化購買履歴

データを表 2のように顧客 IDごとにまとめ、秘匿集

計を行う。A, B商品の暗号化購買履歴データを

(E(a1), . . . , E(an)), (E(b1), . . . , E(bn)) (1)

としたとき (Eは SHE準同型暗号化関数)。、暗号化さ

れたA, B商品購入者数E(a)は、暗号化データ上の内
3Paillier暗号などの加算準同型暗号を利用した秘匿内積計算が文献

[20]などで紹介されているが、2つのベクトルの内 1つのベクトルは準
同型暗号で保護しない計算方法のため、本適用先のような 2 つの企業
が持つ購買履歴データを両方暗号化したい場合には適用できない。
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積計算

E(a) =
n∑

i=1

E(ai) · E(bi) (2)

で求めることができる。同様に、その他の暗号化集計

データ E(R1), E(C1), E(d)も計算することができる。

クラウドは、暗号化集計結果のみを分析者に送信する。

4. 分析者は、秘密鍵を用いて暗号化集計結果を復号し、

A, B企業が持つ個々の購買履歴データを知ることな

く、a,R1, C1, dの集計データを求めることができる。

次に、a,R1, C1, dの値から、表 3の各データを計算し、

図 1で示した類似度の計算式に代入することで、A, B

商品の間の類似度を求める。最後に、分析結果である

A, B商品間の類似度を A企業と B企業に公開する。

上記で説明したクラウド秘匿集計を利用することで、A

企業と B企業が持つ購買履歴データをお互いに公開する

ことなく、A商品と B商品の類似度を計算できる。さら

に、準同型暗号を利用しているため、購買履歴データを

クラウドに秘匿したまま集計可能である。

3 一括暗号化手法の提案

ここでは、§2.4で説明したビット暗号化による秘匿集
計の問題点を挙げると共に、その問題点を解決する一括

暗号化と呼ぶ実用化技術を提案し、その効果を説明する。

3.1 ビット暗号化の問題点

§2.4における秘匿集計モデルでは、A, B商品の購買履

歴データに対して、各成分の暗号化データ (1)を考え、秘

匿内積 (2)を計算する。この場合、以下の問題が生じる:

• 暗号データサイズの肥大化: n 次元のバイナリ化購

買履歴データの暗号データとして、準同型暗号文が

n個必要となり、例えば、顧客 ID数 n = 10, 000件

に対して、文献 [21]で利用したイデアル格子ベース

の SHE準同型暗号Eに対し、秘匿内積計算を可能と

する最適なパラメータ設定では ([21, 表 5]を参照)4、

1つの暗号文データサイズが約 20KByteで、それが

n = 10, 000件必要なので、約 200MByteという巨大

な暗号データサイズが必要になる。

• 秘匿内積計算処理コストの増大: 一方、ビット暗号化

による秘匿内積計算 (2)の処理コストして、n回の暗

号乗算が必要となり、例えば、顧客 ID数 n = 10, 000

の場合、10, 000回の暗号乗算が必要となる。イデアル

格子準同型暗号に対する我々の実装では、1回の暗号

乗算に対し約 9.00ms（実装環境：Intel Xeon X3480,

3.7 GHz, 16 GByte memory）かかったので、ビット暗

号化による秘匿内積計算 (2)に約 9.00×10, 000 ≈ 90

秒かかるため、高速処理とは言い難い (それでもBGN

暗号よりはかなり効率的ではあるが...)。
4イデアル格子次元 4096 で、秘密鍵行列の各成分サイズが 40 ビッ

トの鍵パラメータを選択した場合 (格子ベース SHE 準同型暗号はパラ
メータ設定により、処理できる秘匿計算の種類が大きく変わる)。

そこで、これらの問題点を省みて、格子ベース SHE準同

型暗号を利用した秘匿購買履歴分析において、暗号文デー

タサイズと秘匿計算処理コストの両方を大幅に削減する

一括暗号化方式という新しい手法を以下で説明する。

3.2 Ring-LWEベースの SHE準同型暗号

まず、今回の秘匿購買履歴データ分析で利用する SHE

準同型暗号方式を説明する 5。以下で説明する SHE準同

型暗号は、Lauter-Naehrig-Vaikuntanathan[12]によって

紹介されたもので、Brakerski-Vaikuntanathanが最初に

提案したRing-LWE準同型暗号方式 [3, 4]に基づく 6。暗

号方式構成のために、次のパラメータが必要である：

• N : 2冪整数で、円分多項式 f(x) = xN + 1を定め

る (格子次元とも呼ばれる)。また、今回の準同型暗

号方式で基本となる環 R = Z[x]/(f(x))を定める。

• q: 条件 q ≡ 1 mod 2N を満たす素数で、暗号文空間

の基本環 Rq = R/qR = Fq[x]/(f(x))を定める（Rq

の元は係数が有限体 Fqの (N −1)次多項式で表現）。

• t: 条件 t < q を満たす（素数とは限らない）正整数

で、平文空間の環Rt = R/tR = (Z/tZ)[x]/(f(x))を
定める（Rtの元は係数が剰余環 Z/tZの (N − 1)次

多項式で表現）。

• σ: 標準偏差が σ となる n次元整数格子 ZN 上の離

散ガウス分布 χ = DZN ,σ を定める（具体的には、N

個のガウス分布 N(0, σ)によるサンプル元の最近似

整数への丸め込み写像で実現）。主に、暗号文生成時

における乱数要素として用いられる。

Z 加群同型写像 R ∋ v0 + v1x + · · · + vN−1x
N−1 7→

(v0, v1, · · · , vN−1) ∈ ZN により、(N − 1)次整数係数多

項式をN 次元整数ベクトルと同一視することができ、同

様に、Rq と Rt の元をそれぞれ Fq と Z/tZ成分の N 次

元ベクトルとして同一視できる。次に、上記パラメータ

(N, q, t, σ)を用いたRing-LWEベースの SHE準同型暗号

の構成を説明する (詳細は [12, Section 3]を参照):

3.2.1 鍵生成

まず、離散ガウス分布χからサンプリングされた元R ∋
s ← χを 1つ固定する。次に、Rq から乱数 p1 ∈ Rq と

離散ガウス分布 χ から得られる元 R ∋ e ← χ をとる。

そこで、p0 = −(p1 · s + t · e) ∈ Rq と計算し、公開鍵

pk = (p0, p1)と秘密鍵 sk = sを生成する。

3.2.2 暗号化

平文m ∈ Rt と公開鍵 pk = (p0, p1)に対して、まず離

散ガウス分布 χから 3つの元 R ∋ u, f, g ← χをサンプ

5文献 [21] で利用したイデアル格子準同型暗号に対しても、今回提
案する一括暗号化方式を導入することは可能であるが (文献 [22] を参
照)、構成のしやすさから本論文では Ring-LWE 準同型暗号を選択。

6ここで与える準同型暗号は、Ring-LWE 問題困難性 (詳細は [12,
Section 3.1] を参照) の下で、IND-CPA 安全性を持つことが知られて
いる [12, Lemma 3.4]。
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リングし、平文mの “fresh”暗号文 7 を

Enc(m, pk) = (c0, c1)

= (p0u+ tg +m, p1u+ tf) ∈ (Rq)
2

と生成する (条件 t < qから元m ∈ Rt を自然に Rq の元

としてみなす必要がある)。

3.2.3 準同型暗号操作 (暗号加算・暗号乗算)

fresh暗号文とは限らない 2つの暗号文 8 である ct =

(c0, c1, . . . , cξ) ∈ (Rq)
ξ+1, ct′ = (c′0, c

′
0, . . . , c

′
η) ∈

(Rq)
η+1 に対し、準同型暗号加算 “∔”を

ct∔ ct′ := (c0 + c′0, c1 + c′1, . . . , cmax(ξ,η) + c′max(ξ,η))

と定める。さらに、準同型暗号乗算 “∗”を

ct ∗ ct′ := (ĉ0, ĉ1, . . . , ĉξ+η)

と定める。ただし、各成分 ĉiは zを不定元とした多項式

環 Rq[z]上の以下の乗算で定まる
9:

ξ+η∑
i=0

ĉiz
i :=

(
ξ∑

i=0

ciz
i

)
·

(
η∑

i=0

c′iz
i

)
∈ Rq[z].

3.2.4 復号

fresh暗号文とは限らない暗号文 ct = (c0, c1, . . . , cξ) ∈
(Rq)

ξ+1 に対して、秘密鍵 sk = sによる復号処理は

Dec(ct, sk) := [m̃]q mod t ∈ Rt

と定義される。ただし、m̃ =
∑ξ

i=0 cis
i ∈ Rq とし、[m̃]q

は範囲 [−q/2, q/2)への素数 qによる剰余演算とする (通常

の剰余演算 mod qは範囲 [0, q)への射であることに注意)。

3.3 一括暗号化方式

ここでは、上記で説明したRing-LWEベースの SHE準

同型暗号を利用した一括暗号化方式の具体的な構成法を

説明する。我々の一括暗号化方式のアイデアは、N 次元

ベクトルを環 Rt上の多項式に変換し、その環 Rt上の変

換多項式を暗号化することで、N 次元ベクトルを 1つの

暗号文 (=一括暗号文)に集約する。さらに、秘匿内積計

算については、上記で説明した Ring-LWE準同型暗号が

持つ環 Rt上の準同型性 (詳細は後述の §3.4を参照)を利

用することで、一括暗号文のまま効率的に処理可能であ

7以下で定義する準同型暗号操作により暗号文上の加算・乗算が可
能であるが、平文データを暗号化した fresh な状態の暗号文のことを
fresh 暗号文と呼ぶ。

8fresh暗号文は環 Rq の 2つの成分で構成されるが、以下で定義す
る準同型暗号乗算により、成分の個数が 1 つずつ増加していくことに
注意しておく。そのため、ここでは任意の成分個数を持つ暗号文に対し
て、準同型暗号操作を定義する必要がある (次に定義する復号処理につ
いても同様)。

9準同型暗号操作により暗号文内の乱数成分が次第に増大し、乱数成
分のサイズが素数 q で決まる復号範囲を超えたとき準同型性が成立し
なくなる (よって、この暗号方式は SHE 準同型暗号に属する)。

る 10。本論文の適用先である秘匿購買履歴データ分析に

対する一括暗号化方式は以下のように行う:

顧客 ID数 nと格子次元パラメータ N に対して、ℓ =

⌈n/N⌉とおく。最初に、2つのバイナリ化購買履歴データ
(a1, . . . , an), (b1, . . . , bn)をそれぞれN 次元のバイナリ化

部分ベクトルに分割する。つまり、

(a1, . . . , an) =
(
A

(1)
1 , . . . , A

(1)
N | · · · | A(ℓ)

1 , . . . , A
(ℓ)
N

)
(b1, . . . , bn) =

(
B

(1)
1 , . . . , B

(1)
N | · · · | B(ℓ)

1 , . . . , B
(ℓ)
N

)
と ℓ分割しておく（A

(j)
i = ai+j(N−1), B

(j)
i = bi+j(N−1)

とおく。ただし　 n < ℓN の場合は、足らない成分とし

て 0を付加しておく）。以下で、N 次元ベクトルを 1つ

の暗号文にまとめる一括暗号化方式を定義する：

一括暗号化方式の構成� �
2つのN 次元部分ベクトルA(j) =

(
A

(j)
1 , . . . , A

(j)
N

)
,

B(j) =
(
B

(j)
1 , . . . , B

(j)
N

)
を考える。

• A商品に関する N 次元部分ベクトル A(j) に対

して、ベクトル成分が昇順となる多項式

m1

(
A(j)

)
=

N−1∑
i=0

A
(j)
i+1x

i ∈ Rt (3)

を考え、この多項式を §3.2.2の暗号化を用いて、

pEnc1

(
A(j), pk

)
:= Enc

(
m1(A

(j)), pk
)

と定義する。これをタイプ 1 の一括暗号化

(packed encryption of type 1)と呼ぶ。

• さらに、B 商品に関する N 次元部分ベクトル

B(j)に対しては、タイプ 1とは異なり、ベクト

ル成分が降順となる多項式 (－符号もつく)

m2

(
B(j)

)
= −

N−1∑
i=0

B
(j)
i+1x

N−i ∈ Rt (4)

を考え、この多項式を §3.2.2の暗号化を用いて、

pEnc2

(
B(j), pk

)
:= Enc

(
m2(B

(j)), pk
)

と定義する。これをタイプ 2 の一括暗号化

(packed encryption of type 2)と呼ぶ。� �
上記で構成した一括暗号化方式では、Rt上の変換多項式

に対し通常の暗号化を行うだけなので、Ring-LWE準同型

暗号が持つ暗号の安全性は全く変えないことに注意する。

n 次元の 2 つのバイナリ化購買履歴データ (a1, . . . , an),

10我々の一括暗号化方式では環 R = Z[x]/(f(x)) 上の多項式演算を
利用しているので、ペアリング暗号ベースの BGN暗号方式には適用で
きない。
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(b1, . . . , bn)の暗号文として、以下の一括暗号文を考える：(
pEnc1(A

(1), pk) | · · · | pEnc1(A(ℓ), pk)
)

(5)(
pEnc2(B

(1), pk) | · · · | pEnc2(B(ℓ), pk)
)

(6)

つまり、n次元ベクトルを暗号化するのに、ℓ = ⌈n/N⌉個
の暗号文が必要となる。これにより、§2.4で説明したビッ
ト暗号化では n個の暗号文が必要だったのに対し、一括

暗号化を用いることで約 1/N 倍の暗号データサイズの削

減が可能となる (表 5を参照)。

3.4 一括暗号文上の秘匿分析

一括暗号文 (5), (6)に対して、A, B商品購入者数 a =∑n
i=1 aibi(=秘匿内積計算)などを暗号化したまま計算す

る方法を説明する。まず、§3.2で説明した準同型暗号は、
平文空間の環 Rt に対して準同型性を持つことに注意す

る (詳細は、[12, Section 3.2]を参照)。つまり、2つの元

m,m′ ∈ Rt の暗号文 ct = Enc(m, pk), ct′ = Enc(m′, pk)

に対して、

Dec(ct∔ ct′, sk) = m+m′ ∈ Rt

Dec(ct ∗ ct′, sk) = m ·m′ ∈ Rt

を満たす。そこで、§3.3で定義した 2つの一括暗号文 ct1 =

pEnc1(A
(j), pk), ct2 = pEnc2(B

(j), pk)上の準同型暗号乗

算 ct1 ∗ ct2 の復号結果は

Dec(ct1 ∗ ct2, sk) = m1(A
(j)) ·m2(B

(j)) ∈ Rt

=

(
N−1∑
i=0

A
(j)
i+1x

i

)
·

(
−

N−1∑
i=0

B
(j)
i+1x

N−i

)

≡
N∑
i=1

A
(j)
i B

(j)
i mod xRt

となる (環 Rt上では、xN = −1となることに注意, また

xRtは xで生成される単項イデアルとする)。よって、準

同型暗号乗算 ct1 ∗ ct2の復号結果から得られるRt上の多

項式の定数成分が 2つの N 次元部分ベクトル A(j), B(j)

の内積計算
∑N

i=1 A
(j)
i B

(j)
i と一致する 11。ゆえに、A, B

商品購入者数 a =
∑n

i=1 aibiに対応する秘匿計算として、

ℓ∑
i=1

pEnc1

(
A(i), pk

)
∗ pEnc2

(
B(i), pk

)
(7)

を計算し、復号結果として得られるRtの元の定数成分の

みを出力すればよいことが分かる。特に、一括暗号文上

の秘匿内積 (7)の計算処理コストとして、ℓ回の準同型暗

号加算と暗号乗算が必要となり、§2.4のビット暗号化よ
り約N 倍の高速化が可能となる (表 5を参照)。

11§3.3 で定義した環 Rt 上の昇順多項式 m1

(
A(j)

)
と降順多項式

m2

(
B(j)

)
は、その 2 つの Rt 上の乗算結果の定数項が 2 つのベクト

ル A(j), B(j) の内積計算結果になるように構成してある。

表 5: 従来法と提案手法との比較まとめ
従来法 [21] 提案手法

技術の特徴 ビット暗号化 一括暗号化
(§2.4参照) (§3.3参照)

暗号データ
n個の暗号文

ℓ = ⌈n/N⌉個の暗号文 †

サイズ (約 1/N 倍の削減効果)
秘匿内積計算 n回の暗号乗算 ℓ回の暗号乗算
処理コスト (式 (2)参照) (約 N 倍の高速化効果)

† N は Ring-LWE ベースの SHE 準同型暗号の格子次元パ
ラメータ (詳細は、§3.2 を参照)。特に、今回の実装では格
子次元 N = 2048を利用 (§4を参照)。

さらに、A商品の購入者数 R1 =
∑n

i=1 ai と B商品の

購入者数 C1 =
∑n

i=1 bi の一括暗号文上の秘匿計算とし

て、Rq 上の 2つの元

C1 = −
N−1∑
i=0

xn−j , C2 =

N−1∑
i=0

xi = 2− C1 ∈ Rt

を用意し、R1 と C1 に対応する秘匿計算として

ℓ∑
i=1

C1 ∗ pEnc1(A(i), pk) (8)

ℓ∑
i=1

C2 ∗ pEnc2(B(i), pk) (9)

を計算し、復号結果として得られるRtの元の定数成分の

みを出力すればよい。また、A, B商品未購入者数 dに対

する秘匿計算については、上記の秘匿計算式 (7), (8), (9)

を組み合わせることで計算可能である。以上の議論から、

購買履歴データ分析で必要な表 3内のデータ a,R1, C1, d

に対して、非常に効率的な一括暗号化文上での秘匿計算

が可能であることを示した。

4 実装報告

ここでは、顧客 ID数 n = 10, 000に対して、§3で提案
した一括暗号化方式を利用した秘匿購買履歴データ分析

の実装結果について報告する。

4.1 SHE準同型暗号のパラメータ設定

今回の実装で用いたRing-LWEベースの SHE準同型暗

号のパラメータ (N, q, t, σ)について簡単に説明しておく。

パラメータ設定方法は文献 [12]に基づいており、暗号方式

の安全性を支える Ring-LWE問題 [12, Lemma 3.4]に対

する格子縮約攻撃などを利用した最良の攻撃法に対して、

80-bit securityを持つように設定した (一般的な LWE問

題に対する攻撃法とその見積もり攻撃時間の解析につい

ては、文献 [13]を参照のこと)。今回利用した具体的なパ

ラメータは

(N, q, t, σ) = (2048, 63-bit素数, 214, 8)

である。特に、σについては文献 [12]と同様に選択し、t

については n = 10, 000件の顧客数に対して、秘匿計算結

FIT2013（第 12 回情報科学技術フォーラム）

Copyright © 2013 by Information Processing Society of Japan and
The Institute of Electronics, Information and Communication Engineers
All rights reserved.

 20

第4分冊



果 (7), (8), (9)が得られるように t > nを満たす実装上有

効な 2冪整数を選んだ。また、SHE準同型暗号は、暗号

化の際に付加した乱数要素が準同型暗号操作によって増

大し、復号範囲に収まらなくなると復号に失敗する特性

を持つ。今回利用した SHE準同型暗号における復号範囲

は qに大きく依存し、n = 10, 000件に対する秘匿購買履

歴データ分析が可能なように qの bitサイズを選択した。

最後に、格子次元 N については、SHE準同型暗号の安

全性に決定するパラメータであり、現在よく利用される

公開鍵暗号の安全性レベルである 80-bit securityを持つ

ように、N = 2048次元を選択した (表 5から分かるよう

に、このパラメータ設定下で、一括暗号化を用いることで

ビット暗号化よりも暗号データサイズ約 1/2000倍削減、

秘匿内積計算コスト約 2000倍の高速化効果が得られる)。

4.2 一括暗号化による秘匿集計

まず、図 2に今回提案した一括暗号化を用いた秘匿購

買履歴データ分析のデモ画面を示す (デモ画面内の暗号化

データは 16進数で表記している)。一括暗号化による秘

匿集計は、§2.4で説明したビット暗号化における秘匿集
計同様、4者集計モデルでその計算手順は以下である:

1. まず、分析者が §4.1で設定したパラメータを用いて、
準同型暗号の公開鍵 pkと秘密鍵 skを生成し、公開鍵

pkのみを A企業・B企業とクラウドに公開しておく。

2. A, B 企業はそれぞれ、自身が持つ n = 10, 000 次元

のバイナリ化購買履歴データ (a1, . . . , an), (b1, . . . , bn)

に対して、公開鍵 pkを用いて、ℓ = ⌈n/N⌉ = 5個の

一括暗号文 (5), (6)を生成し、クラウドに顧客 ID付

きの一括暗号文を送信する (デモ画面図 2のA, B企業

の暗号化データが共に 5個ずつであることに注意)。

3. クラウドは、A企業と B企業から送信された一括暗号

文をデモ画面図 2のように顧客 IDごとにまとめる。次

に、一括暗号文上の秘匿計算式 (7), (8), (9)を用いて、

暗号化したまま購買履歴データ分析に必要な表 3内の

データ a,R1, C1, dを計算し、秘匿集計結果のみを分析

者に送信する。

4. 最後に、分析者は秘密鍵 skを用いて秘匿集計結果を復

号することでデータ a,R1, C1, dを求め、表 1の購買履

歴データ分析における類似度指標を計算し、それらの

分析結果を A企業と B企業に送信する。

4.3 実装環境と実装結果

今回 §4.1で設定したパラメータに対して、SHE準同型

暗号方式と一括暗号化による秘匿計算を実装した (ビット

暗号化における実装結果 §3.1と比較して、その効果を実感
してもらいたい)。実装で用いたPCは Intel Xeon X3480,

3.07 GHz, 16GByte memoryで、x86 64アセンブリ言語

による独自のソフトウェアライブラリを利用した。特に、

暗号文空間の基礎となる環 Rq 上の効率的な乗算として、

Karatsuba乗算とモンゴメリ乗算法を利用した。

• 公開鍵サイズは約 31KByte で、秘密鍵サイズは約

16KByte となる。また、1 つの fresh 暗号文サイズ

が約 31KByteとなり、秘匿内積計算 (7)後の暗号文

は環 Rq の成分が 3つとなるので、そのサイズは約

46.5KByteとなる。

• 処理性能に関しては、鍵生成に約 1.89ms、N = 2048

次元ベクトルの一括暗号化に約 3.65ms、準同型暗号

加算に約 0.001ms、準同型暗号乗算に約 5.31ms、復

号処理に約 3.47msかかった (N = 2048次元ベクト

ルの秘匿内積計算は約 5.31msで処理可能)。

以上のことから、n = 10, 000次元のバイナリ化購買履歴

データを一括暗号化するのに、ℓ = 5個の一括暗号文 (8)ま

たは (9)が必要となり、そのサイズは約5×31 = 155KByte

となる。さらに、一括暗号文上の秘匿内積計算 (7) は、

ℓ = 5回の準同型暗号加算と準同型乗算が必要となるの

で、その処理に約 5× 5.31 = 26.55msかかると見積もれ

る (デモ画面図 2における処理時間表記は、ファイルアク

セスやデータ表示などで実際の暗号処理よりもかなり遅

くなっていることに注意)。

5 まとめ

本論文では、クラウドコンピューティング分野への適

用が期待されている暗号技術の１つである準同型暗号に

ついて、その実用化に向けた課題であった暗号データサ

イズと処理性能の両方の大幅削減に対し、Ring-LWE問

題をベースとした SHE準同型暗号上の一括暗号化方式を

提案することで、2048次元ベクトルを 1つの暗号文に集

約可能とすると共に、2048次元ベクトルの秘匿内積計算

が汎用 PC上で 6ms以下で処理可能であることを示した

(それにより、1万件データの秘匿内積計算に 30ms以下

で処理可能)。これにより、本提案方式を用いることで、

各企業が持つ購買履歴データを準同型暗号により秘匿し

たまま、実用的にマーケティング分析で利用される類似

度指標を求めることが可能であることを示した。今回の

提案方式は、複数医療データの相関分析、生体認証にお

ける照合距離計算などといったプライバシー保護とその

情報利活用が求められる多様な分野にも適用範囲を広げ

ることが可能であり、幅広い適用が期待される。

6 今後の課題

本論文では、2企業間における購買履歴データ分析で利

用できる一括暗号化方式を提案したが、本提案方式では

3企業間以上の分析に利用することができない。したがっ

て、3企業間以上の分析に利用可能な方式を研究開発する

ことが今後の課題である。また、本論文とは全く異なる

生体認証における秘匿照合計算への適用も今後の課題で

あるが、生体認証への具体的な適用方法と処理性能など

の効果については文献 [16]を参照してほしい（利用する

暗号方式がイデアル格子ベースの SHEスキームで本論文

の方式とは異なる）。
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図 2: 一括暗号化を用いた秘匿購買履歴データ分析のデモ画面
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