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1. はじめに

近年，標的型攻撃の検知を困難にするため，ルート

キットを使用する事例が増加している [1]．ルートキッ
トとは，計算機へ侵入した痕跡，攻撃プログラムの存

在，および自身の存在を隠蔽する機能などを持つマル

ウェアである．上記の機能により，ルートキットに感

染した場合でも，計算機は，正常な場合と同様の振舞

いをしているように見える．このため，利用者は，正

常な場合の振舞いとルートキットに感染した場合の振

舞いに気づかず，標的型攻撃の検知までに要する時間

が長引く可能性が高くなる．攻撃の検知が遅れると計

算機への被害が拡大する恐れがあるため，被害の抑制

にはルートキットの早期検知が重要である．

ルートキットには，カーネルレベルで動作するカー

ネルレベルルートキット（以降，ルートキット）が存在

する．ルートキットを作成するには，OS の仕組みにつ
いて深い知識と理解が必要である．しかし，2007年以
降，ルートキットの数（カーネルレベルルートキット

以外も含む）は，急激に増加し，一日に約 2,000個の
ルートキットが作成されている [2]．これは，Spy Eye[3]
や Zeus[4] のようなマルウェア作成ツールの発展のた
めである．これらの現状から，ルートキットを検知する

様々な方式が提案されている [5],[6],[7],[8],[9],[10],[11]．
これらの方式のうち，ルートキットを早期に検知でき

るものは，[7],[8],[9],[10]である．しかし，早期に検知
できたとしても，カーネルの拡張性を制限する問題が

ある．

ルートキットを早期に検知する手法として，カーネル

メモリへの書き込みを禁止することで，不正なコード

の挿入を検知可能な手法 [7],[8],[9]やカーネルモジュー
ルの導入時に，カーネルモジュールのバイナリを検査す

る方式 [10]がある．しかし，カーネルメモリへの書き
込みを禁止した場合，正規のデバイスドライバやカー

ネルモジュールを追加できない．このため，カーネル

の拡張性が制限される．文献 [10]の手法では，正規の
カーネルモジュールに，ルートキットと類似したバイ

ナリが存在する場合，誤検知が発生し，正規のカーネ

ルモジュールを追加できない可能性がある．また，未

知のルートキットを検知できない可能性がある．

そこで，本研究では，カーネルスタックの比較によ

り，ルートキットを早期に検知し，カーネルの拡張性

を制限しないシステムを提案する．提案システムでは，

感染時に，ルートキットに改ざんされる可能性の高い

システムコール（以降，監視対象システムコール）の

発行後に呼び出されるカーネル関数（以降，オリジナ

ル関数）の呼び出し前に，処理をフックし，その時点の
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カーネルスタックの情報を取得する．取得したカーネ

ルスタックの情報とルートキットに感染前のカーネル

スタックの情報を比較する．カーネルスタックの比較

に用いる情報は，カーネルスタックのサイズとオリジ

ナル関数の戻りアドレスである．ルートキットに感染

前のカーネルスタックの情報は，事前にホワイトリス

トとして登録する．ルートキット感染後は，ルートキッ

トが用意した関数（以降，ルートキット関数）がカーネ

ルスタックに積まれる．この情報は，ルートキットに

感染前には積まれないため，取得したカーネルスタッ

クのサイズをホワイトリストと比較することで，ルー

トキットを検知できる．また，戻りアドレスをホワイ

トリストと比較することで，システムコール処理を改

ざんしたプログラムがルートキットなのか正規のプロ

グラムなのか判別できる．これにより，正規のプログ

ラムの誤検知を防止でき，カーネルの拡張性を制限し

ない．

提案システムは，ルートキットに感染後，最初の監

視対象システムコール発行時に，ルートキットを検知

できる．このように，ルートキットを早期に検知でき

るため，計算機への被害を最小限に抑制できる．本論

文では，提案システムの Linuxを対象とした実現方式
と評価結果について述べる．

2. ルートキットの感染手法と既存の検知手法の問
題点

2.1. ルートキットの感染手法

ルートキットの主な感染手法を以下に示す．

(1) システムコールの改ざん
システムコールテーブルに格納されているシステム

コールサービスルーチンのアドレスをルートキット関

数のアドレスに改ざんする．

(2) システムコールテーブルのアドレスの改ざん
システムコールテーブルのアドレスをルートキット

が用意したシステムコールテーブルのアドレスに改ざ

んする．

(3) IDT（Interrupt Descriptor Table）の改ざん
IDT の 0x80 番目のエントリをルートキット関数の

アドレスに改ざんする．これにより，int 0x80 命令に
よりシステムコールを発行すると，ルートキット関数

が呼び出される．

(4) SYSENTER EIP MSR の改ざん
SYSENTER EIP MSR に格納されているアドレス

をルートキットが用意したシステムコールハンドラの

アドレスに改ざんする．これにより，SYSENTER 命
令によりシステムコールを発行した場合，ルートキッ

トが用意したシステムコールハンドラが呼び出される．

(5) IDTR（Interrupt Descriptor Table Register）の
改ざん
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IDTRをルートキットが用意した IDTのアドレスへ
改ざんする．

(6) カーネル関数の改ざん

カーネル関数の先頭コードをルートキット関数への

ジャンプ命令に改ざんする．これにより，カーネル関

数が呼び出されると，ルートキット関数へ処理が移る．

(7) 動的なデータ領域の改ざん

Linux は，カーネルモジュールを連結循環のリンク
リストで管理している．ルートキットは，リンクリス

トのポインタを改ざんすることで，特定のカーネルモ

ジュールを切り離す．これにより，特定のカーネルモ

ジュールを隠蔽できる．

(8) オリジナル関数の呼び出しの横取り

多くのルートキットは，ルートキット関数からオリ

ジナル関数を呼び出し，正しいシステムコールの処理

へ移行させる．しかし，ルートキット関数からオリジ

ナル関数を呼び出さず，システムコールを改ざんする

こともできる．

2.2. 既存のルートキット検知手法

2.2.1. メモリ完全性検査
文献 [5],[6]の手法は，ルートキットに感染前と感染後

のカーネルメモリを比較し，差異がないか検査する手

法である．カーネルメモリを比較するため，未知のルー

トキットや亜種を検知できる．文献 [5]は，PCIカー
ドを用いて，異なる物理計算機から監視対象の計算機

のメモリを周期的に監視する．しかし，この手法では，

検査の周期によっては，ルートキットの検知が遅れる

可能性がある．

文献 [6]は，ルートキットに感染前のカーネルメモリ
を固定長に区切り，保存する．カーネルメモリの保存

後，システムコール発行のたびに，保存したカーネル

メモリとその時点のカーネルメモリを比較する．しか

し，一回のシステムコール発行につき，区切ったサイ

ズ一つ分しかカーネルメモリを比較できない．このた

め，頻繁にシステムコールを発行しない環境では，検

知が遅れる問題がある．

また，文献 [5],[6]は，カーネルメモリの完全性を検
査するため，正規のカーネルモジュールを追加できな

い問題がある．

2.2.2. カーネルメモリへの書き込みを禁止することに
よる検知

文献 [7],[8],[9]は，カーネルメモリへの書き込みを禁
止する検知手法である．保護対象 OS の仮想アドレス
に対応するページテーブルエントリのWR ビットをク
リアする．WR ビットがクリアされたメモリ領域へ書
き込みがされた場合，ページ例外が発生する．このペー

ジ例外を検知することで，ルートキットの挿入を検知

できる．しかし，メモリ領域の書き込みを禁止するこ

とで，正規のカーネルモジュールが追加できない問題

がある．また，OSによりメモリ構造が異なるため，特
定のOSやバージョンにしか対応できない問題がある．

2.2.3. バイナリ検査
文献 [10]は，カーネルモジュールのロード時に，カー

ネルモジュール のバイナリを検査し，ルートキットを

検知する．カーネルモジュール のバイナリを検査する

ため，未知のルートキットや亜種を検知できる．しか

し，正規のカーネルモジュールにルートキットと酷似

したコードが存在する場合，誤検知が発生する．また，

事前にルートキットが使用する可能性の高いコードの

バイナリを登録する必要があるため，登録したバイナ

リ以外のコードを使用するルートキットは，検知でき

ない．

2.2.4. クロスビュー検知
文献 [11]は，ルートキットに感染した OS で取得し

たファイル一覧と CD ブートした OS で取得したファ
イル一覧を比較する．クロスビュー検知とは，ユーザ

レベルで取得したファイル一覧とファイルシステムや

レジストリをスキャンし，取得したファイル一覧を比

較する手法である．ルートキットに感染していない OS
で取得したファイル一覧を比較に用いるため，ルート

キットによるファイル隠蔽を検知できる．しかし，文

献 [11]の手法では，利用者の任意のタイミングで一度
計算機を停止し，検査する必要がある．このため，検

知が遅れる問題がある．

2.3. 既存の検知手法の問題点

これまでに述べた既存の検知手法には，以下のいず

れかの問題が存在する．

(問題 1) ルートキットを早期に検知不可能

ルートキットの検知には，(問題 1)への対処が最も
重要である．文献 [7],[8],[9]以外の検知手法では，利用
者が設定した周期やタイミングで検知システムを動作

させる必要がある．このため，ルートキットの検知が

遅れる可能性がある．

(問題 2) カーネルの拡張性の制限

文献 [10],[11]以外の検知手法では，カーネルメモリ
への書き込みを禁止するため，動的にカーネルモジュー

ルやデバイスドライバを追加できない．

(問題 3) 特定の OS のバージョンのみ対応可能

文献 [5],[6],[11]以外の検知手法は，OSの種類やバー
ジョンに依存するため，多種の OS への適応性が低い．

3. カーネルスタックの比較によるカーネルレベル
ルートキット検知システムの設計

3.1. 考え方

本論文では，ルートキット感染時のシステムコール

処理において，オリジナル関数の呼び出しがルートキッ

トにフックされること，またはオリジナル関数が呼ば

れず，その代わりにルートキット関数が呼ばれること

を検知し，2.3節で述べた問題を解決するシステムを提
案する．

具体的には，監視対象システムコールの発行後に呼

び出されるオリジナル関数の呼び出し前に，処理をフッ

クし，その時点のカーネルスタックの情報を取得する．

カーネルスタックの情報とは，オリジナル関数の呼び

出し前のカーネルスタックのサイズと戻りアドレスで

ある．取得したカーネルスタックの情報とルートキッ
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トに感染前のカーネルスタックの情報を比較すること

で，ルートキットに感染後，最初に監視対象システム

コールが発行された際に，ルートキットを検知できる．

また，システムコール発行の直後に，前回のシステ

ムコール発行が監視対象システムコールであった場合，

カーネルスタックの情報を取得できているか検査する．

前回のシステムコール発行時に，オリジナル関数が呼

び出されていなければ，ルートキットにより処理をフッ

クされていたことが分かる．これにより，オリジナル

関数を呼び出さないルートキットを次のシステムコー

ルの呼び出し時に検知できる．上記の処理により，(問
題 1)を解決できる．
(問題 2)を解決するために，監視対象システムコー

ルをフックする処理を行う正規のカーネルモジュール

を利用する場合は，事前に動作させ，カーネルスタッ

クの情報を登録する．登録したカーネルスタックの情

報とオリジナル関数呼び出し前のカーネルスタックの

情報を比較することにより，正規のカーネルモジュー

ルをルートキットと誤検知せず，カーネルの拡張性を

制限しない．

(問題 3)を解決するために，提案システムを LKMで
実現する．提案システムは，カーネルのシンボルテー

ブル（System.map）を参照し，システムコールをフッ
クする．このため，System.map を取得可能であれば，
OS のバージョンへの依存性は低い．
提案システムは，2つの利用フェーズ（ホワイトリ

スト作成期間と実運用期間）を想定している．ホワイ

トリスト作成期間は，提案システムの導入後，ルート

キットに感染前のカーネルスタックの情報と正規のカー

ネルモジュールの戻りアドレスを取得し，ホワイトリ

ストを作成する期間である．実運用期間は，その時点

のカーネルスタックの情報をホワイトリストと比較し，

ルートキットを検知する期間である．

各問題への対処から，提案システムへの要求は以下

のようになる．

(要件 1) システムコール発行とオリジナル関数呼び出
しの監視

(要件 2) カーネルスタックの情報の取得

(要件 3) ホワイトリストの作成

3.2. 提案システムの構成

提案システムの全体像を図 1に示す．提案システム
は，以下の 4つの機構により実現する．

• システムコールフック機構

• システムコール呼び出し確認機構

• カーネルスタック情報取得機構

• カーネルスタック比較機構

提案システムの処理の流れを以下に示す．

(1) システムコール発行をフック

システムコールフック
機構

ユーザ空間

プロセス

システムコール
ハンドラ

オリジナル関数

カーネル空間

カーネル
スタック

本来の処理経路

検知システムの
処理経路

システムコール呼び
出し確認機構

カーネルスタック
情報取得機構

検知システム

(1) 

(2) (3) 

(4) (5) 

(6) 

カーネルスタック
比較機構

(7) 

図 1 提案システムの全体像

(2) システムコール呼び出し確認機構を呼び出し

(3) 本来のシステムコールハンドラを呼び出し

(4) オリジナル関数をフック

(5) カーネルスタックの情報を取得

(6) カーネルスタックを比較

(7) オリジナル関数を呼び出し

なお，本論文では，提案システムへの攻撃やシステ

ムの管理者による不正は想定しない．（要件 1）には，シ
ステムコールフック機構，システムコール呼び出し機

構，およびカーネルスタック比較機構により対処する．

（要件 2）と（要件 3）には，カーネルスタック情報取
得機構により対処する．

3.3. システムコールフック機構

システムコールフック機構は，システムコール発行

後に呼び出されるシステムコールハンドラの呼び出し

前に，処理をフックし，システムコール番号を取得す

る．取得したシステムコール番号は，システムコール

呼び出し確認機構で使用する．

Linux 2.6 以降では，システムコールの発行に，
SYSENTER命令を使用する．このため，システムコー
ルフック機構は，SYSENTER EIP MSR をシステム
コールフック機構のアドレスに書き換えることで，シス

テムコール処理をフックする．SYSENTER EIP MSR
の書き換えは，提案システムの導入時に行う．これに

より，システムコール発行のたびに提案システムへ処

理が移行する．

FIT2013（第 12 回情報科学技術フォーラム）

Copyright © 2013 by Information Processing Society of Japan and
The Institute of Electronics, Information and Communication Engineers
All rights reserved.

 3

第4分冊



3.4. システムコール呼び出し確認機構

システムコール呼び出し確認機構は，まず，前回に

発行されたシステムコールのシステムコール番号を参

照し，監視対象システムコールか否かを検査する．監

視対象システムコールの場合，前回に発行されたシス

テムコールにおいて，カーネルスタックの情報を取得

できているか検査する．カーネルスタックの情報を取

得できていない場合，オリジナル関数が呼び出されて

いないことを検知できる．これにより，オリジナル関

数を呼び出さないルートキットを次のシステムコール

呼び出し時に検知できる．

監視対象システムコールは，文献 [12] を参考
に，exit()，fork()，read()，write()，open()，close()，
execve()，ioctl()，readlink()，stat64()，lstat64()，ge-
tuid32()，および getdents64() の 13個に決定した．文
献 [12]は，10種類のルートキットを解析し，ルートキッ
トがフックするシステムコールを分析している．

3.5. カーネルスタック情報取得機構

カーネルスタック情報取得機構は，オリジナル関数

呼び出し前に，処理をフックし，カーネルスタックの

情報を取得する．カーネルスタックの取得する情報は，

カーネルスタックのサイズと戻りアドレスである．ま

た，ホワイトリスト作成期間では，カーネルスタック

の情報と監視対象システムコールをフックする正規の

カーネルモジュールの戻りアドレスを取得し，保存す

る．カーネルスタック情報取得機構の処理の流れを以

下に示す．

(1) オリジナル関数をフック

(2) 現在の EBPレジスタの値を取得

(3) オリジナル関数の戻りアドレスを取得

(4) thread info構造体のアドレスを取得

(5) カーネルスタックの底のアドレスを取得

(6) カーネルスタックのサイズを取得

提案システムは，オリジナル関数をフック後に，EBP
レジスタの値を取得する．EBP レジスタとは，スタッ
クフレームの底のアドレスを格納するレジスタである．

戻りアドレスは，フレームポインタの 4バイト上位の
アドレスへ格納されている．このため，EBP レジスタ
の値に，4バイト加算することで，提案システムの戻り
アドレスを取得できる．続いて，カーネルスタックの

サイズを取得するため，カーネルスタックと共有して

メモリを割り当てられている thread info構造体のアド
レスを取得する．カーネルスタックと thread info構造
体に割り当てられているメモリ領域の大きさは，8,192
バイトである．このため，thread info構造体のアドレ
スに，8,192 バイトを加算することで，カーネルスタッ
クの底のアドレスを取得できる．カーネルスタックの

底のアドレスから，現在の ESP レジスタを減算するこ
とで，カーネルスタックのサイズを取得できる．ESP
レジスタとは，スタックフレームの先頭のアドレスを

格納するレジスタである．

提案シス
テム

提案システム

ルートキット
関数

ルートキットに感染前の

オリジナル関数フック時
のカーネルスタック

ルートキットに感染後の

オリジナル関数フック時
のカーネルスタック

上位アドレス

下位アドレス

フレームポインタ

戻りアドレス

ローカル変数

引数

・・・

フレームポインタ

戻りアドレス

ローカル変数

引数

・・・

フレームポインタ

戻りアドレス

ローカル変数

引数

カーネルス
タックの底

増加分

図 2 カーネルスタックの比較

3.6. カーネルスタック比較機構

カーネルスタック比較機構は，ホワイトリストとそ

の時点のカーネルスタックの情報を比較する．ルート

キットに感染前と感染後のカーネルスタックの比較を

図 2に示す．図 2のように，ルートキット感染後のカー
ネルスタックは，ルートキットに感染前のカーネルス

タックと比べ，ルートキット関数の分だけサイズが大

きくなる．また，カーネルスタックに積まれている提

案システムからの戻りアドレスがルートキット関数の

アドレスを指すように変化する．比較結果が異なる場

合，ルートキットに感染していると判断し，利用者へ

の警告としてログを出力する．

3.7. 利用形態

提案システムの利用形態は，ホワイトリスト作成期

間と実運用期間の 2つに分類される．ホワイトリスト
作成期間は，提案システムを導入し，ホワイトリスト

の作成が終わるまでの期間である．ホワイトリスト作

成期間は，監視対象システムコールがすべて呼ばれた

時に，終了する．

実運用期間は，ホワイトリスト作成期間の終了から，

カーネルスタックを比較し，ルートキットを検知する

期間である．

3.8. 期待される効果

提案システムの導入により期待される効果を以下に

示す．

(1) ルートキットを早期に検知可能

提案システムは，システムコール処理を監視するた

め，ルートキットを早期に検知できる．提案システム

は，ルートキットに感染後，カーネルスタックにルー

トキットの情報が初めて積まれた段階でルートキット

を検知できる．ルートキットによるシステムコールの

改ざんを早期に検知できるため，ルートキットによる

システムへの被害を最小限に抑制できる．

(2) カーネルの拡張性を制限しない

正規のカーネルモジュールの戻りアドレスを提案シ

ステムのホワイトリストへ登録するため，正規のカー
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[   47.464952] Rootkit detector: Start rootkit detection.

[   64.060113] Rootkit: Inserted.

[ 64.060360] Rootkit detector: Detected a rootkit.

図 3 KBeast を検知した際のログ

[   1692.992344] Rootkit detector: Start rootkit detection.

[   2034.868356] Rootkit: Inserted.

[ 2034.868728] Rootkit detector: Detected a rootkit.

図 4 Hook getuid を検知した際のログ

ネルモジュールをルートキットと誤検知しない．この

ため，動的にカーネルを拡張するカーネルモジュール

やドライバの導入を制限しない．

(3) OS のバージョンによる依存性が低い

提案システムが OS に依存するのは，カーネルのシン
ボルテーブルのみである．Linux では，カーネル導入
時にシンボルテーブルを生成し，特定のディレクトリ

に保存する．提案システムは，シンボルテーブルのみ

取得できればよいため，OS のバージョンへの依存性
は低い．

(4) 既存の検知手法との併用による検知対象の拡張

提案システムは，カーネルスタックの情報を比較し，

ルートキットを検知する．既存の検知システムには，

カーネルスタックを比較するものはない．このため，

提案システムを既存の検知システムと併用することに

より，検知対象を拡張できる．

4. 評価

4.1. 評価の目的と評価環境

本評価の目的と評価の観点を以下に示す．

(1) ルートキットの検知実験

提案システムによりルートキットを検知できること

を示し，ルートキットに感染前と感染後のカーネルス

タックの変化を明らかにする．また，ルートキットの

検知にかかる時間を明らかにする．

(2) 監視対象システムコールにおけるオーバヘッドの
測定

提案システムの導入による監視対象システムコール

のオーバヘッドを測定し，その影響を示す．

評価環境は，CPU は，Intel Pentium 4 3.60 GHz，
メモリは 2.0 GB，およびカーネルは Linux 2.6.32-5で
ある．

4.2. ルートキットの検知実験

検知実験で使用するルートキットを以下に示す．

• KBeast
• Hook getuid

KBeast は，Linux 2.6.32 上で動作し，システム
コールテーブルを改ざんするルートキットである．

Hook getuid は，自身で作成したルートキットであり，
getuid32() を改ざんし，オリジナル関数を呼び出さな
いルートキットである．

表 1 KBeast に感染前と感染後のカーネルスタックの
サイズの変化

変化したシス
テムコール

KBeast に感染前
(Bytes)

KBeast に感染後
(Bytes)

open() 116 148
read() 116 176
getdents64() 116 156

表 2 KBeast に感染前と感染後の提案システムの戻り
アドレスの変化

変化したシス
テムコール

KBeast に感染前 KBeast に感染後

open() 0xc0408e7c 0xf7e530c3
read() 0xc0408e7c 0xf7e527f3
getdents64() 0xc0408e7c 0xf7e52c10

評価のため，2つのルートキットのプログラムを改変
し，ルートキットの感染時に「Rootkit: Inserted.」と
いう文字列をログとして出力させる．また，提案システ

ムがルートキットを検知した場合，「Rootkit detector:
Detected a rootkit.」 という文字列をログとして出力
させる．

図 3 に提案システムが KBeast を検知した際のログ
の出力を示す．ログに表示された時間から，提案システ

ムは，KBeast に感染してから，0.25 msで KBeast を
検知できた．図 4 に提案システムが Hook getuid を検
知した際のログの出力を示す．ログに表示された時間

から，提案システムは，KBeast に感染してから，0.37
msで Hook getuid を検知できた．これらの結果から，
提案システムは，ルートキットの感染を早期に検知で

きたことが分かる．Hook getuidの検知速度が KBeast
よりも 0.12 ms 遅くなったのは，オリジナル関数を呼
び出さないルートキットは，次の監視対象システムコー

ルの発行時に検知するためである．

次に，KBeastに感染前と感染後のカーネルスタック
のサイズの変化を表 1に示す．KBeast に感染前と感
染後のカーネルスタックのサイズは，open() の場合は
32 Bytes，read()の場合は 60 Bytes，getdents() の場
合は 40 Bytes 増加した．また，KBeast に感染前と感
染後の戻りアドレスの変化を表 2に示す．KBeast に感
染前と感染後で，オリジナル関数呼び出し前の戻りア

ドレスが変化している．KBeastに感染後のオリジナル
関数呼び出し前の戻りアドレスは，KBeastの関数のア
ドレスである．この結果から，ルートキットの挿入に

より，オリジナル関数呼び出し前の戻りアドレスが変

化することが分かる．

4.3. 監視対象システムコールにおけるオーバヘッ
ドの測定

提案システムが監視対象システムコールのオーバヘッ

ドを表 3に示す．また，表 4に，read() と write() の
システムコールにおいて，1 KB 分を入出力する場合
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表 3 監視対象システムコールのオーバヘッド（単位:
µs）

システム
コール

提案システ
ム導入前

提案システ
ム導入後

オーバヘッド

fork()
142.18 142.49 0.31（0.22%）

+exit()
fork()

487.64 490 2.36（0.48%）
+execve()
open() 1.61 1.62 0.01（0.62%）
close() 0.27 0.29 0.02 （7.4%）
ioctl() 0.90 0.92 0.02 （2.2%）
readlink() 2.32 2.42 0.10 （4.3%）
stat64() 0.98 0.99 0.01（1.02%）
lstat64() 1.01 1.02 0.01（0.99%）
getuid32() 0.25 0.26 0.01 （4.0%）
getdents64() 0.28 0.29 0.01 （3.6%）

表 4 read() と write() のオーバヘッド（単位: µs）

システム
コール

ファイ
ルサイ
ズ

提案シ
ステム
導入前

提案シ
ステム
導入後

オーバ
ヘッド

read
1 KB 1.80 1.86 0.06（3.3%）

100 KB 21.12 21.49 0.37（1.8%）

write
1 KB 0.90 0.95 0.05（0.56%）

100 KB 12.77 13.01 0.24（1.9%）

と 100 KB 分を入出力した場合のオーバヘッドを示す．
表 3と表 4のスコアは，各システムコールを 1,000回
実行し，1回当たりの平均値を算出した．表 3と表 4か
ら，1回のシステムコール当たり，0.01 µsから 2.36 µs
のオーバヘッドであり，十分に小さいことがわかった．

ほとんどの場合で，0.4 µs 未満のオーバヘッドである．
readlink()，read()，および write() は，ディレクトリ
の探索やファイルの入出力のサイズが増加することに

より，オーバヘッドが他のシステムコールよりも大き

くなったと考えられる．

5. おわりに

既存のルートキット検知手法の問題点を 3つ述べ，こ
れらの問題を解決するために，カーネルスタックの比較

によるルートキット検知システムを提案した．提案シス

テムは，監視対象システムコールの発行後に呼び出さ

れるオリジナル関数の呼び出し前に，処理をフックし，

その時点のカーネルスタックの情報を取得する．その

後，取得したカーネルスタックの情報とホワイトリス

トを比較する．このため，ルートキットに感染後，最初

の監視対象システムコール発行時，または最初の監視

対象システムコールのシステムコール発行時に，ルー

トキットを検知できる．これにより，ルートキットを

早期に検知できる．また，カーネルスタックを比較す

る情報として，戻りアドレスを比較する．戻りアドレ

スを比較することで，呼び出し元の関数が正常なプロ

グラムかルートキットなのか判断できる．これにより，

正規のプログラムの誤検知を防止でき，カーネルの拡

張性を制限しない．

評価では，提案システムが実在するルートキットを

検知できることを示した．提案システムは，システム

コールを改ざんするルートキットを感染してから 0.25
ms で検知し，オリジナル関数を呼び出さないルート
キットを感染してから 0.37 ms で検知した．また，提
案システムの導入におけるオーバヘッドを測定した．監

視するシステムコールのオーバヘッドの評価から，1回
のシステムコール当たり，0.01 µsから 2.36 µsのオー
バヘッドであり，十分に小さいことを示した．

残された課題として，ベンチマークソフトによる実

AP への性能への影響の評価がある．
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