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あらまし 民生用途 GPS信号は広く社会生活のインフラ分野に利用されているが，容易に成り
すましされやすく，脆弱性(スプーフィングとミーコニング）を内在している。本論文では，ま
ずスプーフィングのデモから如何に GPS 信号が脆弱であるかを示し，その対応策をナビゲーシ
ョンメッセージにエラー訂正演算を施すことにより実現できることを示した。次に準天頂衛星シ
ステムの地上システム・衛星システム・受信機に秘匿化演算したナビゲーションメッセージを
実装するアルゴリスムを示し，最後に秘匿化演算したナビゲーションメッセージが既存の GPS
信号の脆弱性を解決する有望な手段であることをシミュレーションと実験により示した。 
Abstract We address the current situation of the potential vulnerabilities (Spoofing and Meaconing) of Global 

Positioning System in the field of Civilian Users. In this thesis, we show how the GPS signal is easy to be spoofed 

and meaconinged by the Spoofing Demonstration, on the contrary ,we show the resolutions by means of implement in 

encrypted navigation message. We propose the implement of encrypted navigation message to ground system, space system 

and receiver of Japanese Quasi Zenith Satellite System. The potential vulnerabilities of Civil GPS signal will be 

resolved by the encrypted navigation message thorough simulation and experiments 
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１．まえがき 

GPS アプリケーションはコンシューマ用途のカーナビと

スマートフォンによる位置情報サービスから，ミッション

クリティカルな社会インフラのアプリケーションへと次

第に拡大している。例えば，ミッションクリティカルなア

プリケーションとは，電気通信網，銀行オンラインシステ

ムと電力網の時刻同期，航空機誘導，公共交通機関の位置，

危険物や産業廃棄物の追跡，電子通行料の徴税，トレーサ

ビリティ関連のアプリケーションである[1] 。アプリケー

ションの信頼性は民生用 GPS 信号から得られる位置と時

刻データに依存している。 

GPS 衛星システムでは潜在的な脆弱性（スプーフィング

とミーコニング）が問題になる可能性がある。なぜなら，

GPS シミュレータとリピータの出現で，スプーフィングま

たはミーコニング信号を意図的に生成することが可能で

ある。 

さらに，GPS 民生信号の仕様は， ICD- GPS ドキュメント

[2]に公開されているので誰でも偽装した信号を生成，送

信することができる。ここでスプーフィングとは衛星から

送信された経度緯度情報と同じ位置情報をシミュレータ

等から送信して成りすます技術である。ミーコニングとは

衛星からの信号を受信し，記録し，時間遅れを伴った信号

を再送信する技術である。 

GPS 信号では，軍事用の暗号化された P-コード信号と民

生用の暗号化されていない C/A コード信号がある。 P-コ

ード信号はスプーフィングやミーコニングに対し強いが，

C/Aコード信号は，スプーフィングやミーコニングに弱い。

民生用の C / A コード信号に対し，アンチスプーフィング

技術やアンチミーコニング技術への強い期待がある。 

 

2 スプーフィングとは 
ここでスプーフィングの例を図１に示す。いかに簡単に

GPS 受信機や PND(Personal Navigation Device)のような

任意のデバイスのなりすましができることを示すための

例である。 

最初に GPS 信号は，東京タワーの位置情報を示す信号が

模倣されて送信された。 PND デバイスは，信号の送信か

ら 30 秒内でマップ上に東京タワーの位置を表示した。 

次のスプーフィングは，大阪城の位置情報を示す GPS 信

号を模倣するように設定された。 PND デバイスは，信号

送信から 30 秒内でマップ上に大阪城の位置を示した。 

最後に富士山の位置情報を示す信号を模倣するようにス

プーフィングの信号を変更した。PND デバイスは，信号の

送信から 30 秒内に富士山の位置を地図上に示した。 

これらのなりすましのテストの間，PND デバイスは何の

警告もエラーメッセージも発行しなかった。あたかも信号

が宇宙空間の GPS 衛星から送信されたかのように動作し

た。画面左側の上隅にある表示時刻を見ると，表示された
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ディスプレイは 1分ごとに異なるのがわかる。現実問題 1

分以内に東京タワーから大阪城に移動するのは不可能で

あり，再び富士山に戻るのも不可能である。 

 

図1 スプーフィングの例 

Fig. 1 Spoofing example of a PND 

 

現在，全地球的航法衛星システム GNSS（ Global 

Navigation Satellite System）のサービスプロバイダー

は米国の GPS だけでなく，ロシアの GLONASS も存在してい

るが，ここ数年以内に，GNSS の他のサービスプロバイダ

ーが増加されて衛星の数は 100 以上になると予想される。

このような状況で，民生用途のユーザのために衛星システ

ムの潜在的な脆弱性（スプーフィングとミーコニング）を

克服する方法の開発が急務である。現在民生用途の GPS で

は，認証サービスと補強サービスの両方が不足している。

たとえば，2001 年に，米国運輸省 DOT （Department of 

Transportation）が GPS の民生信号の脆弱性評価を Volpe

レポート[3]で公開した。この報告書および他の多くの研

究にもかかわらず，民生の GPS 信号がいまだにスプーフィ

ングとミーコニングから保護するために必要なツールを

欠いていると指摘されている。なお，新たに設計された近

代化 GPS の信号も日本版 GPS の準天頂衛星システム

QZSS(Quasi Zenith Satellite System)も，スプーフィン

グとミーコニングから保護するための機能を欠いている。 

QZSS の信号だけでなく，他の民生の GNSS 信号は，民生用

GPS 信号と同様に脆弱性がある。 

Volpeレポートによると，脆弱性を軽減する方法として，

真の GPS 信号との比較で到達時間の差，ドップラーシフト

量の差，振幅の差，電磁波の極方向偏差，到達角度の差な

どが提案されている。しかしながらこれらの差を用いた手

法であり，GPS 信号の電気的特性に関係することであり，

一般的に利用しやすい軽減策とは言えない。一般的に利用

しやすい軽減策は以下のような要件を満足する必要があ

る。つまり，ナビゲーションメッセージに脆弱性特に，ス

プーフィングを検知できる仕組みを挿入しておき，受信機

においてその仕組みを解読する要件を満足することであ

る。ここで，GNSS で発生するスプーフィングとミーコニ

ング攻撃をチェックするメカニズムを開発するために，既

存のシステム内で動作することである。しかし，信号の構

造を変更せずに，受信機のアーキテクチャも変更せずに既

存の信号と同様なメカニズムを開発することは極めて困

難な作業である。さらに，そのような変更が可能であった

場合に，既存のアプリケーションへの影響はあってはなら

ない。 

３ これまでの技術 

これまで，アンチスプーフィングとアンチミーコニング

の問題を解決するためにいくつかの推奨方法が提案され

てきた。ナビゲーションメッセージに秘密拡散シーケンス

である所謂スプレッド拡散スペクトラムコードを挿入し

て受信機で相関を取る方法，Pコードをレファランスとし

て利用する方法，GNSS 信号の認証に信号認証シーケンス

(Signal Authentication Sequence)を利用する方法がある

が，問題の処理に独自の制限があった。 

たとえば， Scot らの考え 0 は，スプレッド拡散スペク

トラムコード(SSSCs ;Spread Sequence Spectrum Codes)

はナビゲーションメッセージで送信されて，認証性を検証

するため受信機で相関をとるが，このアプローチでは現状

の変調スキームに修正が必要であるという制限がある。 

Sherman らの考え方[4]は，ユーザの位置とレファランス

ステーションの位置を P コード信号で比較することによ

りミーコニングの問題を解決する方法である。その方法は

ユーザ受信機とレファランスステーションが異なる場所

で集められ比較される。Q-チャンネルの生データからドッ

プラーを削除する方法で，そうすれば，もし信号が同じで

あるならば（信号がスプーフィングされていないならば），

二つの信号の相関を取れば，相関のピーク値はノイズレベ

ルを超えることで証明される方法である。この方法は，信

号レベルのコードの暗号化に注力することであり，他の信

号を参照として利用する方法であるが，信号処理アルゴリ

ズムの変更を伴うとの制限がある。 

また，Pozzobon らの方法[6]は信号の認証にナビゲーシ

ョンメッセージレベルではなくレンジングコードの信号

に暗号化を施すことであり，BPSK 信号の正弦にオープン

コード変調を施すために信号変調レベルで暗号化を施す

制約があった。 

4 位置認証の解決案 

GPS 信号の脆弱性にはスプーフィングとミーコニングが

ある。ミーコニング信号はスプーフィング信号の時間遅れ

を伴った信号と見なされるので，本論文ではスプーフィン

グ対策手法を論ずることにする。 

GPS 信号のナビゲーションメッセージを認証することに

よって GPS 信号のスプーフィングの問題を解決する方法

論を提案する。ナビゲーションメッセージの認証は，QZSS 

L1C/A 信号または L1SAIF（L1 Submeterclass Augmentation 

with Integrity Function）信号を使用して実現される。

本提案手法によれば GPS 受信機のハードウェアアーキテ

クチャの変更は必要ないので，すでに市場に流通している

多くのユーザやアプリケーションへ受け入れられ易い。位

置データを認証したいユーザは準天頂衛星モニタリング

ステーションで観測された GPS のナビゲーションメッセ

ージの特定ビットに対し暗号化データを計算し，その暗号

化データを L1SAIF 信号と一般の通信手段で提供し，両信

号を比較することによって実現できる。この提案手法は，
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認証のために受信機のソフトウェア/ファームウェアの変

更が小修正であるので既存の GPS 受信機から容易にアッ

プグレードでき，位置情報認証機能を付加できる。現行の

ＧＰＳシステム，ＧＰＳ衛星，ＧＰＳ受信機の構造を変え

ることなく，本提案の認証システムをアドインする方針に

従って開発を推進した。その結果提案する位置認証の主な

特徴は以下の 7項目となった。 

① 受信機のアーキテクチャを変更しない 

② 信号捕捉・追跡手順の変更を必要としない 

③ ナビゲーションメッセージのデコードにいかなる変

更も加えない 

④ 信号が認証される必要がある場合にのみ，メッセー

ジのビットの分析をする。 

⑤ GPS 信号からナビゲーションメッセージビットを利

用して，秘匿化されたデータビットを生成する。こ

のようなデータビットは QZSS L1C/A 信号または

L1SAIF 信号を使用して送信される。 

⑥ GPS と QZSS の信号構造が同じであるため同一の方法

が QZSS 信号の認証に適用可能である 

⑦ QZSS L1C/A信号またはL1SAIF信号を利用すると，PNT

（位置，ナビゲーションと時刻）の目的を超えて，

準天頂衛星システム特有の新機能(認証機能）が強化

されたアプリケーションを提供することが可能であ

る。 

 

5. 解決案の具体例 

上記に掲げた目的の解決策をそれぞれについて検討する。 

①. 受信機のアーキテクチャを変更しない。 

 本件は多数普及しているＧＰＳ受信機のハードウェア

を変更することは，認証機能の普及の妨げになるとの観点

から，第一番目に要件として定義した。つまり，現状普及

しているＧＰＳ受信機のファームウェアの変更で変更部

分は吸収して，ハードウェアは変更しない。このことによ

り認証機能ありのＧＰＳ受信機は認証機能なしのＧＰＳ

受信機と親和性を持てる。また，昨今普及目覚しい GPS 機

能付きのスマートフォンにおいても同様である。 

②. 信号補足・追跡手順の変更を必要としない。 

 認証機能付きＧＰＳ受信機でも当然，測位計算をする。

その際，信号補足・追跡手順に変更があると，測位計算を

行うＣＰＵのアーキテクチャ，もしくは専用ロジックの変

更が発生する。これはハードウェアの変更のみならず，内

臓ファームウェアの変更へも影響を受ける。高感度ＧＰＳ

受信機など，マルチコリレータ内臓の GPS 受信機ではなお

さら，変更がシステムの構成自体に及ぶ可能性もある。 

③. ナビゲーションメッセージのデコードにいかなる変

更も加えない 

 ナビゲーションメッセージのデコードは意味あるビッ

ト内容を解読してエフェメリス，アルマナックを GPS 受信

機に取り込む。この際，ナビゲーションメッセージのデコ

ードに変更が加わっていると，意味のない解読となり，誤

った信号を解読したことになる。このことから，我々は現

行のナビゲーションメッセージのビット構成を調べ，リザ

ーブビットを調べた。さらに 24 時間Ｘ7 日間それらのリ

ザーブビットを観察し，エフェメリスアップロードの 4時

間に 1回以外は変化のないことを突き止めた。この観察に

おいて，GPS サブフレーム１とサブフレーム 4に纏まった

リザーブビットを見出した，後述するように QZSS におい

ても，リザーブビット構成は基本的に GPS に準拠しており，

GPS のリザーブビットを参考にした。加えて，QZSS の補強

信号である L1SAIF 信号の空きビット 212 ビットもリザー

ブビットとして活用した。 

④. 信号が認証される必要がある場合にのみ，メッセー

ジのビットの分析が必要である 

 ③項で利用したリザーブビットに認証のための信号を

埋め込む。認証機能付き GPS 受信機ではどのような認証機

能が埋め込まれているかを解読するためにメッセージビ

ットの分析が必要となる。 

⑤. GPS 信号からナビゲーションメッセージビットを利

用して，暗号化されたデータビットを生成する。こ

のようなデータビットは QZSS L1C/A 信号または

L1SAIF 信号を使用して送信される。 

 ③項で述べたように GPＳ信号のナビゲーションメッセ

ージを利用して暗号化されたデータビットは地上設備で

生成される。認証機能を持った地上設備からユーザの GPS

受信機へ認証機能を送信するに際しては秘匿化が必要で

あるので認証機能に暗号化を施す。さらに，そのようなデ

ータビットは QZSSL1C/A 信号または L1SAIF 信号のリザー

ブビットを利用して送信されるのが有用である。 

⑥. GPS と QZSS の信号構造が同じであるためもちろん同

一の方法が QZSS 信号の認証に適用可能である 

 QZSS は基本的に補完部分は GPS と同様である。GPS にお

いて適用された方法が QZSS 信号の認証においても適用可

能である。一方 L1SAIF は QZSS の補強部分であるが，日本

独自の認証機能をこの L1SAIF 補強信号で実現することは

ユニークなことである。さらに L1SAIF はＳＢＡＳ信号と

互換性があるので SBAS 互換の WAAS，EGNOS への適用も将

来考えられる。 

⑦. QZSS L1C/A信号またはL1SAIF信号を使用すると，PNT

（位置，ナビゲーションとタイミング）のための目

的を超えて，準天頂衛星システムのための新機能(認

証機能）が強化されたアプリケーションを提供する

ことが可能である。 

 本来 QZSS は測位衛星との位置付けであるためその信号

の使命も位置の精度向上，ナビゲーションの高度化，タイ

ミングの精度向上とされている。しかしここで，新機能と

して，(認証機能)が強化されるアプリケーションでは，本

認証機能が大いに重要である。たとえば，電力網，銀行オ

ンライン網，の時刻同期，産業廃棄物，放射性廃棄物の不

法投棄防止，エネルギーグリッドの時刻同期，自動車のツ

ールコレクションの時刻管理と課金，電気自動車の充電認
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証，原産地物証明，などに位置の認証は大いに活用できる。 

このことによりPNT(Position,Navigaton,Timing) 機能で

あった位置情報に新規に認証機能(Authentication)が加

わることで GPS/QZSS 信号に新しい付加価値がつく。すで

に欧州 Galileo では認証機能(Authentication)が検討が

進められており，日本の準天頂衛星システムにおいて機能

検証，軌道上実証を行うことは有意義である。 

 

6 提案アーキテクチャ 
本論文では，GPS の潜在的な脆弱性を克服するためのア

ーキテクチャを提案する。アーキテクチャ提案の前提条件

は３章で掲げた位置認証の解決策を満たすことである。つ

まり，既存の宇宙セグメントと地上セグメントには手を加

えずに，新たに認証局（仮想）を設けて GPS 信号の秘匿化

を行うことである。受信機では秘匿化された GPS 信号を認

証できる仕組みを設けることである。ここで提案するアー

キテクチャは次の 3点から構成され，夫々４章で論じた目

的の解決策に対応する。 

1. MCS※，衛星と受信機間の全体構成 

位置認証の解決策⑥，⑦ 

2. 認証局(仮想）における構成：信号の送信方法 

位置認証の解決策③，④，⑤ 

3. 受信機での構成：信号の認証方法 

位置認証の解決策①，② 

※MCS(Master Control Station) 

図 2 全体システム構成 

Fig.2 System Configuration 

 

6.1 MCS，衛星と受信機間の全体構成 

 図２に全体システム構成を示す。システム構成は３つの

セグメントから構成される。つまり地上セグメント，空

間セグメント，ユーザセグメントであり，各々異なる特

徴を有する。地上セグメントの役目は秘匿化ナビゲーシ

ョンメッセージデータを生成して空間セグメントへナビ

ゲーションデータをアップリンクすることである。空間

セグメントの役目は秘匿化ナビゲーションメッセージデ

ータを折り返してユーザセグメントにダウンロードする

ことである。ユーザセグメントの役目は空間セグメント

からデータを受信し，復号化の機能を利用して地上セグ

メントからの秘匿化ナビゲーションメッセージデータを

解読することである。 

つまり位置認証の解決策⑥と⑦が解決されたのである。 

 

6.2 認証局(仮想）における構成：信号の送信

方法 

 信頼性の高いシステムを実現するため，現行の GPS へ適

用可能な認証方法の概念を提案する。図 3 に信号の送信

方法における認証データ生成の概念を示す。その概念に

は次の４つのステップがある 

(ア) RAND メッセージ生成 

(イ) SEED 値生成 

(ウ) LDPC 演算 

(エ) QZSS ナビゲーションメッセージの加工 

図3 信号送信における認証メッセージの概念 

Fig.3 Concept of Authentication Methodology: 

In Signal Transmitter 

 

このコンセプトは，ナビゲーションメッセージに低密度

パリティ補正 LDPC（Low Density Parity Correction）エ

ラー訂正の生成機能を適用して，ナビゲーションメッセー

ジの秘匿化の認証メカニズムを示すことである。 

（ア） ここで新規にレファランス認証ナビゲーション

データを定義する。このリファレンス認証ナビゲーション

データ RAND（Reference Authentication Navigation Data）

とは，GPS の L1C/A 信号から週コード(TOW:Time of Week)

と擬似ランダムノイズ(PRN ID:Pseudo Random Noise ID)

とエフェメリスデータを抽出した参照データで，図 4 に

RAND 構成を示す。 

 

FIT2013（第 12 回情報科学技術フォーラム）

Copyright © 2013 by Information Processing Society of Japan and
The Institute of Electronics, Information and Communication Engineers
All rights reserved.

 158

第1分冊



 

 

図４ ＲＡＮＤ構成 

Figure4 RAND Structure 

 

（イ） 本参照データは，GPS L1C/A 信号のナビゲーシ

ョンメッセージから抽出されると SEED 値から得られたＨ

－Ｍatrix を利用して LDPC 符号化時に計算される。  

（ウ） LDPC 符号化を行うためには，H-Matrix は時刻可

変のシード値から生成される。シード値が時刻可変の理由

は，ミーコニングアタック対策である。時刻可変の認証信

号が送信機で解読されれば，時間差を伴うミーコニング信

号は解決可能であるからである。 

（エ） RAND のメッセージと LDPC パリティビットは地

上部分で生成されてL1SAIF信号のQZSSナビゲーションメ

ッセージのリザーブビットに埋め込まれる[7] 。リザーブ

ビットだけを利用するならば，GPS システムのハードウェ

アの変更は発生しない。LDPC パリティビットは，ナビゲ

ーションメッセージの所謂『暗号文』である。GPS 信号も

しくは GPS システムのどちらにもできうる限り"触れる"

ことなく，認証を提供することが可能となる。このことは，

信号が認証される場合のみナビゲーションメッセージの

ビットの分析が可能である。 

つまり位置認証の解決策③と④と⑤が実現されたのであ

る。 

6.3 受信機での構成：信号の認証方法 

認証されたGPS受信機のプロトタイプを図5に示す。 本

GPS受信機は，現行の GPS受信機であり，暗号化認証ハー

ドウェア部分は変更がない。信号送受信のファームウェ

アが QZSS の L1C/A 信号，L1SAIF 信号や MSAS の SBAS 信号

図 5 プロトタイプ GNSS 受信ボード 

Figure5 Superstar-II GNSS Receiver Board 

 

対応できるように改造した。これにより本受信機は認証

データを処理できる受信機となった。現行の GPS 受信機

ボードを利用する理由は本提案の認証方法はファームウ

ェアを改造するだけで，ボード全体のハードウェアを改

良する必要がないことを明確にするためである。 

つまり位置認証の解決策①と②が実現されたのである。 

受信機での信号の認証の概要を，図 6 に示す。これは一

般的なGNSS受信機とは異なる認証に対応したGNSS受信機

の一例である。受信信号を認証する必要がないユーザの

プロセスは，従来の GPS 信号の処理と同じである。(図左

半分)  

 

図6 受信機での信号認証の概念 

Figure6 Signal Authentication Concepts at the 

Receiver. 

 

認証が必要な場合にのみ，認証処理が必要である。このこ

とは信号捕捉・追跡手順の変更を必要としない上に，受信

機のアーキテクチャも変更しないことを意味する。(図右

半分） 

つまり認証機能の解決策③と④が実現されたのである。 

 図7に受信機の認証プロセスの詳細を表示した。提案認

証システムの動作確認のため現時点ではシミュレータと

PC上のバーチャルな認証データベースセンタ間のデータ

を確認するものである。将来的に軌道上のQZSS衛星と認証

データベースとプロトタイプの受信機を使って実証実験

を行う予定である。 

 

図7 受信機での信号認証手順の詳細 

Figure7 Detail Authentication Procedure at Receiver. 
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図７の 緑色の①～⑤の動作を時系列にしたがって説明す

る。 

①GPS/QZSS認証機能付き受信機はQZSナビゲーションメ

ッセージから認証ナビゲーションデータ(RAND)を取得す

る。本QZSナビゲーションメッセージはRANDのメッセージ

とLDPCパリティビットを含むのでその値を抽出する。  

②一方RANDメッセージの中のTime of WeekとPRN IDを検

索キーとする。 

③ 検索キーを元に認証データベースセンタから必要な

データを入手する。 

④認証データベースセンタからRANDメッセージを生成

した時のH-Matrixのデータを入手する。H-Matrixは最大80

ｘ160の行列値である。  

⑤受信機は公開鍵秘密鍵のRSA暗号化方式で認証データ

ベースセンタにアクセスする。 RANDのメッセージは，6

秒ごとに変化するので，H-Matrixも，6秒ごとに異なる。

さらに，先にデータベースセンタから入手したH-Matrix

でLDPC演算を実行する。受信機で受信したLDPCパリティビ

ットとH-MatrixでLDPC演算して得られたLDPCパリティビ

ットを比較する。等しい値であれば認証成立と判定する。 

  

7 実験とシミュレーション結果 

提案アーキテクチャが，衛星システムの脆弱性を克服す

るのに適していることを確認するため 2 種類の実験を実

施した。 

第一の実験の目的は既存の GPS 信号のナビゲーションメ

ッセージに秘匿化データを挿入するにあたり，既存の信号

体系に影響を及ぼさないようにリザーブビット位置を特

定することと，そのリザーブビットの変化タイミングを確

認することである。現在の GPS 信号 L1C/Ａ信号のナビゲ

ーションメッセージリザーブビットの位置を確認し，リザ

ーブビットの変更間隔を 24 時間ｘ7 日間観測して確認し

た。観測結果から 4時間毎もしくはエフェメリス暦の変更

タイミング時刻であることが判明した。 

 第二の実験の目的は受信機での認証が成功したことの

確認である。認証シミュレーション実験によって受信機で

受信したパリティビットと認証データベースセンタから

獲得した RAND 値で計算されたパリティビットとの比較で

認証可否を判断できることをシミュレーションで確認し

た。 

 

7.1 メッセージリザーブビットの位置確認と時

間変化 
 GPS L1C/A 信号のナビゲーションデータフォーマットを

図 8に示す。サブフレーム 1～3までは各 10 ワード 300 ビ

ット構成である。サブフレーム 4,5 は各 25 ページある。 

図 8 ナビゲーションデータフォーマット 

Figure8 Data format of navigation message of GPS L1C/A 

 

各サブフレームのビット構成からリザーブビット位置と

長さを抽出する。サブフレーム１のビット構成例を図 9に

示す。リザーブビットは紫色で示す 87 ビットである。 

図 9GPS L1C/A サブフレーム 1ナビゲーションメッセージ 

Figure9 Navigation Message of GPS L1C/A サブフレーム 

 

サブフレーム 2には Word1 のリザーブビット 2bit を除く

以外に存在しないので対象から除外する。 

サブフレーム3のビット構成例ではWord1のリザーブビッ

ト 2bit を除く以外に存在しないので対象から除外する。 

サブフレーム4Page1,6,11,16,21にはWord3～9までに160

ビットある。 

以下同様にフレームフォーマットを調べると，利用できる

リザーブビットはサブフレーム 4Page12,19,20,23,24 に

は Word3～9 までにリザーブビット 136 ビットあり，サブ

フレーム 5では存在しない。 

 ここで利用可能なリザーブビットとしてサブフレーム1

のナビゲーションメッセージに着目する。実測データから

Word1～Word10 まで GPSＷｅｅｋ，GPSsec を 16 進で整理

した結果を図 10 に示す。30 秒間隔で規則的にサブフレー

ム 1 は現れ，GPS Sec が 30 秒ずつカウントアップしてい

る。Word4,5,6 のリザーブビットは予想通り，固定値であ

る。変化点は４時間に一回である。 

 ここで Word2 の TOW(Time of Week count message)に着

目すると，規則正しい変化が見られた。つまり，5884A5

→588724→5889A7→588C24→588EA6→588126→5883A4→

588627→5898A4→となった。時間変化成分として RAND に

採用した根拠がここにある。 また，Word8 の TOC16bit

と Word9,10 の Clock はともに４時間ごと，もしくは新し

いエフェメリスデータがアップロードされるまで一定値

（42CC,000012,2A055A）である。一定間隔一定値である成

分として RAND に採用した根拠である。 
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図 10GPS L1C/A ｻﾌﾞﾌﾚｰﾑ 1 PRN 10 のﾅﾋﾞｹﾞｰｼｮﾝﾒｯｾｰｼ 

Figure10 Navigation Message of GPS L1C/A Subframe1 

PRN10 

 

7.2 認証データベースの動作 

表１に認証データベースのサーバのサンプルデータ 

Table1 Sample Data of Authentication message from DB 

Server to Receiver 

 
 

この認証データベースはTime of WeekとPRN IDをインデッ

クスにして８０ビットのRANDメッセージと同じく８０ビ

ットのLDPCパリティビットと３６ビットのSEED値と

80X160のH-MatrixデータとRSAキーから構成される。SEED

値に対し一意にH-Matrixデータが決定される。同時にRAND

メッセージとH-MatrixでLDPC演算されたLDPCパリティビ

ットも一意にきまる。つまりTime of Week⇒PRN ID⇒SEED

値⇒H-Matrix⇒RANDメッセージ⇒LDPCパリティビットの

順に値が決まる。そしてこれらの値は認証データベースセ

ンタでRANDメッセージを生成する時点でGPS/QZSS認証機

能付き受信機に送信される。GPS/QZSS認証機能付き受信機

はQZS衛星からの信号受信時にRANDメッセージとLDPCパリ

ティビットを抽出する。抽出したLDPCパリティビットと認

証データベースセンタから入手したLDPCパリティビット

を比較して，認証可否を判断できる。なぜならば，認証デ

ータベースセンタのTime of Weekは６秒ごとに変化し，同

一のPRN IDの衛星に対しデータベースの値はユニークな

値となるからである。 

表２に受信機から出力されたサブフレーム 1 のﾅﾋﾞｹﾞｰｼｮﾝ

ﾒｯｾｰｼを示す。４種類のデータ構造を示す。 

Case1 は GPS Week が 1623 で GPS Sec(TOW)が 272726 時点

のサブフレーム1のデータである。RAND値とLDPCﾊﾟﾘﾃｨﾋﾞ

ｯﾄに着目して表１と表２を比較する。Case1 の RAND 値

(58B1A1660000007BC708)に対し LDPC ﾊﾟﾘﾃｨﾋﾞｯﾄ値は表１

(73DBEA93E7961A5FB2E3)と表２(73DBEA93E7961A5FB2E3)

で同一の値をとることがわかる。これは図 7における

RAND メッセージ(1)，ＬＤＰＣﾊﾟﾘﾃｨﾋﾞｯﾄ（２）が表２の

値の LDPC ﾊﾟﾘﾃｨﾋﾞｯﾄ値に相当し，図 8における LDPC ﾊﾟﾘﾃ

ｨﾋﾞｯﾄ（３）が表１の LDPC ﾊﾟﾘﾃｨﾋﾞｯﾄ値に相当することが

わかる。よって，認証成功したと判断される。つまり目

的のための解決策⑤と⑥と⑦が実現されたのである。

表２ 受信機からのサブフレーム 1のﾅﾋﾞｹﾞｰｼｮﾝﾒｯｾｰｼﾞ 

 

 

7.3. 認証シミュレーション実験 
 

 

図11 GNSS信号シミュレータとu-blox受信機とソフトウ

ェア受信機を利用した認証シミュレーション実験例 

Figure 11: System setup for authentication 

simulation using GNSS signal simulator, u-blox 

receiver and software receiver 

 

 図11に認証シミュレーション実験例を示す。GNSSシミ

ュレータ内で 5.2 節で提案した認証メッセージを生成し

て u-blox 受信機とソフトウェア受信機へ送信する。

u-blox 受信機は認証機能に対応していないので，通常の

GNSS 受信機として振舞う。一方ソフトウェア受信機には

認証機能を解読できる復号化機能を内在しているので，

図 6，図 7，の認証解読機能を実施する。 

 ここで，QZSS のサブフレーム 1を代表例としてサブフ

レーム 1のリザーブビット Word3～９に RAND メッセージ

と LDPC パリティビットを割り当てて認証局から QZS にア

ップロードしたと仮定して GNSS シミュレータから QZSS 

サブフレーム 1をソフトウェア受信機に送信した。認証

機能解読機能付きソフトウェア受信機は表 2に示す QZSS 

サブフレーム 1 のナビゲーションメッセージを受信する。

図１0の Case1～Case4は同じ週コード(1623H)で週コード

カウント(TOW)が時系列に（272726～272877）変化した例

である。 

提案手法の認証機能が正しく動作した。一方認証なしの信

号が入力された u-blox は正常動作した。これより、GNSS

シミュレータにより、認証機能あり/なしでの受信機の正

常動作が確認できた。 

8．結論 

航法メッセージを認証することによって GPS 信号のなり

すましの問題を解決するための方法論を提案することで，

目的のための解決策を提示した。結論は，次のとおりであ

る。 

① 受信機のアーキテクチャを変更しないで実現した。 

② 信号捕捉・追跡手順の変更を必要としないで実現し

た。 
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③ ナビゲーションメッセージのデコードにいかなる変

更も加えないことを確認した。 

④ 信号が認証される場合にのみ，メッセージのビット

の分析を行った。 

⑤ GPS 信号から航法メッセージビットを利用して，暗号

化されたデータビットを生成した。このようなデー

タビットは QZSS L1C/A 信号または L1SAIF 信号を使

用して送信されることを示した。 

⑥ GPS と QZSS の信号構造が同じであるため同一の方法

がQZSS信号の認証に適用可能であることを提示した。 

⑦ QZSS L1C/A信号またはL1SAIF信号を使用すると，PNT

（位置，ナビゲーションとタイミング）のための目

的を超えて，準天頂衛星システムのための新機能(認

証機能）が強化されたアプリケーションを提供する

ことが可能である。 

 

全地球的航法衛星システムを使用してこの認証の通信が

セキュアで安全な場所に基づくサービスを提供できる。さ

らに，準天頂衛星システムと SBAS（衛星航法補強システ

ム）にこの手法を適用すると，位置情報の真生性を担保し

たバリュースタンプ機能（認証機能）の空間情報サービス

を実現できることをシミュレーションによって確認でき

た。 

 

9. 今後の課題 
本論文のなかで、認証センターのデータベースとユーザ

受信機間の通信手法については見当されていないが、PKI

手法によって暗号化された秘匿信号(PRN No, TOW, 

H-Matrix，等）の送受信については今後の課題とした。 
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キスパート   

 

Dinesh Manandhar （非会員） 平 14 東京大学大学院博

士後期課程了．工学博士．現在，東京大学大学院 空間情

報科学研究センタ客員研究員，および測位衛星技術株式会

社のシニアリサ―チャであり衛星測位ソフトウェア受信

機技術，インドアナビゲーションシステム，GNSS 信号の

認証に関する研究に従事． 

 

柴崎 亮介 （正員） 昭 62 東京大学大学院博士後期課

程了．工学博士．現在，東京大学大学院 空間情報科学研

究センタ教授．3 次元 GIS，GIS 環境におけるエージェン

トベースマイクロシミュレーション，GPS 技術に関する研

究に従事． 
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