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1. はじめに

近年、フード市場における管理の重要性が増してる。

具体的には、HACCPによる食品の危害要因の管理、改正
省エネ法によるエネルギー使用合理化のためのエネルギ

ー管理などが挙げられる。そのためには機器ごとのデー

タだけでなく、厨房全体からデータを一元的に扱う必要

がある。以上のことから一般社団法人日本エレクトロヒ

ートセンターによって業務用厨房機器標準通信仕様書 (以
下、厨房機器仕様書)が策定された[1]。しかし、厨房機器
仕様書の通信はセキュリティが考慮されていないため、

外部からのアクセスの際は、盗聴や改ざん等のおそれが

ある。

一方で、現在のインターネットでは HTTPを使ったサー
ビスが主流となっており、WebAPIを使ったサービスが広
く展開されている。その多くが RESTベースのアーキテク
チャが採用され、複数のWebAPIを組合せ連携させたマッ
シュアップによる Webサービスの提供も盛んである。ま
た、HTTPサーバに SSLを実装させることで比較的容易に
セキュリティを向上させることも可能である。

以上のことから、セキュリティを確保した通信と厨房

機器と他の機器との連携を考え、ZigBee/HomePlugアライ
アンスが策定した SmartEnergyProfile2.0(以下、SEP2.0)の利
用した通信方法を提案する。SEP2.0はスマートグリッド
における家庭内での機器間通信を行う次世代エネルギー

管理プロトコルであり[2]、HTTPと RESTを用いたもので
ある。SEP2.0を利用することでセキュリティの確保と厨
房機器と他の機器が連携できるサービスの提供ができる

ことと考えられる。

本研究では、厨房機器から得られるデータをセキュリ

ティを確保し、サービス連携可能な通信プロトコルの提

案を行う。そのために、厨房機器仕様書に従う厨房機器

が外部からのアクセスの際に、SEP2.0に準じた XMLへの
考案を行う。更に厨房機器エミュレータ、ゲートウェイ

管理システムを実装し、ゲートウェイを介すことで厨房

機器のデータを SEP2.0に準じた XMLへの変換を行う。加
えて実装したシステムの動作確認を行う。

2. SEP2.0 と厨房機器のデータ

2.1 SEP2.0 のリソースと厨房機器データの関連性

本 研 究 で は SEP2.0 に お け る リ ソ ー ス と し て
EndDevice、EndDeviceGroup、DeviceStatusと呼ばれるリソ
ースを用い、厨房機器のデータ取得、制御を行う。

EndDevice、EndDeviceGroupは厨房機器自体や、関連する
リソースの URIの参照などが含まれるリソースで構成さ
れている。DeviceStatusは厨房機器のデータや設定を行う
リソースとなっており、表 1としてまとめる。

表 1:SEP2.0 のリソースと厨房機器データの対応

SEP2.0リソース 厨房機器データ

EndDevice
厨房機器に取り付けられたセンサ、ま
た は 設 定 項 目 を 表 す リ ソ ー ス 。
EndDeviceGroup や DeviceStatus への参
照も含まれる。

EndDeviceGroup
同一の機器に含まれるセンサや設定項
目をグループ化したリソース。各セン
サや設定項目を表す EndDeviceへの参
照が含まれる

DeviceStatus
センサ、設定項目の現在の状態を表す
リソース。センサの値を得る場合は
GET、制御させる場合は POSTを使用
する。

2.2 厨房機器の複数のセンサへの対応

厨房機器にはさまざまなセンサや設定項目が存在する。

しかし、EndDeviceリソースは 1つのセンサの情報しか持
つことができない。そのため本研究では、本来、デバイ

スが使用することができる SEP2.0のサービスへの参照を
グループ化した EndDeviceGroupリソースを用いた。この
リソースに厨房機器のセンサを表す各 EndDeviceリソース
への参照を与えることで、あるグループに含まれるセン

サ一覧を得ることができる。また、EndDeviceリソースか
らも EndDeviceGroup リソースへの参照が含まれるので、
EndDeviceリソースから何のグループに属しているのかを
知ることができる。EndDeviceGroupを XMLで表現した例
として図 1に示す。

3. システムの構成
　本研究で考案システムは図 2で示すように、厨房機器
仕様書に従った通信を行う店舗側と、HTTPによる SEP2.0
に従った通信を行うWAN側で構成されている。店舗内に
はゲートウェイがあり、双方の通信を変換する役割を持

つ。ゲートウェイは WAN側では HTTPサーバとして機能
し、管理システムから要求された URIに対応する SEP2.0
のリソースの送信を行う。店舗側では厨房機器のデータ

を取得するためにクライアントとして機能する。
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図 1: XMLによる EndDeviceGroupList の例
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4. システム間の通信
　考案したシステムは大きく分けてゲートウェイと厨房

機器、管理システムとゲートウェイで通信方法が異なる。

　始めに、ゲートウェイと厨房機器間の通信について説

明を行う。ゲートウェイと厨房機器間は厨房機器仕様書

に従った通信を行う。厨房機器仕様書のモデルはクライ

アントサーバモデルとなっており、本システムではゲー

トウェイがクライアント、厨房機器がサーバとなってい

る。基本的にゲートウェイが要求データを送ることで厨

房機器はそれに対応する応答データを返す仕組みとなっ

ている。詳しくは文献[1]を参照されたい。
　次に、管理システムとゲートウェイの通信について説

明する。管理システムとゲートウェイは HTTP による
SEP2.0での通信を行う。そのためクライアントが管理シ
ステム、サーバがゲートウェイとなる。管理システムが

あるリソースの URIを HTTPによる GET メソッドで行う

と、ゲートウェイは参照された URIから厨房機器仕様書
に対応する要求データを作成し、厨房機器に送信する。

すると、厨房機器から応答データが返され、それらのデ

ータから SEP2.0に対応する XMLへ変換し、管理システム
へ送信する。

　ただし、一度厨房機器が設置されると長期間ゲートウ

ェイと接続されることを考慮し、厨房機器の機種データ

等はゲートウェイに保存しておき、管理システムから要

求があった際はゲートウェイのデータを使用することが

望ましいと考えられる。逆に、厨房機器の温度データな

ど変化するデータに関しては、管理システムから要求が

あった際は厨房機器からデータを取得した方が望ましい

と考えられる。

5. システムの実装と動作実験

5.1  厨房機器エミュレータ

　厨房機器仕様書に従い、機器情報やモニタデータを送

信するプログラムである。厨房機器はサーバとして働き

受信した要求データに従い、応答データを作成しゲート

ウェイに送信を行う。また、管理システムで一定温度以

上になった場合に警報を出すなど考えられるため、一定

時間ごとに温度データなどを変更できるようにした。

5.2 ゲートウェイ

　WAN側に HTTPサーバを実装し、要求された URIに従
い SEP2.0形式の XMLを作成し、管理システムに送信を行
うプログラムである。前述したように機種情報などの情

報はあらかじめゲートウェイに保存していおき、要求が

あった際は保存されたデータから XMLの作成を行う。モ

ニタデータの要求の場合は対応する要求データを作成し

厨房機器に送信し、得られたデータを使うことで最新の

データが得られるようになっている。

5.3 管理システム

HTTPによる通信でゲートウェイに要求を送り、得られ
た SEP2.0形式の XMLから機種情報やモニタデータを解析

し、GUI上に表現するプログラムである。
ゲートウェイと接続されている厨房機器のセンサ一覧

を表す管理システムの GUIとして図 3に示す。

5.4 動作実験

システムの動作実験として、管理システムから厨房機

器と接続されたゲートウェイに対し、HTTPによる GET
メソッドでデータの取得を行った。その結果、いずれの

URIに対しても正しい XMLを取得することができ、シ
ステムが正しく動作していることを確認した。

6. おわりに
厨房機器仕様書に従う厨房機器が外部からのアクセス

の際に、SEP2.0に準じたデータへの通信プロトコルの考
案を行った。そのために、厨房機器エミュレータ、ゲー

トウェイ、管理システムを実装し、ゲートウェイを介す

ことで、厨房機器のデータを SEP2.0に準じた XMLに変換
し、管理システムで取得を行った。

今後の課題として、ゲートウェイの HTTPサーバに SSL
を実装し、その有用性を確かめることが挙げられる。ま

た、厨房機器だけでなく、家庭内の様々な機器をリソー

ス指向型のアーキテクチャを用いることでホームオート

メーションを実現し、Webでのさまざまなサービスと連
携可能なシステムの構築などが考えられる。
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図 2:システムの全体構成

図 3: 管理システムによるセンサ一覧表示画面

FIT2012（第 11 回情報科学技術フォーラム）

Copyright © 2012 by 
The Instiute of Electronics, Information and Communication Engineers and 
Information Processing Society of Japan  All rights reserved.

 372

(第4分冊)


