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１． はじめに 
	
 高等教育機関など多くの組織では統合的な認証基盤を実

装した Web システムが導入され,組織内の認証管理を統一

化している.こうした組織では異なる組織との恊働を目的

に,各組織が保有する情報資源の共用を図るなど組織間の

連携に対する関心が高まっている.しかし,組織間で連携を

行なうには,単一組織に向けたシングルサインオンの枠組

みでは実現困難な問題もある.その技術的な問題として,複

数組織間における組織構造の違いが挙げられる.ユーザ管

理上の組織体系は組織毎に固有のものであり,構成員の所

属を表す名称といった属性情報は共通化されている部分も

あるが,多くは独自のものである.このため,認証を通じた

属性情報は認証機構によって異なる.さらに,多様な情報シ

ステムの中にはユーザによって動作を変える動的なコンテ

ンツも存在し,それを利用する範囲や必要な属性は予め定

めた運用ポリシによって決定される.従って,各組織が保有

する情報資源を組織間で流通させるには,共通的な運用ポ

リシと運用ポリシに対応できる柔軟性,高度なセキュリテ

ィ水準を持った機構が必要である.	
 

	
 本研究は組織間認証連携における個人単位での小規模連

携を視野に入れた,各組織特有の認証管理機構に対して柔

軟に対応可能な,オンライン組織活動を支援する組織間認

可基盤の構築を行なう事が目的である.また,我々が想定す

る連携には高等教育機関における共同研究プロジェクトの

ような形態も含み,数名程度で恊働を行なう場合から一定

の大きさまで幅広く対応する.	
 

2．組織間の連携 
2.1	
 問題点 
	
 異なる複数の組織が連携動作を行なう上で,各組織が保有
する既存のシステムで利用する属性情報と組織間で利用す

る属性情報との運用ポリシの違いが課題となる.各組織が保
有する既存のシステムは組織内に向けて設計・開発された

ものであり,運用ポリシも予め定められたものが多い.その
ため各組織で運用されているシステムは組織間の連携には

対応しておらず,属性情報の不一致や不足のために十分に機
能しない.従って,各組織が保有するリソースを組織間で応
用するには,属性共有の技術が必要である.この問題に対し
ては,次節以降の Shibbolethで解決できる部分がある. 
2.2	
 Shibboleth 
	
 本研究は,組織間に渡るシングルサインオンおよび認可の
ための属性共有の技術として米国 Internet2 が開発した
Shibboleth を用いる.Shibboleth は ID 連携によるプライバシ
ー保護を考慮した認証・認可の統合フレームワークを実現

する.これらの機能は共通の認証基盤として利用する事によ
り,複数の組織を信頼関係で結びつける組織間連携だけでな
く,組織間での認可制御を可能にするものである. 

3．設計・実装 
3.1	
 Shibbolethの動作概要 
	
 Shibboleth を構成する主体はアイデンティティプロバイ
ダー(IdP)とサービスプロバイダー(SP),複数の認証基盤を含
む連携組織で利用するディスカバリーサービス(DS)の 3 つ
である.IdP ではユーザ認証機能とともにバックエンドにあ
るデータベースから属性情報を取得し,SP に渡す属性の定
義・制御が可能である.DS は IdP が複数存在する場合に使
用するオプションであり,ユーザに対して IdP を選択可能と
する機能を提供する.SP は組織が管理する情報サービスや
研究資料等の情報資源のアクセスを管理し,ユーザに提供す
るプロバイダーである.Shibboleth の枠組みの中ではアプリ
ケーションやコンテンツリソースは SP によって保護・管
理されている.ユーザがそれらを利用するには本人性を証明
する必要があり,未認証の場合にユーザからのアクセスは
IdP または DS へとリダイレクトされる.ユーザは指定され
た認証方式に従って認証を行い,認証に成功すると結果を基
に認可判断が行なわれ,SP はユーザに対してリソースへの
アクセスを行なわせる. 
3.2	
 属性情報に基づいた認可制御 
	
 Shibboleth ではサービスを提供する側が属性情報を保持
する必要はなく,IdP のバックエンドにある認証管理機構な
どから必要な属性情報を取得する.例えば高等教育機関にお
ける部局間の包有関係を表現しやすい LDAPを導入し,ユー
ザの属性情報を格納している.取得した属性情報は SP がユ
ーザに対してリソースへのアクセス権限を与えるかどうか

の判断に利用される.特定のディレクトリ下に置かれている
リソースにアクセスするには SP 側で指定した属性値が必
要となる.下記の図は,実世界上の組織に属する人物が我々
の提案する組織間認可基盤を用いてサービスを利用する体

系を示したものである. 

 
図  1	
 仮想組織におけるサービス利用体系  
	
 図中の上層と下層は実世界のサービス及びユーザーであ

る.例えば,図中に記述されている人物は実組織上は異なる
組織に属する人物となる.また,中層は仮想組織管理システ
ムによって仮想的に存在する仮想組織である.すなわち,本
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研究ではこの層を前述の Shibboleth を用いて設計および実
装を行なう.ここで,例えば,当該仮想組織に着目すると人物
B がグループを作成した管理者であり,人物 C,E は一般のユ
ーザとして SP1 と SP2 が利用可能である.人物 B は当該仮
想組織の管理者であるが,SP1,P2の管理者である必要は無い.
人物 C,Eは異なる実組織に所属する人物であり,仮想組織に
所属する以前にはアクセスする権限を持たないため,SP1 と
SP2 のサービスを受ける事はできない.しかし,SP1 と SP2
を利用可能な人物 B が当該仮想組織を構築し,同じグルー
プに所属する事により人物 B のアクセス権が反映され,利
用可能となる.このように,仮想組織はグループを作成した
人物のアクセス権がグループ全体のアクセス権として反映

され,自身とは異なるアクセス権を持った人物が構築したグ
ループに参加する事により利用できるサービスの範囲を拡

張することができる. 
	
 仮想組織管理システムはフェデレーションの中の SP と
して構築される.そのデータベースは各組織の IdP から参照
可能なようにデータの共有化を図る.利用するデータ自身は
一時的なものであり,ダイナミックに生成される.すなわち,
個人情報は含まない暗号化データとする.本提案のモデルで
はこの暗号化データを鍵として各 SP 側で認可制御を行な
う. 
3.3	
 属性情報の管理 
	
 前節の認可制御を実現するための属性情報の渡し方につ

いて,本研究では検討を行なった.一般には Shibboleth では,
任意の属性情報を,認証後に必要に応じて SP 毎に流通させ
ることもできるが,この属性情報は,DataConnector と呼ばれ
る機構によって属性源を指定する事が出来る.指定された属
性源を使って属性を定義できる .この属性の定義に
Simple(単純)な Mapped(マッピング),Script(ECMAScript)など
が実装される.これらの実現手法によって,属性情報(名前,
値)を扱えるが,ここではその値の定義方法について検討す
る.すなわち,異なる実組織に跨がる仮想組織の構成員共通
の属性を暗号化し,その運用フローを検討する. 
	
 実際には,認可制御を行なうにはこの特殊な属性情報を事
前に設定しておかねばならない.また,それに対して認可制
御情報として渡ってくる属性情報の値の照合が必要となる. 

4.  考察 
	
 Shibboleth を用いた組織間連携に関する先行研究[1],[2][3],[4]

は数多く報告されている .例えば GakuNin mAP[5]あがあ

る.GakuNin mAPは学認で用いる SPであり,学術認証フェデ
レーションの認証フレームワークを利用して大学の学部や

研究室,共同研究プロジェクトといった様々な所属レベルで
仮想的なグループを作成および管理する機能を持ったグル

ープ管理システムである.mAP 上において,利用者はグルー
プ単位で活動を行い,アクセス制御をかける事で柔軟なサー
ビス提供を受ける事ができる.mAP の特徴としてグループ
構造を階層化して管理する事が挙げられる.すなわち,下位
に位置するグループは上位に位置するグループに含まれる

という包有関係を表したグループ管理構造である. 
	
 本研究が提案するシステムはユーザ認証,属性提供を行な
う IdP と動的仮想組織を構築するシステムを管理する SP,
構築した仮想組織でアクセスした場合のみサービスを提供

する SP によって構成されている.設計としては動的に構築

される仮想組織にサービス利用権限の付加を行なえるよう

属性認可による実現を試みたものである.本研究における仮
想組織とは所属する各メンバーがそれぞれ自立した主体と

して相互に連携し,活動を自主展開していくネットワーク型
の組織である.実組織に属する人物が自由に参加でき,シス
テム上は仮想組織を識別する属性と仮想組織管理者の属性

などがある.構成員は管理者と一般ユーザであり,管理者は
仮想組織を作成した人物,一般ユーザは既存の仮想組織に参
加した人物である.特定の権限情報を持った人物が管理者と
して活動する仮想組織に所属することで自身の権限では利

用できなかったサービスが利用可能となる.従って,グルー
プ同士の関連性は無く,それぞれが独立している.本研究が
提供する組織間連携の枠組みにおいては,サービスやリソー
スを提供する SP の利用には仮想組織を構築あるいは既存
の仮想組織に所属していない場合にアクセスを仮想組織登

録システムへとリンクする必要がある.  

5.  まとめ 
	
 本稿では,Shibboleth を用いた組織間認証連携におけるオ
ンライン組織活動を支援する組織間認可基盤の構築を行な

う一検討を行なった.Shibboleth は認証・認可のフレームワ
ークと属性交換による組織間シングルサインオンを実現す

る技術であり,先行研究の事例も数多く報告されている.し
かし,それらの事例は組織間認証連携を行なうには認可の機
能を充実させる必要がある. 既存のシステムと協調する機
能が不足するため属性が不足,または一致しない場合があっ
た.本提案によって,例えば同じ実組織内でも異なる認可ポ
リシにも対応できる事になる.例えば,A 学部の教授会コン
テンツサーバ(ファイル)には職名としての教授のみとし,B
学部の教授会コンテンツには B 学部所属の教員全員がアク
セスできるような枠組みが容易に実現できる. 
	
 これらの事例を踏まえ,本研究は Shibboleth の枠組みの中
でユーザの属性情報を基にサービスの提供者が認可判断す

る実装を行った.その結果,ユーザが認証を行なうと属性値
によって特定のディレクトリ下のリソースを取得できるか

どうかの判断を行なう事ができた. 
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