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1.はじめに

減災の観点から，災害発生時にネットワークサービ
スを迅速に復旧させるための技術に注目が集まってい
る [1]．現在のネットワークサービスは複雑化し，複数
サーバの連携が必須になり，使用ソフトウェアによっ
ては，ネットワーク構成が変更し難いものも増加して
いる．これにより，ある機関のサーバネットワークで
深刻な障害が発生した場合，当該のネットワークの構
成をそのまま他機関へマイグレーションし，業務を継
続する必要性が高まっている．しかしネットワーク設
定を維持したまま，異なるネットワーク環境へマイグ
レーションすることは困難である．
本研究では，次世代ネットワーク制御技術

OpenFlow[2] のパケット書き換え機能を用いて，
対象のサーバ宛てのパケットをネットワーク環境に適
した内容に書き換えることで，別のネットワークにマ
イグレーションしても，環境の変化を意識せず継続し
てアクセスできる，広域サーバマイグレーション環境
の構築を目指す．
本稿では，サーバネットワークでは OpenFlow装置

を，機関間を繋ぐネットワークでは従来のレイヤー 3
装置を用いた環境を想定し，IPアドレスの変更を伴わ
ないマイグレーションを実現する手法について述べる．
またサーバの起動環境に応じて自動的にマイグレーショ
ン運用に切り替える OpenFlowコントローラプログラ
ムを作成し，正しく動作することを確認した．

2.OpenFlow

OpenFlowは，パケットを伝送するアーキテクチャ
と，経路を制御するアーキテクチャが分離している点
が主な特徴であり，「OpenFlowスイッチ」「OpenFlow
コントローラ」から構成される．
OpenFlowスイッチは，パケットの転送処理を決定

するデータベースであるフローテーブルを持ち，記述
された制御ルールに従って，宛先 IPアドレスやポート
番号などのパケットヘッダの書き換えやパケットの破
棄，任意の物理ポートからの転送を行う．
OpenFlowコントローラは，OpenFlowスイッチから

の情報をもとに経路計算や通信経路制御を行い，Open-
Flowスイッチにフローエントリと呼ばれる制御ルール
を書き込む．
スイッチとコントローラ間は OpenFlowプロトコル

でメッセージの交換が行われ，コントローラで生成さ
れたフローエントリをスイッチに，スイッチの情報を
コントローラに伝えるために利用される．
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3.広域サーバマイグレーション

OpenFlowスイッチのみで構築されたネットワーク
は，自由に経路を制御できるため，ネットワーク内での
マイグレーション運用が容易である．それに対し本研
究における広域サーバマイグレーションは，WANを介
した異なる OpenFlowネットワーク間でのマイグレー
ションを想定し，運用には以下の制約がある．

• OpenFlow スイッチで書き換えたパケットが，
TCP/IPに基づいてマイグレーション先のネット
ワークに到達できる必要がある

– マイグレーションする機器の IPアドレス，デ
フォルトゲートウェイを変更できない

• OpenFlowコントローラは，異なるネットワーク
の OpenFlowスイッチを制御する権限がない

– マイグレーション運用するコントローラは，
マイグレーション先のネットワーク構成を事
前に把握できない

– マイグレーション先のコントローラは，マイ
グレーションする機器のネットワーク設定を
事前に把握できない

4.設計

本研究において設計した広域サーバマイグレーショ
ン運用のための機能は，主に以下の 2つである．
4.1.パケット書き換え機能
インターネットを介したクライアントPCと仮想サー

バの通信を考える．DC1の仮想サーバを DC2にマイ
グレーションすると，ネットワークアドレスが異なる
ため通信ができない．そこで図 1に示すように，コン
トローラでスイッチの制御を行い，マイグレーション
運用時は以下の通りにパケットが流れるようにする．

1© 仮想サーバ宛てに送信されたパケットは，TCP/IP
に基づいて DC1に転送され，スイッチ 1が受信
する

2© スイッチ 1は，宛先 IPアドレスを転送用アドレス
に書き換え，転送する

3© TCP/IP に基づいて DC1 から DC2 に転送され，
スイッチ 2が受信する

4© スイッチ 2は，宛先 IPアドレスを転送用アドレス
から元の IPアドレスに書き戻し，仮想サーバに転
送する

4.2.自動マイグレーション運用機能
パケットの転送に用いる転送用アドレスは，コント

ローラ 2が仮想サーバ起動時に DC2の IPアドレスの
中から未使用のものを選択し，コントローラ 1にアド
レスの対応を通知する．DC2において仮想サーバを起
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図 1: 広域マイグレーション運用を想定したネットワーク

動後，コントローラ間で以下のやりとりをすることで，
自動でマイグレーション運用に切り替わるようにコン
トローラプログラムを実装する．

1. DC2で仮想サーバを起動すると，デフォルトゲー
トウェイを探索するARP REQUESTをブロード
キャストで送信する

2. ARP REQUESTを受信したスイッチ 2は，ARP
パケットをコントローラ 2に転送する

3. コントローラ 2は，仮想サーバのアドレスと転送
用のアドレスを含んだメッセージをコントローラ
1へ送信する

4. コントローラ 1とコントローラ 2は，各スイッチ
のフローテーブルを削除し，マイグレーション運
用のためのコントローラプログラムに切り替える

5. コントローラ 2はDC1のゲートウェイを記述した
ARP REPLYを仮想サーバに返信する

また，マイグレーション運用中に，DC1において仮想
サーバを起動すると，コントローラ間で以下のやりと
りをすることで自動でマイグレーション運用が停止す
るように実装する．これにより，仮想サーバの起動場
所に応じて，自動的にマイグレーション運用と通常運
用が切り替わる．

1. DC1で仮想サーバを起動すると，デフォルトゲー
トウェイを探索するARP REQUESTをブロード
キャストで送信する

2. ARP REQUESTを受信したスイッチ 1は，ARP
パケットをコントローラ 1に転送する

3. コントローラ 1は，コントローラ 2へ，仮想サー
バのアドレスを含んだメッセージを送信する

4. コントローラ 1とコントローラ 2は，各スイッチ
のフローテーブルを削除し，通常運用のためのコ
ントローラプログラムに切り替える

5. コントローラ 1はDC1のゲートウェイを記述した
ARP REPLYをサーバに返信する

4.3.動作例
OpenFlowプロトコル対応スイッチと，OpenFlowコ

ントローラアプリケーションNOX[3]を用いて，図 1の

ネットワークトポロジを構成し，広域サーバマイグレー
ション環境を実装した．なお OpenFlowコントローラ
は，通常運用時には各 OpenFlowスイッチがスイッチ
ングハブとして動作するようプログラムした．
仮想サーバを，DC1のドメイン名を管理する DNS

コンテンツサーバとし，マイグレーション後も問い合
わせが可能か実験した．
まず DC1の仮想サーバを停止し，あらかじめ DC2

にコピーしておいたものを起動したところ，ARP RE-
QUESTが送信され，コントローラ 1とコントローラ
2のプログラムがマイグレーション運用モードに切り
替わることを確認できた．
クライアント PCの DNS設定に仮想サーバの IPア

ドレスを指定し，クライアント PC から DC1 の他の
サーバへ，ドメイン名によるアクセスを試みたところ，
DC2 にマイグレーションしている仮想サーバから IP
アドレスを取得することができ，アクセスできること
を確認した．
さらに，仮想サーバをDC1で起動することで，ARP

REQUESTが送信され，マイグレーション運用を停止
し，各コントローラのプログラムが通常モードに切り
替わることを確認した．

5.おわりに

本研究ではOpenFlowを用いた広域サーバマイグレー
ション手法を提案・実装し，異なるネットワークへの
マイグレーション後も，各機器の IPアドレスを変更す
ることなく通信が可能であることを確認した．
IP アドレスを変更しないマイグレーション運用は，

DNSサーバなど，IPアドレスの変化が他のサービスに
影響を及ぼすシステムに適していると考えられる。ま
た，サーバを起動するだけで，起動環境に応じて運用
が切り替わる本手法は、複雑な設定を必要としないた
め、災害時におけるネットワークシステム復旧の短縮
化への応用が期待できる．
各機関のネットワークが，異なるポリシーで運用さ

れている場合について考える．例えば 4.3 節のシナリ
オにおいて，OpenFlowスイッチ 2が外部からのDNS
パケットを遮断するよう制御されている場合，パケット
がマイグレーション先の仮想サーバまで到達できない
ため正しく運用できない．このようなネットワークポ
リシーが異なる機関間においても，マイグレーション
運用が可能であり，かつ各機関のネットワークに与え
る影響が少ないフローテーブル作成手法の設計が，今
後の課題として挙げられる．
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