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１. はじめに 
Web 上で情報を共有できるソーシャルブックマーク

(Social Bookmark: SBM) サービスがある. SBM には人々の

興味や関心を集める有用なコンテンツが数多く登録され

ている. 一方で SBM を悪用して, 商品を宣伝する, 閲覧者

に不利益を被らせるページをブックマークする行為, また

は不当に特定のサイトの認知度や評判を高めて, サイト

へのアクセスや評価を向上させることを目的にブックマ

ークする等のスパム行為が行われている. そのような行為

をするユーザをスパマと呼ぶ. スパマは様々な使い方をす

るが, それらは本来の SBM の使い方ではないため一般の

ユーザとはブックマーク行動の特徴に違いが生じる. 我々

は, ユーザがブックマークしたページのドメインや, 記入

したコメントなどの特徴に基づく機械学習によりフィル

タを生成してスパマ分別実験し, 以下の事を行った[1].  
 はてなブックマーク[2]が提供している RSS から

新着ブックマークの情報を取得し, 各ユーザのブ

ックマーク情報をデータベースに登録した.  
 ユーザのブックマーク内で, 少人数しかブックマ

ークしていないページの割合が大きいほどスパマ

である可能性が高くなる等の事を特徴として 8 種

の特徴を見出した.  
 見出した特徴を基に機械学習を行い, スパマの分

別を行う分類器を生成して評価を行った. また分

類器を用いたスパマ判別システムを作成した.  
一方で以下の問題があった.  

 分別に有効であった特徴のうち 5 種類はその場で

収集したデータから, 特徴値を得るための処理に

多くの時間をかける必要がある. その為即時にス

パマであるか分別できなかった.  
 上記の理由からスパマ判別システムに使える特徴

値が 2 種しかなく, 精度が下がってしまった.  
本研究では, 新しい特徴値による分別精度の向上を図り, 

分別したスパマと類似したページをブックマークしてい

るユーザをもとにブラックリストを作成することにより, 
効率良くスパマ検出することを目指す. 

 本稿では２章においてスパマがどのような特徴を持つ

か論じ, ３章にてスパマを効率良く検出するために類似ユ

ーザの抽出方法を説明し, ４章で提案手法の評価を行い, 
最後に５章でまとめる.  

２. スパマとその特徴 
これまでに提案した手法の問題点を改善するために今

回新しく導入した特徴を以降に記す.  
 
 
 
 

 
特徴値 1： はてなブックマークでブックマークされてい

るページのドメインのうち, ニュースサイトなど個人が自

由に編集できないコンテンツを提供しているサイトはス

パムコンテンツでは無いと見なせる. そこでデータ収集期

間内の人気エントリ中でブックマーク人数が 100人以上

となるページのドメインを安全ドメインとしてデータ 

ベースに登録する. スパムにはなり得ない安全ドメインの

ページをブックマークしている割合が高いほどスパマで

ある可能性は低いと考えられる.  この割合を以下の式で

表す. 
 
 
 
特徴値 2： Webページを宣伝する目的でブックマークを

行うスパマはブックマークするページドメインの種類が

偏ることが多い. ブックマーク一覧のドメインの割合を

特徴とする. この値が小さいほどスパマである可能性が

高まる.  この割合を以下の式で表す. 
 
 

３. 類似ユーザの抽出 
3.1 スパマの類似性 

ソーシャルブックマークを製品の宣伝といった商用目

的で悪用するスパマは, 複数のアカウントを用いてタグ・

コメント等を似た形でブックマークしているなどユーザ

間の類似性が見られる. また, ブックマークをした一連の

Web ページが似ている傾向が見られた. よってある 1 人の

スパマとの類似度が高いユーザを探すことで連鎖的にス

パマを抽出でき, リスト化することによってスパマ除外の

ための時間が短縮できると考えられる. 
 

3.2 類似ユーザの抽出 
類似ユーザを得る先行研究として畑中ら[3]が新着エン

トリからランダムに選んだ 2,000 ユーザからユーザ間類

似度を基に類似度の高いユーザグループをリストに登録

して関連するブックマークの削減を行った. 畑中らはすべ

てのユーザに対して双方向のブックマーク類似度を計算

したが, 本研究ではスパマに似たユーザを探すためにユー

ザ u がスパマ v と類似しているかの 1 方向だけを調べる. 
ユーザ類似度 S を求める式を以下のように提案する.  

 
 
 
BMu はユーザ u のデータ収集期間 T にブックマークを

したページ数, Avu はスパマ v のブックマークと同じペー

ジをユーザ u がブックマークした数を表す. S が閾値γを

超えた場合, ユーザ u はスパマと類似しているとし, ブラ

ックリストに登録をする. 

数ユーザのブックマーク

マーク数安全ドメインのブック
=afeDomains 

u

vu

BM
AS = 

数ユーザのブックマーク

ジのドメイン数ブックマークしたペー
=agedomainAver 

†東京電機大学大学院 未来科学研究科 
  Graduate School of Science and Technology for Future Life,
  Tokyo Denki University 

FIT2012（第 11 回情報科学技術フォーラム）

Copyright © 2012 by 
The Instiute of Electronics, Information and Communication Engineers and 
Information Processing Society of Japan  All rights reserved.

 89

D-006

(第2分冊)



４.スパマの分別および類似ユーザの抽出の実験 
SBM から収集したデータを基にスパマを分別する分類

器を生成する. また分類器にてスパマと判定されたユーザ

がブックマークしているページから類似しているユーザ

を見つけ出しスパマを効率良く検出していく. 全体の流れ

を図 1 に記す. 

図 1.スパマ分別・除去の流れ 
4.1 実験データ 

機械学習に用いたデータを表 1 に示す. これらのデータ

は 2012 年 2 月 11 日から 3 ヶ月間, 1 時間毎に新着ブック

マークから 30 件, 合計 64,800 件の収集した情報から一部

をランダムに選び調査したものである. ユーザ 9,894 人に

対して学習ツール Weka[4] を用い, 学習アルゴリズムには

決定木 J48 を選び, 機械学習を行う. 
表 1.機械学習に用いたデータの量 
ＵＲＬ数 68,177 
ユーザ数 8,794 
スパマ数 1,100 
タグ数 144,044 
ブックマーク数 1,859,752 

 
 

4.2 分別結果 
10 分割交差検定にて評価をした先行研究と今回の実験

結果を以下に示す. 精度は先行研究より数値が悪くなって

いるが, 再現率については飛躍的に向上していて結果,調
和平均である F 値が前回の値を超え性能は向上したと言

える結果となった.  
 

表 2.スパマ/一般ユーザの分別結果 
  ユーザ 精度 再現率 Ｆ値 

スパマ 0.942 0.769 0.846 
前発表結果[1] 

一般ユーザ 0.984 0.997 0.993 

スパマ 0.885 0.925 0.905 
本研究の結果 

一般ユーザ 0.992 0.987 0.989 
 

4.3 類似ユーザ抽出 
生成された分類器にてスパマと判定された 1,287 ユー

ザがブックマークしたページの中で各々最新 40 ページ分

を収集し, それらのページをブックマークしている 17,510
ユーザに対してブックマーク類似度 S を計算する. 閾値γ

は 17,510 ユーザに対して類似度 S を属性にして機械学習

にて 10 分割交差検定を行った結果から, 0.547 とする. 
 

4.4 抽出結果 
スパマとブックマークが類似していると判定された 

ユーザは 624 ユーザであり, 4.2 で“スパマであり, スパマ

と判定された”ユーザと類似していた. また 624 ユーザす

べてを人手で調べた結果, 621 ユーザがスパマの特徴に一

致をするユーザであることが確認できたが, 3 ユーザは人

手でもスパマか一般ユーザか判断のつかないユーザであ

った. 
 

4.5  考察 
(1) 生成された分類器は F 値が既発表結果から 5.9%向

上した 90.5%であった. 導入した SafeDomain に関して

はデータ収集期間の人気エントリページから安全ド

メイン一覧作成したので, この先スパマの傾向が変わ

ってきたとしてもその時の人気エントリからまた安

全ドメイン一覧を得ることで対応できると考えられ

る.  精度が 5.7%低下したのは特徴値 domainAverage が
SBM を Blog の更新通知に使っているユーザや   

1 つの話題を扱うニュースページだけをブックマーク

するユーザをスパマと判断したためである.  人気のあ

るページであってもそのブックマークリストはドメ

インが 1 種類であるので今回誤認識されてしまった.   
(2) 類似ユーザ抽出で得られたユーザのうち 621 ユー

ザはスパムであり目的通りの結果が得られた. 残りの  

3 ユーザは“スパマ判定されたが一般ユーザ”である

ユーザと類似し, 人手でもスパマか一般ユーザか判断

のつかないユーザであった. しかしブックマークして

いるページがそれぞれ 1 ～ 3 ページだけと少なく,  
ブックマーク内容もネット通販の商品ページやゲー

ム攻略を行なっている Wiki の 1 ページなど大多数の

人にとって有益な情報とは言い難いページなのでス

パマとして除外しても問題は無いと考えられる. 

５. おわりに 
SBM で有用な情報を得るために, スパマの特徴を分析

してユーザ分別のための機械学習を行い, 同時にスパマ類

似ユーザを抽出・ブラックリストに登録することで次回

以降のスパム除外を効率良くできるようにした. 新しく追

加した特徴値はいままで見逃していたスパマを検出でき, 
スパマ分別の再現率を上げる効果があることが分かった. 
またスパマと類似したユーザを正確に抽出することがで

きた.  
本研究のスパマ抽出機能をシステム化したところ, デー

タ収集やスパマの判別に多くの時間がかかってしまう. こ
れを実用的段階まで処理速度を早めていくことが今後の

課題である. 
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