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1 . はじめに 
ツイートと呼ばれるテキストメッセージを複数のユーザ

間で共有しコミュニケーションを行う Twitter[1]と呼ばれ

るサービスが人気を集めている. Twitter は多くの利用者を

集めているため, スパムの標的ともなっている. Twitter のス

パムユーザには, 悪質なサイトへのリンクを含んだツイー

トを定期的に投稿するもの, 不特定多数のユーザにスパム

をリプライするものなどがあり, これらの行動は一般ユー

ザと異なっていることが多い. 本研究では, スパムユーザと

非スパムユーザのそれぞれの行動特徴などを機械学習する

ことによりフィルタを生成してスパムユーザを分別する.  

2 . Twitter におけるスパムユーザ 
Twitter 上のスパムユーザは, 自らの利益を目的としたサ

イトに一般ユーザを誘導するためリンクを含んだツイート

を大量に投稿するなど, 一般ユーザと異なる行動を取るこ

とがある. 機械学習による自動分別に利用するために, これ

らのスパムユーザの特徴を分析した. その結果特徴は大き

く次の 2 種類に分けられ, 計 15 種を得た.  
(1) フォロー関係における特徴・・・  3 種 

フレンド数, 一日のフォロー数など 
(2) ツイートの投稿における特徴・・12 種 

リンクの割合, ハッシュタグの割合など 

3. スパムユーザの分別 実験 
3. 1 Twitter 上からのデータ収集 
スパムユーザの分別を行う為に Twitter 上からユーザ情

報とそのユーザの最新ツイートを上限 200 件ずつ収集した.  
最終的に約 3.3 万ユーザ, 約 630 万ツイートを収集した. ま
た, 収集したデータからランダムにユーザを抽出し人手で

スパムユーザの分別を行うことで, 実験に用いる学習用デ

ータを構築した. 構築したデータは表 1 の通りである. 本研

究では日本語を使用するユーザのみを対象としユーザを収

集した.  
 
3. 2 学習アルゴリズムと評価指標 
本研究では, スパムユーザを自動分別する為に機械学習

の手法を用いた. データマイニングツールの Weka[2]とそれ

に内蔵されている決定木の学習アルゴリズムである J48[3]
を用いて分類器を生成する. また, 10 分割交差検定法により

精度と再現率, その調和平均である F 値を求める.  
 
 
 
 
 
 

表 1. 学習用データ 

 
それぞれの値の定義を以下に記す.  
 
 
 
    : Spam/Normal ユーザを Spam/Normal ユーザとして分別した数 

      : Normal/Spamユーザを Spam/Normal ユーザとして分別した数 
: Spam/Normal ユーザを Normal/Spamユーザとして分別した数 

 
3. 3 特徴の選別と分別結果 
本研究では, 最も性能のよい決定木を求めるために次の

方法で特徴の選別を行った. まず, 15 種全ての特徴の組み合

わせ( 152 -1 = 32,767 通り)を用いて決定木の学習をそれぞれ 
10 分割交差検定法で行う. この手順を, 学習データの並び順

の影響を排除するためにランダムに並び替えた 10 通りの

入力データで行い, それぞれの性能を求めた. そして, この 
10 通りの F 値の平均が最も高くなる特徴の組み合わせを求

めた. スパムユーザの分別に有効な特徴として選別された

ものは次の 5 つであることがわかった.  
 
特徴値 1 : リンク付きツイートの割合 
スパムユーザは自らの利益を目的としたサイトに一般ユー

ザを誘導するためリンクを含んだツイートを大量に投稿す

る事がある. 以下の式の値が大きいほどその特徴が強く, ス
パムユーザである可能性が高いと考えられる.  
 
 
 
特徴値 2 :リンク付きの重複するツイートの割合 
スパムユーザはツイートの投稿を自動化していることがあ

り, ツイートを重複して投稿することが多い. そしてそれら

のツイートはリンクを含んでいることが多い. 以下の式の

値が大きいほどその特徴が強く, スパムユーザである可能

性が高いと考えられる. 重複するツイートがない場合は,  
－1 をとる.  
 
 
 
特徴値 3 : 重複するリプライの割合 
スパムユーザは不特定多数のユーザにリプライを送ること

がある. そして, リプライの投稿は自動化されているため, 
内容が重複することが多い. 以下の式の値が大きいほどそ

の特徴が強く, スパムユーザである可能性が高いと考えら

れる. リプライがない場合は, －1 をとる.  
 
 

非スパムユーザ スパムユーザ 合計 
1423 158 1581 

fptp

tp

NN
N
+

=再現率
fntp

tp

NN
N
+

=精度
再現率精度

再現率精度
値

+
××

=
2 F

tpN

fpN

fnN

収集したツイート数

リンク付きツイート数
=LinkRatio

重複するツイート数

ツイート数リンク付きの重複する
=atioweetsLinkRDuplicateT

リプライ数

重複するリプライ数
=eplyRatioDuplicateR

FIT2011（第 10 回情報科学技術フォーラム）

Copyright © 2011 by Information Processing Society of Japan and
The Instiute of Electronics, Information and Communication Engineers
All rights reserved.

 157

D-016

(第2分冊)



特徴値 4 : 安全ドメインの割合 
Twitter には, 特定の話題に関するニュースを定期的につぶ

やくボットなどが存在する. スパムユーザとこれらのボッ

トを区別するため, スパム目的には利用できないサイトの

ドメインを安全ドメインとし, 収集したツイートに含まれ

る総リンク数における割合を調べる. 以下の式の値が大き

いほど, 無害なボットである可能性が高いと考えられる. リ
ンクがない場合は, －1 をとる.  
 
 
 
特徴値 5 : 最大投稿間隔 
スパムユーザはツイートの投稿を自動化していることが多

く, ツイートの投稿間隔が短くなる傾向がある. また, 昼夜

を問わずにツイートを行うスパムユーザも存在する. よっ

て, ツイートの投稿間隔の最大値が短いほどスパムユーザ

である可能性が高いと考えられる.  
 
 
 
上記 5 種の特徴値を利用し, 10 通りのデータで決定木を学

習した際の精度, 再現率, F 値の平均を表 2 に, 生成された決

定木を図 1 に示す. 
 

表 2. 性能の平均 

 

4. Twitter 上のスパムユーザ分別システム 
本研究では, Twitter のスパムユーザを分別するシステム

を作成した. システムのインタフェースを図 2 に示す. 本シ

ステムは Web アプリケーションとして動作し, 以下のどち

らかを指定しスパムユーザの分別を行う.  
・指定した任意のユーザ 
・ユーザが指定したキーワードでツイートを検索したと 

きの, 検索結果の各ツイートを投稿したユーザ 
 
また, 本システムは, 3.3 で生成した決定木を用いてスパム

ユーザの分別を行う.  

5. 考察 
本研究では, 3.3 で選別した特徴の組み合わせで決定木を

学習しスパムユーザの分別を行った. その結果, スパムユー

ザの分別における精度が 0.834 , 再現率が 0.929 で, 精度が

やや低い値となった. これは, リンクを含んだツイートを定

期的に投稿するボットやツイートの投稿数の少ないユーザ

を誤検出した事が原因であると考えられる. ツイート本文

の内容を考慮しなかったために, リンクを含むツイートの

割合などの表層的な特徴の類似する非スパムユーザを誤検

出してしまったためであると思われる. 今後の課題は, ツイ

ート本文の特徴を導入し, 今回求めた特徴と組み合わせる

ことでスパムユーザの分別精度を向上させることである.  
 
 

 
 
 
 

 
 
 
 
 
 
 
 

図 1. 生成された決定木 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 2. システムのインタフェース 
 

6. おわりに 
本研究では, Twitter 上から約 3.3 万ユーザ, 約 630 万ツイ

ートを収集した. そして, 収集したデータからランダムにユ

ーザを抽出し人手でスパムユーザ判定を行うことで実験に

用いる学習用データを構築した. また, スパムユーザのフォ

ロー関係の特徴とツイートの投稿における特徴を分析し, 
それらの中から決定木の学習における F 値の平均が最も高

くなる特徴の組み合わせを選別した. 学習用データを用い

て選別した特徴についての決定木を学習した結果, 精度が

0.834 , 再現率が 0.929 , F 値が 0.879 となった.  
今後はさらなる性能の向上のためにツイート本文の内容

を用いた特徴を導入する必要があると考えられる.  
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 精度 再現率 F 値 
スパムユーザ 0. 834 0. 929 0. 879
非スパムユーザ 0. 992 0. 979 0. 985
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