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1. はじめに 

筆者らは，個人の情報，組織の情報およびそれら

に関連した情報をプライバシーの対象とし，個人や

組織と情報との関係をモデル化し，オントロジーで

明確に表現する方法を提案してきた[1]．また，これ

らのオントロジーとして表現された個人・組織情報

に対して, RBAC（Role Based Access Control）モデ

ル[2]に基づいたアクセス制御についても検討して

きた.しかし，ロールやパーミッション情報にオント

ロジーの特徴を活用できないことなどが改善として

挙げられる． 

そこで，本稿ではオントロジーを個人・組織情報

の対象として，RBACにおけるユーザのロールやパー

ミッションを表現したロールオントロジーを提案す

る．このオントロジーの表現により，ロールとパー

ミッション情報を体系的に表現できることや，個

人・組織情報との関係付けも容易に行えるという利

点が生まれる． 

さらに，情報への動的なアクセス制御をロールオ

ントロジーに基づいて行う手法についても併せて述

べる.これは，ある情報へアクセスする際に，権限を 

超えてそれらの情報にアクセスするといった際に生

じる，アクセス権の変更に対して柔軟に対処するた

めのロールの委任，許可，禁止を動的に行うもので

ある．  

2. 個人・組織情報の表現 [1] 

個人や組織の情報，そしてそれらに関する情報を

プライバシーの対象とし，これらの情報をRDFとOWL

を用いオントロジーで表現する． 

個人をfoaf:Personクラスのインスタンスとして

定義し，これを含むオントロジー中のトリプル（文）

を個人情報とする．同様に，組織をfoaf:Groupクラ

スのインスタンスとして定義し，これを含むトリプ

ルを組織情報とする． 

これら個人・組織情報は距離１の範囲内の情報の

みの記述である．しかし，人や組織を取り巻く情報

は，他にも存在する．個人に係る情報を個人情報閉

包とし，OWLやRDFの基本概念を用いて表現する．ま

た，組織情報も同様にOWLの基本概念を用いて派生す

る情報や，組織の中の情報など情報範囲を組織情報

閉包とする．図１に組織情報閉包の例を示す．OWL

のプロパティ定義を用い拡張された情報を組織情報

閉包G1，組織の中の組織情報を含む組織情報閉包を

G2とする．また，電話番号などの所属している個人

の情報を含む組織情報を組織情報閉包G3とする． 

一方，情報の内容や閲覧する人に応じて情報の扱

いは異なる．複数人の個人が記述されている複合的

な個人情報は，両者の情報をそのまま同時に表現す

るα基準と，別々の個人情報として表現するβ基準

がある．また，組織と個人を同時に表現するγ基準

と，複合的な情報を分解し表現するδ基準がある．  

3. ロールオントロジー 

RBAC におけるユーザのロールやパーミッション

を OWL と RDF を用いてロールオントロジーとして表

現する． 

 ロールオントロジーを用いた例として，図２に学

校情報を表現したオントロジーの一部を示す．この

オントロジーにおいて，ロールとパーミッションは

クラスとして記述される．また，これらのクラスに

個人・組織を分けたロール及びパーミッションを，

サブクラスとして記述する．これらクラスのインス

タンスとして，ユーザのロール及びパーミッション

が記述される．また，ロール階層を表現するために，

ロールクラスに rbac:subRoleOf をオブジェクトプ

ロパティとして記述する． 

ロールとパーミッションクラス間にはオブジェク

 図 1 組織情報閉包の例 
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トプロパティとして rbac:hasPermission が記述さ

れる．パーミッションクラスのインスタンスには上

で述べた，きめ細やかなアクセスを可能とするため

のα，β，γ，δ基準と各情報閉包とその範囲をデ

ータタイププロパティとして記述する．図２の例で

は，組織情報閉包についての記述が行われており，

各パーミッションに組織情報閉包 G1～G3 をそれぞ

れ記述している．また，グループパーミッションの

インスタンスには，使用することができる施設の情

報を記述する rbac:facility をデータタイププロパ

ティとして記述する． 

これらロールオントロジーのロールと図２の下部

にある学校オントロジーに記述されているユーザ及

びグループの関連付けを行うために，rbac:hasRole

をオブジェクトプロパティとして記述する．これに

よって，図２の様に Satoは rbac:Student ロールを

持つといった関係を記述することができる． 

4. 動的なアクセス制御 

 前節で示したロールオントロジーに基づいて，ロ

ールの委任，許可，禁止を動的に行うアクセス制御

を適用する．制御の際のアクションの種類は，

Delegation( 委 任 ) ， Admission( 許 可 ) ，

Prohibition(禁止)の 3種類を扱う．これらのアクシ

ョンに基づき，オントロジーと対応してルール記述

が可能な言語 SWRL(Semantic Web Rule Language) を

用い，動的なアクセスを行うための各ルールを導入

する．アクセス制御としては次の 2 つを導入する： 

(1) rbac:subRoleOfで記述されたロール間で行う

ロール階層に基づいたアクセス制御 

(2) 対象となるオントロジーに記述されたユーザ

の関係に基づいたアクセス制御 

一つ目は，ロールオントロジーを直接用いて行う

高いレベルのアクセス制御となっている．二つ目は，

ユーザが所属している組織の情報や，ユーザ間の信

頼の度合いなどの関係に基づいている．これらを基

に動的なアクセス制御を行うための各ルールを導入

する．以下にルールの例を示す． 

ルール例1： 階層に基づいたロールの委任 

 𝑅𝑜𝑙𝑒 ? 𝑥  ⋀ 𝑅𝑜𝑙𝑒 ? 𝑦  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑎  ⋀ 𝐴𝑔𝑒𝑛𝑡 ? 𝑏  ⋀  

 𝑠𝑢𝑏𝑅𝑜𝑙𝑒𝑂𝑓  ? 𝑥, ? 𝑦  ⋀ 𝑎𝑠𝑅𝑜𝑙𝑒 ? 𝑎, ? 𝑦  ⋀ 

𝑎𝑠𝑅𝑜𝑙𝑒 ? 𝑏, ? 𝑥 ⟹ 𝐴𝑙𝑙𝑜𝑤_𝑃_𝐷𝑒𝑙𝑒𝑔𝑎𝑡𝑖𝑜𝑛(? 𝑎, ? 𝑏) 

図２に対応して考えると，変数? 𝑎がTakahashi，? 𝑏

が Suzukiとなる．ロールに関する変数は ? 𝑥が

Teacher，? 𝑦がHead_Deptとなる．オントロジーから，

各ロールはrbac:subRoleOfで階層関係が表現されて

いる．したがって，ルールに基づいてTakahashiから

Suzukiへのロールの委任が可能となる． 

ルール例2： ユーザの関係に基づいた個人情報への

アクセス許可 

 𝑇𝑒𝑎𝑐𝑒𝑟 ? 𝑎  ⋀ 𝑆𝑡𝑢𝑑𝑒𝑛𝑡 ? 𝑏  ⋀ 𝐶𝑙𝑎𝑠𝑠 ? 𝑥  ⋀ 

 𝑐𝑙𝑎𝑠𝑠𝑇𝑒𝑎𝑐𝑒𝑟 ? 𝑎, ? 𝑥  ⋀ 𝑝𝑀𝑒𝑚𝑏𝑒r ? x, ? b  

⟹ 𝐴𝑙𝑙𝑜𝑤_𝑃_𝐴𝑑𝑚𝑖𝑠𝑠𝑖𝑜𝑛(? 𝑎, ? 𝑏, 𝑃_𝐼𝑛𝑓(? 𝑎)) 

各変数は，? 𝑎がTakahashi，? 𝑏がSatoとなる．ク

ラスに関する変数は? 𝑥がAIE2となる．オントロジー

から，TakahashiとAIE2の間には担任である関係を表

すpp:classTeacherが記述されている．また，Sato

がAIE2に所属することを表すpp:pMemberも記述され

ている．したがって，ルールの条件を満たしている

のでTakahashiはSatoへ自身の個人情報へのアクセ

ス許可を与えることができる． 

このように，ロール階層に基づいたアクセス制御

では広い範囲で権限の変更などを可能とし，ユーザ

の関係に基づいた制御では狭い範囲ではあるが，許

可の受け渡しが可能となる． 

5. まとめ 

本稿では，ロールオントロジーの表現とそれらに

基づいた動的なアクセス制御の手法について述べた．

ロールオントロジーによって，ロールやパーミッシ

ョン情報を体系的に表現することが可能となる．  

今後は動的なアクセス制御を行う為のアーキテク

チャの設計と，これらの有効性を評価するために学

校オントロジーを対象として，情報検索システムを

構築することが考えられる． 
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