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リブートを伴うOSアップデートにおける
ダウンタイム削減手法

寺田 献†1,a) 山田 浩史†1,b)

概要：脆弱性の修正や高速化のためにソフトウェアのアップデートを行うことは，サービスの信頼性を確
保するために必要不可欠である．しかしながら OSのアップデートのために行う再起動は，その上で稼働
する全てのプロセスを再起動することになり，その間に発生するサービスのダウンタイムによって可用性
を損なってしまう．本研究では，短いサービスダウンタイムを達成するために，アップデート後の OSを
バックグラウンドで用意する Background Boot，プロセスの引き継ぎにかかる時間を短縮する Zero-copy

Process Migration，デバイスの引き継ぎをプロセスの引き継ぎと平行して行う Attach-pipeliningを提案
する．memcachedを用いた実験では，プロセスを引き継ぎつつ再起動にかかる時間の約 87%を削減する
ことができた．
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1. はじめに

オペレーティングシステム（OS）のアップデートは，バ

グや脆弱性の修正，機能の追加，プログラムの高速化と

いった点で必要不可欠である．コンピュータ全体を管理す

る OSにアップデートが反映されないことは，システム全

体の信頼性を大幅に低下させる．実行されるアプリケー

ションプログラム（AP）が適切にアップデートされてい

たとしても，OS内のバグによるサービスの異常終了，脆

弱性を利用された攻撃による情報漏えい，低速な OSがボ

トルネックになるなど，様々な問題が発生する．

しかしながら，OSのアップデートを適用するための再

起動に伴い，動作していた APのプロセスが持つメモリ上

のコンテキストは失われ，OSの再起動が終わってプロセ

スの再起動が完了するまではダウンタイムが発生する．OS

の再起動には起動していたプロセスの停止，OSの終了，

ハードウェアの停止，OSの起動，ハードウェアの初期化，

といった処理を伴うため，この間のダウンタイムは数十秒

から場合によっては数分かかることもある．また AP再起

動の際には低速なディスクなどからプログラムやデータを

読み込んだり，ネットワークコネクションを再接続したり
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するが，これらの時間もまたサービスのダウンタイムを伸

ばす原因である．

本論文では OSのアップデートを適用しつつ，プロセス

のダウンタイムを短縮する手法を提案する．OS再起動中

のダウンタイムを削減するために，退避処理を行う前に

アップデート後の OSをバックグラウンドの仮想マシン上

で起動しておき，各プロセスを引き継がせる．同時に利用

できないハードウェアの割り当ては，プロセスの引き継ぎ

と同時に切り替える．プロセスやデバイスの引き継ぎ処理

は同一物理マシン内で完結するため，メモリ内容やスト

レージ内容を転送する必要がなく，通常のプロセスマイグ

レーションのように大量のネットワークトラフィックを発

生させることはない．アップデートに伴う OS内のデータ

構造の変更に対応するために，アップデートによって変更

されることのないプロセスの実行状態を退避するデータ構

造を定義する．プロセスの復元に最低限必要なメモリオブ

ジェクトを Essential Context と呼ぶ．OSのアップデート

によって変更されることのない，APIやハードウェアイン

タフェース，プロトコルに準拠した形式で保存する．

提案手法をXen 4.5.0[15]および Linux 4.1.6に実装した．

退避処理・復元処理の所要時間はプロセスの持つメモリサ

イズに強く依存し，1GB程度のメモリを持つプロセスであ

れば退避処理に 33ms，復元処理に 0.70ms程度でプロセス

コンテキストの維持が可能であった．通常のリブートでは

memcachedの停止から再起動を経て再開するまでのダウ
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表 1 プロセスコンテキスト中から選出した Essential Context

Table 1 General Essential Context

資源 内容

CPU レジスタの値，プロセス ID，親子・兄弟関係

メモリ メモリ領域の使用状況

I/O パイプ，ファイル，ソケットなど

通知 メッセージ／シグナルのコールバック関数

ンタイム 43.4秒を，提案手法によって新しく起動した OS

上で高速に復元し 5.8秒に短縮した．

2. 背景

OSのアップデートを行うことで，脆弱性を修正して信

頼性を向上したり，機能の追加，既存のプログラムの高速

化をしたりすることができる．しかしながら，OSのアッ

プデートは再起動を伴う．その上で動作していたプロセス

も終了する必要があり，プロセスの終了，OS の再起動，

プロセスの再起動中はプロセスが提供していたサービスが

利用できないダウンタイムとなる．プロセスの終了に伴っ

て，メモリ上のコンテキストは失われる．サーバプログラ

ムではキャッシュやネットワークコネクション，ワードプ

ログラムでは Undoログなどを失うことで，性能劣化や機

能低下につながる．さらに OSのアップデートによってプ

ロセスとの互換性がなくなり，プロセスが動作しなくなる

ということもある．このような背景もあり，OSのアップ

デートを敬遠するユーザも多く，その結果既知の脆弱性を

攻撃されることにも繋がっている．既知の脆弱性を利用し

た攻撃は全体の 90%を占めている [7]ことからも分かる通

り，OSのアップデートが適用されないことは深刻な問題

である．

3. 提案

OSのアップデートを適用し，高速にプロセスの引き継

ぎを行う手法を提案する．

3.1 Essential Context

アップデート後のOSでプロセスコンテキストを復元する

ために最低限必要となるプロセスコンテキストを Essential

Contextと呼ぶ．Essential Context中に含めるべきプロセ

スコンテキストは次の通りである．実行中や停止中といっ

たプロセスの実行状態，仮想メモリアドレスと実際に利

用している物理メモリアドレス，そのページの実行可能，

読み込み可能，書き込み可能といった属性，展開している

ファイルのパスや展開フラグなどが挙げられる．これら

は OSの設計や実装に依存するものであるが，Windows，

Macintosh OS Xや Linuxなどの Unix系といった汎用の

OSでは共通して表 1に示す情報によってプロセスを管理

している．これらに関連するデータ構造や，プロセスが実

図 1 メモリ参照によるプロセスマイグレーション

Fig. 1 Zero-copy Process Migration

行するシステムコールに必要となる引数などの情報を元

に，各 OSに対して退避・復元すべきプロセスコンテキス

トを選定する．

プロセスコンテキストは OSカーネル内のデータ構造で

管理されている．このデータ構造は，OSのアップデートに

よって変更する可能性がある．Essential Contextとして保

存するデータを OSのバージョンに依存しない形式とする

ために，APIや ABI，ハードウェアインタフェース・プロ

トコルに準拠して定義を行う．OS内の関数やデータ構造

が変わったとしても，APIや ABIといったプロセスと OS

との連携インタフェースはほとんど変化しない．また後方

互換性を確保するために，追加されることはあっても，削

除されることは無い．ハードウェアも同様で，OSのバー

ジョンが変わってもその仕様が変わることはない．これら

のインタフェースに準拠する形式で Essential Contextを

保存することで，OSのバージョンに依存しないプロセス

コンテキストを定義することができる．

3.2 Zero-copy Process Migration

通常のプロセスマイグレーションでは，あるプロセスが

稼働中のマシンから別のマシンに，プロセスのメモリや

ディスク装置などの中身をネットワークを経由して送信す

る．しかし提案手法では，同一マシン内でプロセスの引き

継ぎを行うため，メモリ内容の転送を行う必要はない．新

しく起動した OSは，ページテーブルを正しく設定するこ

とで，図 1のようにプロセスが持っていたメモリを直接参

照することができる．

3.3 Background Boot

主に OSの終了・起動にかかる時間を省略，並列実行す

ることで，プロセスの再開までの時間を短縮する． 1⃝ゲ
スト OSはアップデートを適用した OSイメージを作成し

ハイパーバイザに通知する． 2⃝ハイパーバイザはバック
グラウンドで VMを作成し，アップデートを適用した OS

を起動する． 3⃝アップデート後の OSはデバイスを利用す

る直前で OSの初期化処理を一時停止する． 4⃝ゲスト OS

は Essential Contextを OS内から抽出してプロセスを停
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図 2 提案機構

Fig. 2 Proposal System

止させる， 5⃝ハイパーコールによってハイパーバイザに保
存する． 6⃝ハイパーバイザはアップデート後のゲスト OS

にデバイスを引き渡し，起動を再開させる． 7⃝アップデー
ト後の OS は復元ハイパーコールでハイパーバイザから

退避していた Essential Contextを受け取る． 8⃝Essential

Contextを元にプロセスを復元する．プロセス IDなど，コ

ンフリクトが懸念される資源は，該当資源の初期化時に使

用フラグを立てるなどしてコンフリクトを避ける．

3.4 Attach-pipelining

OSに割り当てられているデバイスの切り替えを，プロ

セスの引き継ぎと平行して行う．ディスク装置や NICは

仮想化していないため，同時に複数の OSから操作される

と誤作動を起こす．そのため，アップデート前の OSがデ

バイスの利用を終えた後，動作していた VMからデタッチ

し，アップデート後のOSが動作するVMにアタッチする．

ディスク装置などはバッファキャッシュを持つため，アッ

プデート前の OSはデバイスの状態を同期してからデタッ

チを行う．アップデート後の OSはデバイスを受け取った

後，マウントや IPアドレスの取得など，デバイスを利用

する OSの初期化を行う．

4. 実装

ハイパーバイザにXen 4.5.0，ホストOSにLinux 3.10.87，

準仮想化ゲストOSに Linux 4.1.6を使用した．ハイパーバ

イザのコードを約 500行，ホスト OSのコードを約 50行，

ゲスト OSのコードを約 3,500行変更した．ユーザ空間で

プロセスの退避・復元を管理するプログラムは約 1,000行で

ある．Linuxでプロセスコンテキストを Essential Context

に退避し，プロセスコンテキストを復元する手法について

述べる．図 2に提案システムの構成を，図 3に Essential

Contextを格納するデータ構造の構成を示す．

4.1 プロセスコンテキストの退避

プロセスコンテキストの退避処理は，Inheritance Man-

agerから各プロセスに退避開始を通知するシグナルを送信

図 3 Linux 用の Essential Context のデータ構造

Fig. 3 Linux specific Essential Context

することによって始める．シグナルを受け取った各プロセ

スは，自らのプロセスコンテキストを取得した上でプロセ

スの実行を停止させる．Essential Context全体を格納する

データ構造として shelter構造体，プロセスとスレッドを格

納するデータ構造として proc shelter構造体を定義する．

CPUレジスタ値を格納する thread struct構造体，pt regs

構造体は動作している CPUに大きく依存する．各種レジ

スタのビット幅はアーキテクチャに依存しているため，OS

のアップデートの前後では型が変化しない．したがって，

各レジスタの値は通常の unsigned long等の 64ビットの

型に直接代入することができる．両構造体から得られた値

は，thread shelter構造体として定義したデータ構造に格

納する．

メモリ領域の保存のために，プロセスのテキスト・静

的・ヒープ・スタック領域の開始・終了アドレスなどを保

存する mm struct構造体と，連続するメモリ領域の仮想

アドレスの開始・終了アドレス，読み書きの属性の情報

を保存する vm area struct構造体からデータを読み込む．

mm struct構造体内のプロセス独自のコード，テキスト，

ヒープ，スタック領域の開始・終端アドレスは proc shelter

構造体に，vm area struct構造体内の領域の開始・終端ア

ドレス，読み書き実行の参照属性，参照位置についての

情報は vma shelter構造体内に格納する．仮想アドレスは

OSのバージョンに依存せず，またフラグは APIで利用す

るフラグを利用する．Linuxのページテーブルエントリは

pteval t型の変数であり，この値はMMUによって直接参

照される値である．ハードウェアインタフェースによって

定められた形式であるため，直接値を保存し，再利用する

ことができる．ページが割り当てられているメモリ領域に

対して，この値と 4KBごとの仮想アドレスとを対にして

保存する．
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ファイルはパスを取得し，展開モードとともに file shelter

に保存する．パイプは 2つのファイルディスクリプタを持

つが，それぞれから展開モードを取得し，パイプバッファ

内のデータとともに pipe shelterに保存する．ソケットは

各プロトコルを識別した上で，UDP/IPであれば送信元・

送信先のポート番号・IPアドレスを保存する．TCP/IPで

あれば，加えてシーケンス番号と受信応答番号を保存する．

イベントポールは，監視対象のファイルへのポインタがカー

ネル内のリストに保存されているため，この監視対象を調

べて保存する．これらの資源は複数プロセスファイル資源

はプロセス間で共有される可能性があるため，proc shelter

構造体の外に定義する．proc shelter構造体内にはファイ

ルディスクリプタテーブルの代わりに，これらのデータ構

造を参照するための fd shelter構造体を定義する．

シグナルハンドラは sighand struct構造体のメンバであ

る k sigaction構造体配列内にデータが格納されており，こ

れにシグナル番号を追加したものを sig shelter t構造体と

している．ユーザが独自に設定していないシグナルハンド

ラは取得する必要が無い．シグナル受信時に呼び出される

コールバック関数が指定されている場合は，この関数のア

ドレスを保存する．この値は呼び出すべきプロセスの関数

のアドレスを指しているため，OSのアップデートによっ

て変化することはないため，直接この値を保存することが

できる．

4.2 プロセスコンテキストの復元

CPUのレジスタ値はビット幅がハードウェアによって

決まっているため，アップデート後の OSで対応する変数

に直接代入することができる．またプロセスの ID，プロ

セスやスレッドの親子関係を維持するために，指定した

IDを用いて forkや cloneを行う事ができるシステムコー

ル my forkと my cloneを追加した．ユーザプログラムの

Inherit Managerはこのシステムコールを利用して予め親

子関係を作る Seed を実行し，作成後に Inherit Manager

はプロセスコンテキストの復元を開始するシグナルを送信

する．

メモリの復元は Zero-copy Process Migrationによって，

ユーザ空間のメモリ内容をコピーすることなく行う．

mmap pgoff システムコールに対応する OS 内の関数の

引数に開始仮想アドレスとメモリ領域のサイズ，読み書き

実行の属性を指定してメモリ領域を確保する．Linuxには

不要なページ割り当てを避けるためにデマンドページング

という機能が備わっており，この機能を利用して各ページ

テーブルエントリの復元はページフォルトが発生してから

行うことで，復元処理に大きなオーバヘッドが発生するこ

とを防ぐ．

予め全てのファイル資源を File Reopenerが復元してお

き，そのデータ構造への参照をプロセスに与える．ファ

イルは保存していたファイルパスと展開パスを利用して，

openシステムコールに対応する OSカーネル内部の関数

を呼ぶ．読み書き位置の調整は，必要があれば lseekシス

テムコールに対応する OSカーネル内部の関数を呼ぶ．パ

イプは pipeシステムコールに対応する関数を実行し，保

存しておいたパイプバッファを writeシステムコールで書

き込む．ソケットの再展開は，TCP/IPと UDP/IP，アク

ティブ側とパッシブ側で，それぞれ行う処理が異なる．ア

クティブ側とパッシブ側の違いは，そのソケットが最初に

SYNを送ったのか，SYNを受け取ってソケットを作った

のかの違いである．UDP/IPのアクティブ側は，UDP/IP

の通信を行うプログラム側がパケットの送信のたびに接続

相手を指定することになっているため，接続情報を保持す

る必要が無い．UDP/IPのパッシブ側は，socketシステム

コールを実行した後，IPアドレスとポート番号を指定して

bindシステムコールを実行する必要がある．TCP/IPの

アクティブ側は，socket，bindシステムコールを実行した

後，sock構造体，inet sock構造体，inet connection sock

構造体，tcp sock構造体の通信情報を更新する必要がある．

また ACKが返ってきていないバッファがあれば，通信情

報を更新した後に sendシステムコールによって送信を行

う．TCP/IP固有の通信情報は，次に送信する送信パケッ

トのシーケンス番号，次に受信する予定の受信パケットの

シーケンス番号が挙げられる．復元処理でも同様に socket，

bind，listenシステムコールを行ったソケットを作成し，こ

のソケットの複製を作成して通信情報を上書きする．

シグナルハンドラの再登録のためには，sigactionシステ

ムコールで利用される k sigaction構造体に，sig shelter構

造体から保存情報をすべて代入し，シグナル番号とともに

sigactionシステムコールに対応する OSカーネル内部の関

数を呼ぶ．ブロックされているシグナルについての情報は

task struct構造体内の sigset t構造体のメンバである sig

に値を代入する．

5. 実験

提案手法の評価を行うために，2つの実験を行った．物

理マシンの CPUは Intel Xeon E3-1270 V2（動作周波数

3.50GHz，4コア，8スレッド，キャッシュ 8MB），メモ

リは 16GBである．仮想マシンの構成は，仮想 CPU1コ

ア，仮想メモリ 4GB，スワップ領域を作成しない，とし

た．ゲスト OSに PCIパススルーで割り当てたデバイス

は，ディスク装置に 2TB のハードディスク（TOSHIBA

MD04ACA200，SATA，7200RPM），NICに 1Gbpsの Intel

E1G42ET(コントローラは SR-IOV対応の 82576EB) を使

用した．高速に復元するプロセスはゲスト OS上で実行す

る．ゲスト OSの設定は，ASLRの機能は使用しない，シ

ングルユーザモードで起動する，ページテーブルの操作

はDirect ModeとWritable Page Table Modeを利用する，
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表 2 プロセスとファイル等の退避にかかった時間 [ns]

Table 2 Process & File Save time[ns]

SIZE THREAD CHILD SIGNAL MEMORY FILEs

1KB 22791 592 7431 5946844 10499

100KB 23039 609 7284 6304570 11042

10MB 22392 593 8780 5221311 14108

1GB 66806 2490 21103 33606300 12568

表 3 ファイル等の復元にかかった時間 [ns]

Table 3 File Restore time[ns]

SIZE PID FILE PIPE SOCKET POLL

1KB 140 20300 309 240 313

100KB 68 15129 238 266 285

10MB 40 8511 72 118 3727

1GB 32 9133 164 174 167

表 4 プロセスの復元にかかった時間 [ns]

Table 4 Process Restore time[ns]

SIZE MEMORY FILEs SIGNAL THREAD CHILD

1KB 274944 4853 370 6551 121

100KB 683132 10088 551 14284 189

10MB 873198 10511 614 14226 198

1GB 669140 13061 352 6988 252

PCIパススルーによってHDDとNICを直接操作する，名

前空間は使用しない，とした．

5.1 実験 1　各資源の退避と復元

作成したプログラムは，CPU，メモリ，ファイル，パイ

プ，ソケット，シグナルについての情報をすべて再現する

ことができた．ここではそのプログラムの性能を評価する

ために，各資源の退避，復元にかかる時間を計測すること

で，どの資源の維持がボトルネックとなっているのか調査

する．

メモリの容量を変化させて計測を行った．計測にはLinux

カーネル内で ns単位で時間計測を行う getnstimeofday()

を利用し，退避，復元処理の各フェーズごとに所要時間を

計測した．引き継いだプロセスは，指定されたバイト数の

ヒープを確保してスリープするだけの，計測用に作成した

プログラムである．malloc()関数を用いて確保するヒープ

サイズは，1KB，100KB，10MB，1GBと変化させた．た

だし実際のに確保されるヒープメモリのサイズは異なる場

合がある．また，退避・復元を行うのはヒープ領域に加え，

プログラムのテキスト領域，静的領域，スタック領域と，

その他のライブラリの領域を合わせた領域である．

プロセスとファイル資源の退避にかかった時間を表 2に

示す．THREADは CPUの情報を取得する時間，CHILD

は子プロセスと子スレッドにシグナルを送り取得完了を

待つ時間，SIGNALはシグナルハンドラを取得する時間，

MEMORYはメモリレイアウトとページテーブルを取得す

る時間，FILEsは通常ファイル，パイプ，ソケット，イベ

ントポールを取得する時間である．

ファイル資源の復元にかかった時間を表 3に示す．PID

はプロセス IDを予約する時間，FILEは通常ファイルを再

展開する時間，PIPEはパイプを復元する時間，SOCKET

はソケットを復元する時間，POLLはイベントポールを復

図 4 各プログラムのダウンタイムと，退避・復元にかかる時間

Fig. 4 Downtime and Duration for Save/Restore process

元する時間である．メモリ以外の資源は変更していないた

め，これらは本来同じ値となる．

プロセスの復元にかかった時間を表 4に示す．MEM-

ORYはメモリレイアウトを復元する時間（ページテーブ

ルの復元は含まない），FILEsはファイルディスクリプタ

に復元したファイル資源を割り当てる時間，SIGNALはシ

グナルハンドラを再登録する時間，THREADは CPUの

情報を復元する時間，CHILDは子プロセス，子スレッド

に復元開始を通知する時間である．

5.2 実験 2　リアルアプリケーションへの適用

実際に使用されているアプリケーションに対して，提

案手法を用いてダウンタイムを短縮した OS の再起動を

行った．

実験に使用したプログラムは，ファイルから文字列の検

索を行う grep，行列演算を行うmatmul，メモリキャッシュ

システムのmemcached，HTTPサーバの Apache，データ

ベース管理システムのMySQLである．実験中の OS再起

動は全て，提案手法を用いて高速に行っている．grepは，

Linux-4.3.0の全ソースコードから「linux」の文字列を探

索し，検索開始 1秒後に停止，OSを再起動し，復元を行っ

た．matmulは，matmul v3.pyを引数 500で実行し，実行

開始 1秒後に停止，OSを再起動し，Pythonインタプリタ

の復元を行った．memcachedは 3スレッドで動作し，リ

モート環境からmemslapを同時接続数 1で実行し，実行開

始 5秒後に停止，OSを再起動し，復元を行った．Apache

は 2スレッドで動作し，リモート環境から ApacheBench

を同時接続数 1で実行し，実行開始 5秒後に停止，OSを再

起動し，復元を行った．MySQLは 16スレッドで動作し，

リモート環境から SysBenchの OLTPを同時接続数 10で

実行し，実行開始 5秒後に停止，OSを再起動し，復元を

行った．

各プログラムの退避・復元の所要時間について，結果を

図 4に示す．退避処理と復元処理は左側の軸，退避処理の

開始から復元処理の終了までのダウンタイムは右側の軸を

使用する．
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各プログラムの退避にかかる時間は 8.2ms（grep）から

77ms（MySQL）と差があった．いずれのプログラムも，プ

ロセスの退避にかかる所要時間の 97%以上はメモリの保存

にかかる時間で，このうちページテーブルエントリの取得

がほとんどの割合を占める．また，MySQLはスレッド数

が多かったため，各スレッドの停止にも 1.6ms（退避処理

の約 2%程度）の時間を使用した．この結果から，退避に

かかる処理時間の支配項はメモリの保存であるといえる．

各プログラムの復元にかかる時間は 0.47ms（matmul）

から 3.5ms（memcached）と差が小さかった．これは，プ

ロセスの復元にかかる時間と，I/Oの復元にかかる時間と

の和である．プロセスの復元にかかる処理のうち，メモリ

の復元にかかる時間が 90%以上を占めるという傾向はメ

モリの保存と変わらないが，占有割合は低下している．こ

れは，メモリ内容の復元は実際にページフォルトが発生

するまで先送りにされているため，この段階ではページ

テーブルをたどって復元していないためである．matmul

とmemcachedはほとんどファイルを展開しないが，grep，

MySQL，Apacheはファイルやパイプ，ソケットの展開数

が多かった．そのため I/Oの復元にかかる時間は，前者は

復元処理全体の約 3%，後者は復元処理全体の約 95%と，

傾向に大きな違いが見られた．

各プログラムの停止から再開までの時間，すなわちプロ

グラムのダウンタイムは，いずれも 5.4sec（matmul）か

ら 6.6sec（MySQL）とほぼ変わらず，その差の発生原因は

OSの初期化にかかる時間であった．ファイルの復元数が

多いと，ディスク I/Oを多く発行する OSの初期化と競合

し，OSの初期化もプログラムの再開も遅くなる傾向が見

られた．

削減できたダウンタイムについて評価するために，通常

のリブートと，提案手法による高速なリブートとの比較を

行った．memcachedを起動した状態で，提案手法を用い

てプロセスの退避・復元を行いつつ，OSの再起動は通常

通り行った結果，43.4secかかった．各プログラムのダウ

ンタイムが約 5.8sec程度であるので，約 87%のOS再起動

中のプログラムのダウンタイムを削減することができた．

6. 関連研究

ダイナミックパッチング [2], [3], [4], [6], [9], [11], [14]で

は，アップデートの適用をプログラムの再起動無しに行う．

DynAMOS[11]とKsplice[9]では，アップデート内容はOS

カーネルモジュールとして用意し，アップデートのタイミ

ングで適用対象の関数への CALL命令を OSカーネルモ

ジュールへのジャンプコードに書き換えることで，処理を

切り替えている．DynAMOSではアップデートパッチの

分類を行い，適切なアップデート適用タイミングについて

議論しており，多くのものが自動決定できることを示して

いる．この決定には，アップデート適用対象の関数・デー

タ構造が現在参照されていない，参照を行うプログラムが

スタック上にない，といったことが関与する．DynAMOS

は通常のアップデートパッチから専用のコードを書く必要

がある．Kspliceではアップデートはパッチからコンパイ

ラによって生成した機械語レベルで適用しており，多くの

処理を自動化している．メモリ上でアップデート箇所のみ

を更新するため，アップデートに伴うダウンタイムはマイ

クロ秒単位である．しかしながら，ダイナミックパッチン

グはアップデート内容によって利用できないものがある．

データ構造への変更は自動化できておらず，適切な初期化

方法がない場合もある．また，OSのソースコードや実行

イメージの差分が取得できなければならず，ソースコード

が公開されていない商用ソフトウェアや，そのようなパッ

チが存在しないメジャーアップデートの場合には利用でき

ない．

プロセスマイグレーション [1], [16], [17]は，プロセスを

別のマシン上で動作している OSカーネルに移動する．再

起動対象となっているOS上で稼働中のプロセスを別のOS

上に移動し，再起動を行うことでプロセスの実行を継続し

たまま OSのアップデートを行うことができる．プロセス

のライブマイグレーションができればダウンタイムはほと

んど無い．Zap[17]やAutoPod[16]は，プロセスとOSカー

ネルのレイヤの間に，プリセス IDやファイルディスクリ

プタ番号などを仮想化するレイヤを挿入する．OSカーネ

ル内での IDのコンフリクトを避けつつ，プロセスから見

える IDを変えない，といったことを可能である．Zapで

は新しい資源として移送先のマシンが必要となる．またマ

イグレーション中は送信元と送信先との間で大量のネット

ワークトラフィックが発生し，両マシン上で動作する他の

プログラムや，この経路を利用するネットワークプログラ

ムが競合の影響を受ける．Microvisor[5]は，ハイパーバイ

ザを用いて同一物理マシン内でプロセスマイグレーション

を行う．しかしデバイスは仮想化されいなければならず，

単一マシン内では処理が完結していないという点では Zap

と同じである．

OS の再起動によるサービスのダウンタイムを減ら

すために，高速に再起動を行うことを目的とした研

究 [8], [10], [12], [19]も存在する．ShadowReboot[8]では，

ハイパーバイザを用いて別 VM上でアップデートパッチ

を適用した OSカーネルを起動し，OSのメモリイメージ

をアップデート後のものに切り替えることで高速にアップ

デート後の OSに移行する．Phase-based Reboot[10]はリ

ブート処理を段階ごとに分け，それぞれの処理で得られた

結果を保存し，再起動時には可能な限り再利用している．

いずれの手法も，プロセスの状態は失われる．Seamless

Kernel Updates[12]は BIOSを介したハードウェアの初期

化を省略するKexecという手法を利用しつつ，プロセスの

状態をメモリ上に残しておくことでプロセスの状態を再現
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する．この手法では再起動にかかる時間を短縮しているも

のの，10秒以上のダウンタイムが発生する．

オフラインパッチング [13], [18], [20]では，停止してい

るプログラムにアップデートパッチを適用する．アップ

デートが適用されることなく放置されやすい，停止してい

るマシン上のプログラムにアップデートを適用することが

できる．Nüwa[20]は仮想マシンの貸し出しを行う IaaSク

ラウド環境を想定し，停止中の VMイメージに対してアッ

プデートを適用する手法を提案している．VMイメージを

外部の VMからマウントし，アップデートプログラムを安

全に適用する．また複数の VMイメージに対してはバッチ

処理を行うことで，高速にアップデートを適用する手法も

導入している．オフラインパッチングではアップデートを

行う対象が停止していることを想定しており，本研究で想

定している常時稼働が期待されるようなマシンに対しては

利用できない．

7. 結論

Essential Context は既存のインタフェースに基いた保

存形式とすることで，OSのアップデート内容に依存しな

い方法でプロセスの引き継ぎを行う手法を提案した．プ

ロセスのメモリ領域の複製を行わない Zero-copy Process

Migration，アップデートが適用された OSカーネルを並

列して起動する Background Boot，デバイスの引き継ぎを

プロセスの引き継ぎと平行して行う Attach-pipeliningに

よって，アップデートに伴うダウンタイムを削減する手法

を提案した．通常のリブートでは memcachedの停止から

再起動を経て再開するまでのダウンタイム 43.4秒を，提案

手法によって新しく起動した OS上で高速に復元し 5.8秒

に短縮した．
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