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ベアメタルクラウドにおけるハードウェア保護

東 耕平1,a) 竹腰 開2 深井 貴明2 品川 高廣1 加藤 和彦2

概要：仮想化技術を用いたクラウドコンピューティングによって提供されるサービスが広く利用されてい
る中、ベアメタルクラウドと呼ばれる新しいサービスが近年注目を集めている。ベアメタルクラウドとは
Infrastructure as a Serivce (IaaS)の一種であるが、従来の IaaSがユーザに対して仮想マシンを提供する
のに対し、ベアメタルクラウドは物理マシンを提供する。これによって、ユーザは安定して高い性能・機能
を発揮するマシンを比較的安価かつ容易に利用することが出来る。しかし物理マシンをユーザにそのまま
提供してしまうと、ユーザは物理マシンのハードウェアに直接アクセスすることが可能になるため、重要
な情報が記憶されている EEPROMなどの不揮発性領域のデータが書き換えられてしまうことによって、
マシンが恒久的に起動しなくなったりマルウェアに感染して次のユーザが影響を受けるなどの問題が発生
する可能性がある。本稿では、軽量なハイパーバイザを利用して、重要なデータが記憶されている不揮発
性領域へのアクセスを遮断する手法を提案する。これにより、ベアメタルクラウドの利点は維持しつつも、
クラウド事業者が物理マシンのハードウェアを保護して安全性を確保できるようにする。

1. はじめに

近年、仮想化技術を用いたクラウドコンピューティング

によって提供されるサービスが広く利用されている。仮想

化技術とはハードウェアのリソース（CPUやメモリ、スト

レージなど）を、物理的な構成にとらわれずに論理的に分

割・統合することができる技術である。仮想化技術を用い

ると、ユーザの要求に応じてオンデマンドで仮想マシンを

作成して提供したり、負荷が高いサーバ上で動作する仮想

マシンを別のサーバに移動したりすることが容易になる。

クラウドコンピューティングの中でも Infrastructure as a

Service (IaaS)と呼ばれるサービスは、データセンター内

のサーバ上で動作する仮想マシンをインターネットを通じ

てオンデマンドでユーザに貸し出すサービスである。

一方、クラウドコンピューティングにおいてベアメタル

クラウドと呼ばれる新しいサービスが近年注目を集めてい

る。これは IaaSの一種ではあるが、仮想マシンの代わりに

物理マシンのインスタンスをインターネットを通じてユー

ザに貸し出すサービスである。仮想マシンではなく物理マ

シンを提供する利点としては、以下の様なものがある。ま

ず第一に、性能のばらつきが無い点である。従来の IaaS

では、同一サーバ上の他のユーザによるリソースの利用状
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況によって仮想マシンの性能に変化が生じてしまうのに対

し、ベアメタルクラウドではユーザが物理マシンを専有し

て利用するため、性能のばらつきが発生しない。第二に、

仮想化による性能低下が無い点である。従来の IaaSでは

ハードウェアの上に仮想マシンモニタやハイパーバイザ

と呼ばれる仮想化を実現するソフトウェアがあり、仮想化

の処理によって一定のオーバーヘッドが避けられない [1]。

一方、ベアメタルクラウドでは仮想化の処理がないため物

理マシンの性能を最大限活かすことができる。他にも、同

一サーバ上で動作する仮想マシン間での情報漏洩がないと

いったセキュリティ上の利点や、ハードウェアの提供する

機能を最大限活用できるといった機能上の利点もある。こ

のように、ベアメタルクラウドは安定して高い性能・機能

を発揮するマシンを比較的安価かつ容易に利用したいユー

ザにとって、従来の IaaSよりも便利なサービスである。

しかし、物理マシンをユーザにそのまま貸し出してしま

うと、ユーザがその物理マシンの全てのハードウェアに直

接アクセスすることが可能になってしまうため、場合に

よっては物理マシンの状態を完全にもとに戻すことが簡単

にはできなくなってしまう。これは、物理マシンの多くの

ハードウェアはリセットや電源断などで状態を元に戻す

ことができるものの、なかには設定情報を保存するための

Electrically Erasable Programmable Read-Only Memory

(EEPROM)と呼ばれるデバイスや、更新可能なファーム

ウェアを格納するためのフラッシュメモリなど、不揮発性

を持ったデバイスが存在しているためである。このような
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不揮発性を持ったデバイスの内容をユーザに書き換えら

れてしまうと、その状態が物理マシンを返却後も引き継が

れてしまうため、クラウド事業者や次のユーザにとって

深刻なセキュリティ上の問題が発生する。例えば、設定情

報を保存した EEPROMの内容が破壊されてしまうと、マ

シンによっては BIOSの初期化時にエラーが発生するなど

してマシンが起動しなくなってしまう可能性がある。ま

た、Network Interface Card (NIC)の EEPROMに保存さ

れているMACアドレスを書き換えられると、ネットワー

ク上の別のマシンになりすまされて、データの送受信を妨

害されたり情報が漏洩・改竄されたりする可能性がある。

ファームウェアが格納されたフラッシュメモリ領域が書き

換えられた場合には、マルウェアに感染して次にそのマシ

ンを使うユーザの情報が危険にさらされる可能性もある。

BIOSのコードや UEFIのファームウェアが格納される

フラッシュメモリ領域に対しては、近年はハードウェアに

よる保護や署名などによって不正な書き換えを防止する仕

組みが導入されている [2]。しかし、様々な手法によりハー

ドウェアによる保護を回避してソフトウェア的にフラッ

シュメモリを書き換える攻撃手法も多数知られている [3]。

ソフトウェアによりファームウェアの一貫性を検査する

手法なども提案されているが [4]、そもそも書き換えられ

ることを防止することは容易ではない。また、設定を保存

する EEPROMなどの領域に対しては、ハードウェアによ

る保護はあまりかけられておらず、OSカーネルなどスー

パーバイザ権限（Intel CPUにおける ring 0など）を持っ

たコードであれば、容易に書き換えられることが多い。

本研究では、軽量なハイパーバイザを用いて、重要な

データが記憶されている不揮発性領域へのアクセスを遮

断する手法を提案する。提案方式では、BIOSのファーム

ウェアや NICの EEPROMなどの不揮発領域への書き込

みをおこなう I/Oアクセスを特定し、ハイパーバイザを

用いてそれらのアクセスを捕捉して無効化する。これによ

り、OSカーネルのようなスーパーバイザ権限をもったコー

ドであっても、不揮発性領域を書き換えることが出来ない

ようにする。書き込みが必要になった時は、クラウドの事

業者のみがハイパーバイザによる保護を解除出来るように

する。一方で、不揮発性領域へ書き込む I/Oアクセス以外

のハードウェアへのアクセスは全てパススルーとすること

によって、ベアメタルクラウドの利点である仮想化のオー

バーヘッドがないという点を可能なかぎり維持する。

本研究の実装では、軽量ハイパーバイザとして BitVi-

sor [5]を用いた。BitVisorとは準パススルー方式を導入し

たハイパーバイザである。準パススルー方式とは、デバイ

スを仮想化せず、OSからハードウェアへのアクセスをで

きるだけパススルーし、セキュリティに関する最小限のア

クセスのみを捕捉するアーキテクチャである。BitVisorを

ベースとして、基本的には全てのハードウェアアクセスが

パススルーになるように設定しつつ、不揮発性領域への書

き込みをおこなう I/O命令を捕捉する実装をおこない、書

き込みがおこなわれないようにする。

今回の実装では、コンセプト実証として、Intel社のNIC

である I218-Vを対象とし、EEPROMへのアクセスを遮断

した。実験の結果、ethtoolを使って EEPROMに格納さ

れたMACアドレスを書き換えることを防止できることを

実際に確認した。また、性能に対するオーバーヘッドは非

常に少ないことを確認した。

以降、2章で研究の動機、3章で設計、4章で実装、5章

で実験、6章で関連研究、7章で結論を述べる。

2. 脅威モデルと攻撃の例

2.1 ベアメタルクラウドの特性と脅威モデル

ベアメタルクラウドは IaaSの一形態であり、仮想マシン

の代わりに物理マシンをユーザに提供する。物理マシンを

提供することで、ユーザは他のユーザや仮想化ソフトウェ

アの影響を受けない他、GPU, Infiniband, NVM-Express

ストレージなど高性能なハードウェアを最大限活用でき

る。ベアメタルクラウドの用途としては、高負荷なWeb

サービスのバックエンドや科学計算のための計算ノードな

どがある。近年では、IBM [6], Internap [7], Rackspace [8]

など多くの事業者が実際にベアメタルクラウドのサービス

を提供している。

ユーザに対して仮想マシンを提供する種類の IaaSでは、

一般にユーザは物理的なハードウェアに直接アクセスでき

ず、仮想マシンモニタが提供する仮想的なハードウェアに

のみアクセスできる。仮想的なハードウェアは、仮想マシ

ンが作成される度に仮想マシンモニタによってソフトウェ

ア的に作成され、仮想マシンが破棄されると同時に仮想

的なハードウェアも破棄される。この為、仮想マシンでは

ユーザが変わる毎にハードウェアやマシンのが使いまわさ

れる事は基本的には無いと言え、仮想マシンのユーザが他

のユーザの利用状況等を考える必要は無い。対して、ベア

メタルクラウドでは、同じ物理的なハードウェアを別々の

ユーザが使いまわす事になる。ベアメタルクラウドでは、

ユーザが変わる度に事業者が HDD等の初期化を行う為、

見かけ上はその都度新しい環境が作られているように見え

る。しかしながら、使用している物理的なハードウェアは

前のユーザが使っていたものと同じであり、完全に新しい

環境が作られているわけではない。全てのユーザが物理的

なハードウェアにソフトウェアから直接アクセスできる

為、ソフトウェアからハードウェア内部の設定やファーム

ウェアを変更できれば、他の利用者の環境にまで影響を及

ぼせる。

以上の特性から、ベアメタルクラウド特有の脅威モデル

が 2つ考えられる。一つ目は事業者に対するサービス拒否

攻撃 (DoS)である。物理的なハードウェアの内部で記憶し
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ている設定情報等を書き換える事で、ハードウェアを故障

させたり誤動作させたりする事が可能である。これは悪質

なサービス拒否攻撃（DoS攻撃）と言え、ハードウェアの

交換費用とサービスの停止による損失等が発生する。二つ

目は、ハードウェア内部のファームウェア等を書き換えて

細工したプログラムを書き込む事でハードウェアに不正な

動作をさせる攻撃である。このような攻撃は、攻撃者によ

る不正アクセスのために行われる可能性があり、より多大

で広範な損害が発生し得ると考えられる。本研究では、こ

のような攻撃を防止するための手法を提案する。

2.2 物理的なハードウェアを利用した攻撃の例

物理マシンのハードウェアの多くは、EEPROM やフ

ラッシュメモリなどの不揮発性メモリを持っている。例え

ば、NICが備える設定情報を記憶する為の EEPROMや、

マザーボードが備える BIOSプログラムを記憶する為のフ

ラッシュメモリがある。通常、これらの不揮発性メモリに

は製造者が意図した仕様通りの値が書き込まれており、そ

れによってハードウェアとソフトウェアが正常に動作する

ように作られている。NICであれば、不揮発性メモリには

その NICの仕様に沿って動作設定や MACアドレスが書

き込まれており、NICのハードウェアやデバイスドライバ

はこの値を参照しながら動作する。マザーボード上の不揮

発性メモリであれば、コンピュータの起動シーケンスの中

で BIOSのプログラムコードを読み込む際に参照される。

このような不揮発性メモリに対しては、仕様上では意図

されていないデータを書き込んでハードウェアが誤動作

するようにしたり、細工されたプログラムを書き込んでお

いてハードウェアやソフトウェアに不正な挙動をさせる

といった攻撃がおこなわれる可能性がある。例えば、Intel

社の製造する PRO1000 シリーズの NIC では、動作設定

等を記憶する為に EEPROMの不揮発性メモリを搭載して

いる。この EEPROMにはハードウェアもソフトウェアも

参照する重要な設定情報が格納されており、EEPROMの

データを誤って破壊した結果 NICが動作しなくなった例

が複数報告されている [9], [10], [11]。

著者らによる実験では、同一シリーズの NIC二機種に

搭載されている EEPROMの全面に対してそれぞれランダ

ムなデータを書き込んだ所、それぞれデバイスドライバに

よるハードウェア初期化の最初期段階でハードウェアが反

応を返さないようになり、ハードウェアとして故障した事

が確認された。その内、Lenovo社のラップトップである

ThinkPad X1上にオンボード搭載されたWG82579LMの

EEPROMデータを破壊したケースでは、破壊した後にコ

ンピュータそのものが全く起動しなくなる事象を確認し

た。コンピュータが完全に起動しなくなったので原因は究

明できていないが、考えられる原因としては、コンピュー

タそのものの初期化処理の途中で NICに関係した処理を

行うため、NICが壊れた事で初期化処理が途中から進まな

くなった等の可能性が考えられる。

また、細工したプログラムを不揮発性メモリに書き込む

攻撃の例としては、研究者によって開発された Broadcom

社製 NIC内で動作するルートキット [12]、イタリアのセ

キュリティ企業 Hacking Team が開発した UEFI ルート

キット [13]や、アメリカ国家安全保障局（NSA）が開発し

たとされる「DEITYBOUNCE」 [14], [15]が挙げられる。

研究者によって開発されたBroadcom社製NICの内部で動

作するルートキットは、NIC上の EEPROMに書き込まれ

ているファームウェアイメージに不正なプログラムを埋め

込んでNIC上で動作させ、攻撃者がネットワーク越しに物

理メモリを読み書きする機能を提供する。Hacking Team

のUEFIルートキットは、Intel製マザーボードに対する偽

のアップデータとして動作し、UEFIの不揮発性メモリに

独自の不正なプログラムを埋め込む。このプログラムは、

UEFIからWindowsのシステムディスクを書き換えてバッ

クドアプログラムをインストールする。DEITYBOUNCE

は、Dell製コンピューターの BIOSに対して不正なプログ

ラムを埋め込み、定期的な任意コードの実行を可能にする。

3. 設計

本章では、軽量ハイパーバイザを用いて、仮想化のオー

バーヘッドを最小限に抑えつつ、不揮発性メモリへの書き

込みを防止する手法の設計について述べる。

3.1 提案手法の概要

ベアメタルクラウドにおけるハードウェア保護の設計に

おいては、以下の 2つの条件を考慮する必要がある。

• OSから独立したレイヤでハードウェア保護を実現する

• 物理マシンの性能を可能な限り落とさない
ベアメタルクラウドにおいては、OSはユーザが自由にイン

ストールして実行することが出来るため、クラウド事業者

にとっては基本的には信用することが出来ない。従って、

不揮発性メモリへの書き込みを防止する機構を実現するた

めには、OSよりも下のレイヤで実現することが不可欠と

なる。一方で、ベアメタルクラウドにおいては物理マシン

の性能を最大限引き出せることが重要であるため、性能が

著しく低下するような保護機構を用いることは避けなけれ

ばならない。

提案手法では、これらの条件をみたすために、軽量なハ

イパーバイザを用いる。ハイパーバイザは、ゲスト OSよ

りも高い特権レベルで独立して機能するため、たとえ信用

できないゲスト OSが動作していても、ハードウェアの保

護機構を確実に実現することが出来る。このことを利用し

て、不揮発性メモリへの書き込みアクセスをハイパーバイ

ザで捕捉することにより、不正な不揮発性メモリの書き

換えを確実に防止する。一方で、ベアメタルクラウドの利
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図 1 従来の一般的なハイパーバイザの構造

図 2 準パススルー型ハイパーバイザ

点を維持するために、従来のハイパーバイザとは異なり、

同時に動作する OSは一つだけに限定する。また、ハード

ウェアの仮想化は極力おこなわず、ほとんどのハードウェ

ア・デバイスへのアクセスをパススルーとする。これによ

り、仮想化のオーバーヘッドを可能なかぎり削減して、ベ

アメタルの性能に近づけることが出来る。

3.2 ハイパーバイザの構造

ハイパーバイザを用いたセキュリティの向上については

様々な提案がなされている [16], [17], [18], [19], [20], [21]。

これは、ハイパーバイザを用いることで OSに依存せずに

強力なセキュリティを実現できるためである。一方で、ハ

イパーバイザ自身にもセキュリティ上の脆弱性が数多く見

つかっており、ハイパーバイザ自身のセキュリティ向上も

重要な課題である。ハイパーバイザのセキュリティを向上

させるためには、そのコード量を削減することが有効な手

法であることが知られている [22]。

図 1に Xenや VMwareなどサーバで使用される一般的

なハイパーバイザのアーキテクチャを示す。このアーキテ

クチャでは、複数の仮想マシンを生成するためのデバイス

モデルや仮想マシン間の資源管理をおこなうリソースマ

ネージャ、ハードウェアを制御するデバイスドライバなど

が必要で、そのコード量が非常に多くなっている。

一方、準パススルー型と呼ばれるアーキテクチャでは、

同時に動作する OSを一つに制限して、ハードウェアへの

アクセスを原則としてパススルーにしつつ、必要最小限の

ハードウェアアクセスのみを捕捉することにより、その

コード量を大幅に削減することが可能になっている（図 2）。

また、準パススルー型アーキテクチャでは、ハードウェア・

デバイスを仮想化しないため、仮想化によるオーバーヘッ

ドを大幅に削減することが出来る。例えば、割り込みコン

トローラを仮想化しないため、割り込みをソフトウェアで

エミュレーションする必要が無い。また、ハイパーバイザ

に制御が渡る機会が最小限しか無いため、コンテキストス

イッチのオーバーヘッドも低く押さえることが出来る。

提案手法では、この準パススルー型のアーキテクチャを

踏襲することで、そのセキュリティ上及び性能上の利点を

活かした設計としている。

3.3 不揮発性メモリの書き込み保護

EEPROMなどの不揮発性メモリは、データの書き込み

をおこなうためには、通常より高い電圧をかけるなどに

よって、いったんその内容を消去する必要がある。そのた

め、通常の DRAMなどとは異なり、物理アドレス空間に

マッピングされている領域に対して直接値を書き込むこと

は出来ない。従って、不揮発性メモリに値を書き込むため

には、特殊な I/O命令を用いて間接的にアクセスする構造

になっている場合が多い。

不揮発性メモリへのアクセスの方法は、デバイスごとに

固有の方式となっているが、例えば以下の様な手順でおこ

なわれる。

( 1 ) 書き込み先のアドレスをレジスタなどで指定する

( 2 ) 書き込む値をレジスタなどに格納する

( 3 ) 書き込み要求をおこなう

それぞれの手順は、PIO (Programable I/O)や MMIO

(Memory-Mapped I/O)などの I/O命令を用いておこなわ

れるため、ハイパーバイザを用いることでそれぞれの I/O

命令を捕捉することが可能である。 提案方式では、(3)の

I/O命令を捕捉して、書き込み要求がエラーになったよう

に見せかけることで、不揮発性メモリへの書き込みを防止

する。また、必要に応じて (1)及び (2)の I/O命令も捕捉

することで、特定の領域だけ書き込みを禁止することも可

能である。

具体的に捕捉をおこなう I/O命令の内容や、エラーに見

せかける方法は、各デバイスの仕様書などを参照して、デ

バイスごとに実装をおこなう。

3.4 ハイパーバイザの起動

提案手法では、ユーザがインストールするゲスト OSよ

りも先にハイパーバイザが起動する必要がある。そこで

BIOSや UEFIの設定により起動順序を適切に設定して、

ハイパーバイザが格納された起動デバイスから優先して起

動するようにする。また、ハイパーバイザへの不正アクセ
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表 1 EEPROM アクセスに主に関係する SRI レジスタ
HSFC Hardware Sequencing Flash Control

HSFS Hardware Sequencing Flash Status

FADDR Flash Adress

FDATA Flash Data

スを防止するために、ゲスト OSからハイパーバイザが格

納されたデバイスへのアクセスを禁止する。これには、ハ

イパーバイザが格納されたデバイスを丸ごとゲスト OSか

ら隠蔽したり、適切なアクセス制御をおこなうことによっ

て実現する。

4. 実装

本章では、不揮発性メモリの書き換えを防止する例とし

て、ASRock Z97 Extreme6マザーボードにオンボードで

搭載されている Intel Pro/1000 NICの一種である I218-V

の EEPROMへの書き込みアクセスを遮断する実装につい

て述べる。実装には、準パススルー型のハイパーバイザで

ある BitVisorをベースとして用いた。

I218-V の EEPROM へアクセスするためのインター

フェースは二種類存在する。一つは NICである I218-V上

のレジスタであり、もう一つはチップセットである I/O

Controller Hub (ICH)上のレジスタである。どちらを用い

てアクセスするかは OSによって異なるが、今回の実験で

用いた Linuxでは、チップセットの Intel ICH8上の Serial

Peripheral Interface (SPI) [23]と呼ばれるレジスタを用い

て EEPROMにアクセスしていたので、本章ではこのイン

ターフェイスに対する実装を示す。

SPIレジスタにおいて主にアクセスに使用されるレジス

タを表 1に示す。

HSFC アクセス方法 (Read, Write, Erase)、アクセス開

始、アクセスサイズを指定するレジスタ

HSFS アクセス完了やアクセスでエラーが発生したか否

かを示すレジスタ

FADDR EEPROMのアドレスを指定するレジスタ

FDATA 書き込みするデータや読み出したデータを格納

するレジスタ

EEPROMへのアクセスは以下のような手順で行なわれ

ている

( 1 ) FADDRにアクセスするアドレスを指定

( 2 ) FDATAに書き込む (読み取る)データを格納

( 3 ) HSFCでアクセス方法（Write, Read, Erase）を指定

( 4 ) アクセス要求を発行

( 5 ) HSFSでステートを確認

( 6 ) ステートが DONEなら終了

本実装では、BitVisorを用いて (3)の段階で ICH8上の

レジスタへのアクセスである場合は I/O要求を捕捉する。

ここで I/Oの内容を確認し、アクセスがWriteや Eraseで

表 2 BitVisor を導入したマシン環境
CPU Intel Core i7-4790K(4.000GHz)

Memory 16GB

Kernel Linux 3.16.0-38

Distribution LinuxMint 17.2

NIC Intel Pro/1000 I218-V

表 3 KVM の詳細
Kernel Linux 3.16.0-4

Distribution Debian 8.2

QEMU 2.50

表 4 ネットワーク通信に使用したマシンの環境
CPU Intel Core i7-3770K(3.500GHz)

Memory 16GB

Kernel Linux 3.16.0-4

Distribution Debian 8.2

NIC Intel Corporation 82579V

あった場合には I/O要求を遮断し、(4)の処理が行われな

いようにする。このとき、I/O要求を遮断しただけだと、

(5)の段階で HSFSのステートが DONEにならないため、

処理が終了せずに OSが停止してしまう場合がある。これ

を防ぐため、(3)で I/O要求を遮断した際に、同時にHSFS

のステートを DONEかつ ERRORに設定する。

5. 実験

本章では、BitVisorによる EEPROMの書き換え要求の

遮断と、BitVisorを起動させることで生じるオーバーヘッ

ドについて述べる。本実装ではネットワークに関するレジ

スタへのアクセスに対して新たな処理を加えているため、

ネットワーク通信におけるオーバーヘッドを計測した。

5.1 実験環境

BitVisorを使用して EEPROMへの書き込みを遮断する

実験をおこなったマシンの環境を表 2に示す。また、比較

のため、同一マシンに KVMもインストールして実験をお

こなった。KVMの環境を表 3に示す。

ネットワーク通信に関するベンチマークテストでは、マ

シン間でのネットワーク通信速度を計測するために、もう

一台のマシンを用意した。このマシンには仮想マシンモニ

タなどはインストールされていない。このマシンの環境を

表 4に示す。

5.2 EEPROMの書き換えアクセスの遮断

本実験では、EEPROMの書き換えの例として、ethtool

によるMACアドレスの書き換えアクセスをおこなった。

MACアドレスはネットワーク上でのマシンの特定のため

に用いられており、NIC上のEEPROMに記憶されている。

ethtoolは NICの設定に用いられるソフトウェアであり、
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図 3 MAC アドレスの読み取り� �
$ethtool -e eth1

Offset Values

------ ------

0x0000: d0 50 99 2f 51 f2 01 08 ff ff� �
図 4 MAC アドレスの書き換え� �

$ethtool -E eth1 magic 0x15a18086 offset

-0x05 value 0x00

$ethtool -e eth1

Offset Values

------ ------

0x0000: d0 50 99 2f 51 00 01 08 ff ff� �
図 5 BitVisor による MAC アドレス書き換えアクセスの遮断� �
$ethtool -E eth1 magic 0x15a18086 offset

-0x05 value 0x00

Cannot set EEPROM data:

Operation not permitted� �
イーサネットデバイスのクエリや制御に用いられる [24]。

本実験では、ethtoolを用いてMACアドレスの書き換えを

試み、この書き換えアクセスをBitVisorで捕捉・遮断した。

ethtoolでは、図 3のようにコマンドを実行することで、

MACアドレスを読み取ることができる。MACアドレスは

48ビットであり、6オクテットで区切りで表されている。

また、図 4のようにコマンドを実行することで、MACアド

レスを変更できる。この場合は 6オクテット目を f2から 00

へ変更している。変更されたMACアドレスは EEPROM

に記憶されいるため、OSをリブートしても元のアドレス

には戻らない。

この書き換え操作に対して、提案手法の実装を用いるこ

とで、図 5のようにアクセスが遮断されることを確認した。

表 2の実験環境では、NICの EEPROMへのアクセスの

インターフェースは、4章で述べたようにチップセットの

ICH8のレジスタを使用する。提案手法では、ICH8を経

由した I218-Vの EEPROMへの書き込みを遮断している

ため、 EEPROM上に記憶されているMACアドレスの書

き換えが防止された。この時 HSFSレジスタのステートは

DONEかつ ERRORとなるようにしているため、ethtool

からの ioctl要求に対して Linuxカーネル内のデバイスドラ

イバが EPERMを返し、それを受けて ethtoolコマンドが

ターミナルに”Cannot set EEPROM data: Operation not

permitted”と表示している。

5.3 ネットワーク通信におけるオーバーヘッドの計測

BitVisorを用いて EEPROMへの書き込みを遮断したマ
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図 6 マシン AB 間のスループット
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図 7 マシン AB 間のレイテンシ

シンにおけるネットワーク通信のオーバーヘッドを計測し

た。表 2のマシンをマシン Aとし、表 4のマシンをマシン

Bとする。マシン AB同士を LANケーブルで直結して、

その間のネットワーク通信のスループットとレイテンシ

を計測した。測定にはベンチマークソフトウェア Netperf

(Ver2.7) [25]を使用した。レイテンシの測定には Netperf

内の omnitestを使用した。計測の条件として、測定時間

は 1秒、プロトコルは TCPで行った。

実験はマシンAで Linuxを (1)直接動かす場合（”none”)

、(2)提案方式を実装したBitVisor上で動作させた場合（”on

BitVisor”）、(3)KVM 上で動作させた場合（”on KVM”）

の 3種類に対して、それぞれマシン Aが Netperfの (a)ク

ライアントになる場合（”client”）、(b)サーバになる場合

（”server”）の 2 種類の組み合わせで、計 6種類の実験を

行った。それぞれ 10回測定をおこなってスループットと

レイテンシの平均値を計算したものを図 6及び 7に示す。

スループットの単位は Mbps、レイテンシの単位は µsで

ある。

スループットに関しては、図 6に示すようにハイパーバ

イザによる影響はほとんど見られなかった。一方、レイテ

ンシに関しては、KVM上では送信で 40µs、受信で 25µs

程度レイテンシが増加するのに対し、BitVisor上では送信

は 3µs、受信は 0.2µs程しか増加していない。実験結果か

ら、提案方式では仮想化のオーバーヘッドを非常に低く抑
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えてベアメタルクラウドの利点を保ちつつ、EEPROMの

書き換えを防止してハードウェアを確実に保護できること

が確認された。

6. 関連研究

Löıc [26]らは、NICの脆弱性を利用することでコンピュー

タの制御を奪えることを示し、対策として NIC内のマル

ウェアを検出する NAVIS を提案している。NAVIS では

NICのファームウェアの一貫性を確認することでマルウェ

アの検出をおこなうことができるが、この手法では感染を

事前に防ぐことは難しい。提案手法では、コンピュータか

ら不揮発性メモリを書き換える手法に対しては、マルウェ

アの感染を事前に防ぐことが可能である。

Yanlin [27]らは、ホスト OSと周辺機器間で時間制限を

設けたチャレンジレスポンスプロトコルを用いることに

より、周辺機器の安全性を確認する手法である VIPERを

提案している。この手法ではマルウェアに感染した周辺機

器にチャレンジレスポンスを送ると計測可能な遅延が発

生し、この遅延から周辺機器内のマルウェアの有無を判定

することができる。これにより従来では特定できなかった

プロキシアタックも含め、周辺機器に対する当時存在した

ソフトウェア攻撃を全て検出することに成功した。しかし

VIPERや NAVISによるマルウェア検出においてはOSが

信頼できることが前提となっている。本手法では OSと独

立して機能するハイパーバイザを用いることで、信頼でき

ない OSに対してもハードウェア保護を実現することがで

きる。

Fengwei [28]らは、高速に周辺機器の I/O構成とファー

ムウェアの安全性を確認する IOCheck を提案している。

これは x86アーキテクチャの CPUにおける System Man-

agement Mode (SMM)を利用した手法であり、VIPERや

NAVISと異なりOSが信頼出来なくても良い。この手法で

は SMMをセットアップする BIOSが安全にブートがされ

ることが必要だが、Static Root of Trust for Measurement

(SRTM) により容易に実現できるため、信頼性の高い手法

と言える。提案手法を用いると BIOSへの書き込みも完全

に遮断することができるため、更に安全に IOCheckを行

うことができると推測される。

7. 結論

本研究では、ベアメタルクラウドにおけるハードウェア

保護の実現を目的として、軽量ハイパーバイザにより不揮

発性メモリ領域への書き込みを遮断する手法を提案した。

実装には BitVisorを用いて、コンセプト実証として Intel

I218-Vに搭載されている EEPROMへの書き込みアクセ

スを遮断する実装について述べた。Netperfを用いたベン

チマークテストにより、EEPROMへの書き込みアクセス

を遮断するための機構によるオーバーヘッドは非常に低く

抑えられることを確認した。今後の課題としては、様々な

種類のデバイスに搭載されている不揮発性メモリへの書き

込みアクセスを防止する機構の実装や、オーバーヘッドを

更に抑えるための最適化、より詳細な性能分析などが挙げ

られる。
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[12] Delugrè, G.: How to develop a rootkit for Broadcom Ne-
tExtreme network cards, Recon (2011).

[13] Intel Corporation: Hacking Team’s ”Bad BIOS”: A
Commercial Rootkit for UEFI Firmware?, Technical re-
port (2015).

[14] DEITYBOUNCE: https://www.eff.org/files/2014/
01/06/20131230-appelbaum-nsa_ant_catalog.pdf.

[15] Comment on Der Spiegel Article Regarding NSA
TAO Organization: http://en.community.dell.com/
dell-blogs/direct2dell/b/direct2dell/archive/2013/12/
30/comment-on-der-spiegel-article-regarding-nsa-tao-
organization.

[16] Chen, P. M. and Noble, B. D.: When Virtual
Is Better Than Real, Proceedings of the Eighth
Workshop on Hot Topics in Operating Systems,
HOTOS ’01, Washington, DC, USA, IEEE Com-
puter Society, pp. 133– (online), available from
⟨http://dl.acm.org/citation.cfm?id=874075.876409⟩
(2001).

c⃝ 2016 Information Processing Society of Japan 7

Vol.2016-OS-136 No.9
2016/2/29



情報処理学会研究報告
IPSJ SIG Technical Report

[17] Kourai, K. and Chiba, S.: HyperSpector: Virtual Dis-
tributed Monitoring Environments for Secure Intrusion
Detection, Proceedings of the 1st ACM/USENIX In-
ternational Conference on Virtual Execution Environ-
ments, VEE ’05, New York, NY, USA, ACM, pp. 197–
207 (online), DOI: 10.1145/1064979.1065006 (2005).

[18] Asrigo, K., Litty, L. and Lie, D.: Using VMM-based
Sensors to Monitor Honeypots, Proceedings of the 2Nd
International Conference on Virtual Execution Envi-
ronments, VEE ’06, New York, NY, USA, ACM, pp.
13–23 (online), DOI: 10.1145/1134760.1134765 (2006).

[19] Yang, J. and Shin, K. G.: Using Hypervisor to Pro-
vide Data Secrecy for User Applications on a Per-
page Basis, Proceedings of the Fourth ACM SIG-
PLAN/SIGOPS International Conference on Virtual
Execution Environments, pp. 71–80 (online), DOI:
10.1145/1346256.1346267 (2008).

[20] Jones, S. T., Arpaci-Dusseau, A. C. and Arpaci-Dusseau,
R. H.: VMM-based Hidden Process Detection and Iden-
tification Using Lycosid, Proceedings of the Fourth ACM
SIGPLAN/SIGOPS International Conference on Vir-
tual Execution Environments, pp. 91–100 (online), DOI:
10.1145/1346256.1346269 (2008).

[21] Chubachi, Y., Shinagawa, T. and Kato, K.: Hypervisor-
based Prevention of Persistent Rootkits, Proceedings of
the 2010 ACM Symposium on Applied Computing, pp.
214–220 (online), DOI: 10.1145/1774088.1774131 (2010).

[22] Murray, D. G., Milos, G. and Hand, S.: Improving Xen
Security Through Disaggregation, Proceedings of the
Fourth ACM SIGPLAN/SIGOPS International Con-
ference on Virtual Execution Environments, pp. 151–
160 (online), DOI: 10.1145/1346256.1346278 (2008).

[23] Intel: Intel I/O Controller Hub 8 (Intel ICH8)
Family Datasheet, http://www.intel.co.jp/

content/www/jp/ja/io/intel-io-controller-

hub-8-datasheet.html (2014).

[24] ethtool utility for controlling network drivers and hard-
ware: https://www.kernel.org/pub/ware/network/

ethtool/.

[25] The Netperf Homepage: http://www.netperf.org/

netperf.

[26] Duflot, L., Perez, Y.-A. and Morin, B.: What if
You Can’t Trust Your Network Card?, Proceedings of
the 14th International Conference on Recent Advances
in Intrusion Detection, RAID’11, Berlin, Heidelberg,
Springer-Verlag, pp. 378–397 (2011).

[27] Yanlin, L., Jonathan, M. M. and Adrian, P.: VIPER:
verifying the integrity of PERipherals’ firmware, In Pro-
ceedings of the 18th Proceedings of the 18th ACM con-
ference on Computer and communications security, pp.
3–16 (online), DOI: 10.1145/2046707.2046711 (2011).

[28] Fengwei, Z., Haining, W., Kevin, L. and Stavrou, A.: A
Framework to Secure Peripherals at Runtime, In Pro-
ceedings of the 19th European Symposium on Research
in Computer Security, Springer International Publish-
ing, pp. 219–238 (2014).

c⃝ 2016 Information Processing Society of Japan 8

Vol.2016-OS-136 No.9
2016/2/29


