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多様な障害へ対応したカーネルレベル障害検知機能の
提案と実装

岩間 響子1,a) 毛利 公一2 齋藤 彰一1

概要：OSの異常動作やハングアップは全てのプロセスに影響を及ぼす可能性があるため，OSにはリカバ
リ機能が必要である．しかし，OSの動作全体が停止してリカバリ不能となる可能性があるため，OSの動
作全体が停止する前に OSの障害を検知することが必要である．本稿では OSのリカバリ機能のトリガー
となる障害検知機能の提案と実装を行った．障害検知機能は Linuxカーネル内に実装し，定期的に Linux

カーネルの実行状態を示すパラメータを監視することによって OSの障害を検知する．障害検知機能を備
えた Linuxカーネル本体と LKM，デバイスドライバに対して意図的なバグを挿入することによって評価
を行い，定義した障害に対して異常を検知することを確認した．

1. はじめに

悪意あるプログラムやバグはコンピュータの異常な動作

と動作の停止を発生させる場合がある．1つのプロセスが

影響を受けた場合にはそのプロセスのみが影響を受けるが，

OSの障害は，コンピュータ上で動作する全てのプロセス

に影響を及ぼす．全てのプロセスが影響を受けると，ユー

ザが行っている作業の内容は全て失われる．このため，OS

は単一障害点と呼ばれ，常に正しい動作をする必要がある．

悪意あるプログラムやバグを全て防ぐことは現実的では

ないため，悪意あるプログラムやバグが存在した場合に異常

な動作を発見しリカバリする機能が必要である [1] [2] [3]．

OSをリカバリするためには OSの動作を監視し，異常が

発生した瞬間に障害を検知する必要がある．そこで，OS

の動作を監視し異常を発見するための障害検知機能の提案

と実装を行った．障害検知機能は Linuxカーネル内に実装

することで多様な障害に対応可能とした [4] [5]．障害を意

図的に発生させる Fault Injectionによって障害検知機能の

評価を行い，障害の検知を確認した．

本稿の構成は，2章で想定する障害について述べ，3章

で提案手法，4章で実装について述べる．5章で評価に用

いた Fault Injectionについて述べ，6章で評価，7章で関

連研究について述べた後，8章でまとめる．
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2. 障害

既存の障害検知機能の研究では，それぞれの研究におい

て対象とする障害は異なる．そのため，本章では障害に関

する他の研究の障害の定義について述べた後，本稿で想定

する障害について述べる．

2.1 障害に関する研究における障害の定義

多くの研究において障害は，システムを停止させるもの，

もしくはシステムの正常な動作を妨げるものと定義されて

いる [1] [2] [3]．システムを完全に停止させなくとも，一部

の機能を使用不可能とするものと著しく動作のスループッ

トを低下させるものも一般的に障害と呼ばれる．

文献 [1]は，Linuxカーネルのソースコードに発生する

可能性のあるバグを，パッチファイルやドキュメントファ

イルのコメントから見つけている．文献 [1]は，特に障害

の原因となるものとしてスピンロックを取り扱い，スピン

ロックの確保と解放の際に生じる可能性のあるバグを再現

している．

一方で，文献 [2]と文献 [3]では障害は拡張機能で発生

することが最も多いと述べ，拡張機能における障害につい

て述べている．拡張機能とはデバイスドライバを指してお

り，Linuxカーネル本体とは別にインストールとアンイン

ストールが可能な Linuxカーネルの拡張機能である．

どちらの障害も発生後数秒の間にシステムに影響を及ぼ

し，システム停止の原因とシステムの正常な動作の妨げと

なる場合がある．
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2.2 想定する障害について

本稿は，システムを停止，もしくは著しくシステムに影

響を与えて正常な動作を妨げるカーネルレベルで発生す

る障害に焦点をあてる．ユーザレベルのプロセスやソフト

ウェアで発生する障害については対象とせず，Linux カー

ネルの実行中に発生する障害について述べる．以降，カー

ネルレベルで発生する障害を障害と呼ぶ．さらに，本稿で

は文献 [1]，文献 [2]，文献 [3]で特に言及された次の障害

を想定する．

• 障害 1：スピンロックによる CPUの障害

• 障害 2：メモリとプロセス生成による障害

• 障害 3：デバイスドライバによる障害

障害 1はスピンロックによって発生する CPUに関わる

障害である．Linux カーネルはスピンロックを用いるこ

とで排他制御を行うことがある．スピンロックは lockと

unlockの命令のペアによって実装されており，命令の欠損

と誤った順序の命令は正しい排他制御の妨げとなる．スピ

ンロックの解放を待つ間，CPUはビジーウェイティング

状態となる．そのためスピンロックが永遠に解放されない

場合，スピンロックの解放を待つ CPUはデッドロック状

態となる．このようなデッドロック状態による CPUの障

害を障害 1とする．なお，本稿では単にスピンロックの解

放を待つ状態をビジーウェイティング状態，永遠に解放さ

れる見込みのないスピンロックを待つ状態をデッドロック

状態と呼ぶ．

障害 2は，メモリとプロセス生成による障害である．メ

モリの確保とプロセスの生成は，大量に繰り返すことに

よってコンピュータのリソースを枯渇させることが可能

である [6]．メモリの確保とプロセスの生成を大量に行う

Loadable Kernel Module(LKM) をインストールすると，

他のプログラムへのリソースの割り当てに不具合が発生す

る可能性がある．

障害 3は，バグを含んだデバイスドライバをインストー

ルすることによって生じる障害である．しかし，デバイス

ドライバがバグを含んでいる場合，当該デバイスを利用す

るたびに誤った処理が繰り返されることによって，他のプ

ログラムに影響を与える可能性がある．

3. 提案手法

本稿では，2.2節で定義した障害を検知可能とするカー

ネルレベル障害検知機能を提案する．本機能では，障害検

知をユーザ空間ではなくカーネル空間だけで動作させる．

Linuxカーネルの実行状態をカーネル空間から監視するこ

とによってより多様な障害の検知へ対応と，ユーザ空間を

介するオーバヘッドの削減を実現する．

提案の障害検知機能は，以下に示す要件を満たすことで

Linuxカーネルの実行状態を監視し，障害を検知する．

• 障害の検知を一定時間ごとに繰り返す．

図 1 パラメータの取得方法の違い

• Linux カーネルの実行状態を示すパラメータを取得

する．

• 取得したパラメータを基に障害検知を行う．
本章はこれらの要件について詳しく述べる．

3.1 繰り返し処理

障害検知機能は常に Linuxカーネルの実行状態を監視す

る必要がある．そのため，障害を検知する機能は一定時間

ごとに繰り返し実行する．しかし，過度な監視処理は大き

なオーバヘッドとなる．障害を検知する処理は文献 [1]と

文献 [2]で採用されているように，1000msに 1度行うこ

ととする．文献 [1]と文献 [2]はユーザ空間で検知を行う

ために procfsを利用している．procfsの更新が不定期的で

あるため，1000ms以下の間隔での procfsを用いた検知は

正確性の低下と，オーバヘッドの増加原因となる．カーネ

ル空間での障害検知は procfsの更新を待つ必要がないた

め，1000ms秒より短い間隔での検知が可能である．本稿

では，procfsを利用した既存の障害検知機構と同等以上の

検知精度を低オーバーヘッドで実現するために，文献 [1]

と文献 [2]と同等の 1000ms間隔を採用する．

3.2 Linuxカーネルの実行状態を示すパラメータの取得

Linuxカーネルの実行状態を示すパラメータとは，CPU

の使用率やメモリの使用率といった，Linuxカーネルが動

作する際に使用したリソースの状態とフラグの状態を指

す．Linuxカーネルの実行状態を示すパラメータを本稿で

は単にパラメータと呼ぶ．パラメータは一般にユーザ空間

からコマンドや procfsを利用することによって得ることが

できる．本稿では，カーネルレベル障害検知機能を実現す

るために，パラメータをカーネル空間から取得する．ユー

ザ空間からパラメータを取得した場合と本稿の違いを図 1

に示す．ユーザ空間からパラメータを取得する方法では，

コマンドや procfsを介する必要があるため，図 1の赤線の

ようにパラメータをカーネル空間から直接取得することで

c⃝ 2016 Information Processing Society of Japan 2

Vol.2016-OS-136 No.7
2016/2/29



情報処理学会研究報告
IPSJ SIG Technical Report

オーバヘッドの削減を実現でき，コマンドで取得できない

パラメータの取得や精度の向上を期待できる．

3.3 障害の検知

障害の検知段階は，3.2節で述べた機能によって取得し

たパラメータから，正常な実行状態でないものを検知す

る．既存研究において，障害検知機能は，異常と判断する

パラメータと現在のパラメータを比較することで異常の検

知を行う．正常な実行状態と異常な実行状態を区別するた

めに，異常な実行状態を定義する．定義の詳細は 4.2節で

述べる．

4. 実装

Linux2.6.32.65のカーネルに障害検知機能を実装した．

Linuxカーネルのコンパイル時に障害検知機能を選択でき

るように，障害検知機能はモジュールとして実装した．こ

の障害検知モジュールは一定時間ごとに障害検知処理を繰

り返し実行する．本章では，障害検知モジュールによる障

害検知処理の詳細を述べる．

4.1 障害検知モジュール

障害検知モジュールは，一定時間ごとに障害検知処理を

実行する．障害検知モジュールは障害によって停止しては

ならないため，カーネルタイマーを用いて障害検知処理

を定期的に実行する．カーネルタイマーは，タイマーを起

動してから変数 jiffiesが事前に設定したタイムアウト値と

なった時に，登録したタイムアウトハンドラとして登録し

た関数を実行する．本実装では，タイムアウト値を 1000ms

として設定した．

jiffiesは，タイマー割り込みごとに加算される変数であ

り，タイマー割り込みが停止しない限りは動作し続けるこ

とが可能である．タイマー割り込みは Linuxカーネルの制

御の基本となる時間を示しており，最も優先される割り込

みである．そのため障害が発生し Linuxカーネルの実行状

態に異常が発生した後も，タイマー割り込みが動作してい

る間は障害検知モジュールは動作し，障害検知処理を実行

することが可能である．作成したタイマーを繰り返し実行

することによって，定期的な障害検知処理の実行を可能と

した．

4.2 障害検知処理

障害検知処理は障害検知モジュールによって繰り返され

る．障害検知処理は Linuxカーネルの実行状態を示すパラ

メータを取得し，パラメータを基に異常検知を行う．本節

では障害検知処理の実装について述べる．

4.2.1 Linuxカーネルの実行状態を示すパラメータの取得

実行中のカーネルの情報は，procfs を経由することで

ユーザ空間からいつでも参照可能であり，パラメータを取

得することができる．ユーザ空間で利用できるコマンドに

よって得られるパラメータは，procfsの情報を基にして計

算されている．しかし，procfsの情報が更新される間隔は

不定期的であり，古い可能性がある．そこで，本実装では，

procfsに依存せずに各パラメータをカーネル内の変数から

取得する処理を実装した．

取得するパラメータは以下の 3種類のパラメータを選出

した．文献 [2]において，障害 1と障害 2の検知のために

CPU使用率，メモリ使用率，プロセス情報が障害の検知に

有効であると述べられているためである．検知についての

詳細は 4.2.2節で述べる．

• CPU使用率

• メモリ使用率
• プロセス情報

CPU使用率を取得する処理は，各コアごとにカーネルコー

ドの処理のために費やした CPU時間，カーネルコード以

外の処理に費やした CPU時間を取得する．これらの時間

は，コアごとの CPU情報を格納している kstat cpu構造

体を参照し取得した．取得した CPU時間は計算によって

CPU 使用率とする．計算式は vmstat コマンドのソース

コードを参考とした．一例として計算式 (1)を利用した．

また，CPU使用率を取得する処理は 1000msあたりのコン

テキストスイッチの回数も取得する．

カーネルコードの処理の CPU使用率 =

カーネルコードの処理に費やした CPU時間
トータル CPU時間

(1)

メモリ使用率を取得する処理はメモリの空き容量とペー

ジキャッシュの容量を取得する．メモリに関する情報を格

納している si meminfo構造体を参照し取得した．

プロセス情報を取得する処理は，システム全体で動作し

ているプロセスの数と状態を取得する．コアごとのプロセ

スのランキュー情報を持つ cpu rq構造体を参照し，コア

ごとの値を足し合わせることで取得した．取得したのはブ

ロック状態のプロセス数と割り込み不可状態のプロセス数

である．割り込み不可状態のプロセス数は．CPU使用率

とメモリ使用率を求める sarコマンドでは求められないた

め，psコマンドを用いる必要がある．本機能では割り込み

不可状態のプロセスの数をカーネル空間から求めた．割り

込み不可状態のプロセスの使用するリソースは，プロセス

が終了するまで解放されず，他のプロセスの動作の妨げと

なる．さらに，割り込み不可状態のプロセスはシステムが

終了するまで killされないため，常にプロセステーブルを

圧迫することになる．割り込み不可状態のプロセスはデバ

イスドライバによる I/O待ち状態のプロセスであるが，複

数のプロセスが割り込み不可状態となることは，デバイス

ドライバの障害を示す．そこで，本稿はカーネル空間で，

割り込み不可状態を示す uninterruptableフラグを持つプ
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表 1 検知対象となるパラメータ

パラメータ CPU メモリ プロセス

sys usr cs mem blk flag

障害 1 ✓ ✓ ✓
障害 2 ✓ ✓
障害 3 ✓

ロセスの数を数えることで，割り込み不可状態のプロセス

の数を監視した．uninterruptableフラグを持つプロセス

は各コアのランキュー情報から得た．

CPU使用率，メモリ使用率，プロセス情報はユーザ空間

で sar，ps，vmstatコマンドを用いることによっても確認

することができる．そのため，これらのパラメータはユー

ザ空間から監視することが可能である．しかし，これらの

コマンドは procfsを利用しており，複数のコマンドを用い

ることでオーバヘッドの増加が考えられる．本稿はカーネ

ル空間から情報を得ているため，複数のパラメータを得る

オーバヘッドはコマンドを用いるものより小さいと考えら

れる．

4.2.2 取得したパラメータによる異常検知

検知の対象となるパラメータと 2.2節で述べた障害の対

応を表 1に示す．CPUに関するパラメータは 3種類あり，

カーネルの処理に費やされた CPU使用率を sys，それ以

外に費やされた CPU使用率を usr，コンテキストスイッ

チの数を csとする．メモリに関するパラメータは，メモ

リの空き領域とページキャッシュの容量を合計したものを

memとする．メモリの空き領域とページキャッシュを合

計することによって使用可能なメモリの残量を算出する．

プロセスに関するパラメータは，ブロック状態のプロセス

の数を blkとし，割り込み不可プロセス数のパラメータは

uninterraptableフラグを持つプロセス数を示し，flagとす

る．取得したパラメータは直前に取得した状態を記憶して

比較することで異常検知に利用した．

障害 1及び障害 2の検知の条件は文献 [2]の障害の調査

を基にした．文献 [2]では本稿の障害 1と障害 2に相当す

る障害の評価を繰り返し，その傾向をまとめている．これ

らの障害検知条件は，文献 [2]で言及された傾向を基に設

定した．以下，障害 1と障害 2の条件について述べる．

障害 1はスピンロックに関する CPUの障害を想定した．

そのため sysと usr，csが検知に必要である．障害検知機

能は，sysが 95%以上かつ usrが 5%以下であり csが 0で

ある時，障害 1を検知する．複数のコアがこの状態となっ

た時，もしくは 1つのコアがこの状態となって 5秒以上が

経過した時に，異常と判断して検知する．この状態の時，

コアはスピンロックの未解放によるデッドロックを引き起

こしていると考える．

障害 2はメモリとプロセス生成による障害を想定した．

memと blkが検知の条件である．障害検知機能は，mem

が主記憶領域全体の 3%以下となり，blkがコア数の 3倍を

越した時，障害 2を検知する．この状態の時，forkの多発

によるリソースの枯渇とランキューの圧迫によって Linux

カーネル及び他のプログラムの挙動が不安定になっている

と考えられる．

障害 3はデバイスドライバによる障害を想定した．障害

検知機能は flagが 1000msあたり 10以上増加する時に障

害 3を検出する．デバイスドライバによってスリープされ

たプロセスが増加することによって．プロセスの数が増加

し続ける可能性が考えられる．本稿では flagが 10以上の

時に警告を行う検知機能を想定した．割り込み禁止状態の

プロセスはカーネルの動作を停止させることはないが，プ

ロセステーブルには常に 0であることが望ましいため，本

稿では 10以上で警告を行い，ユーザに知らせることを目

的とする．

5. Fault Injection

Fault Injection(FI)は，意図的に障害を発生させ，障害

を再現する手法の総称である [7]．作成したプログラムの

デバッグや，検知機能の評価を行うために用いられる．

FIには Hardware Fault Injection(HFI)と Software Fault

Injection(SFI)の 2種類がある [8]．本章ではこれらの FI

について述べた後，本稿で利用する FIについて述べる．

5.1 Hardware Fault Injection

HFIはハードウェアへの障害を想定したFIである．ディ

スクやメモリといったハードウェアを物理的に破損，喪失

させることによって障害を再現する．物理的な障害を再現

することが可能で，実際に起こりうるハードウェアの障害

を再現することができる．しかし，1度障害を引き起こす

ごとに新しいハードウェアを必要とする．

5.2 Software Fault Injection

SFIはソフトウェアへの障害を想定した FIである．ソ

フトウェアに手を加えることで，ソフトウェアの実行中に

発生する障害を再現する．ソフトウェアのソースコードに

障害を発生させる処理を組み込んだり，実行に不具合が生

じるような記述を行うことで障害を発生させる．

SFIにおいて障害を挿入するタイミングは 2種類あり，

コンパイル時とソフトウェアの実行時である．コンパイル

時に障害を挿入する方法は，障害を任意の場所で発生させ

ることが可能である．しかし，一度組み込まれた障害は，

ソフトウェアの実行中に常に実行される．そのため，ソフ

トウェアが起動しない可能性がある．

一方，ソフトウェアの実行中に障害を挿入する方法は，

ソフトウェアが常に誤った挙動を行うわけではなく，ソフ

トウェアの実行中に障害の有無を調節することが可能で

ある．例えば，Linuxカーネルを正常に起動させた後に，
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表 2 評価環境

CPU Core i7-3770,3.40GHz

メモリ 16GB

OS CentOS6

kernel 2.6.32.65

表 3 障害の種類と評価プログラム

障害 1 LKM におけるスピンロックによる障害

Linux カーネル本体におけるスピンロックに関する障害

障害 2 LKM 内のスレッド生成による障害

障害 3 キャラクタ型デバイスドライバの障害

Linuxカーネルに対して異常を与える処理を実行するコマ

ンドを送ることが可能である．

5.3 本稿で利用する Fault Injection

本稿では，対象とする障害が SFIによって再現可能であ

るため，SFIの手法を用いて Linuxカーネルに対して障害

を発生させ，障害検知機能の評価を行う．5.1節，5.2節で

述べたように，SFIは HFIと比較して安価に行うことがで

きるというメリットがあるためである．

また，障害を挿入するタイミングは，Linuxカーネルの

実行中に挿入する方法を採用する．障害発生箇所を制限さ

れる可能性があるが，障害発生の影響で Linuxカーネルが

起動しない問題を回避し，起動後の障害の管理を容易にす

るためである．

6. 評価

本章は提案の障害検知機能の評価について述べる．評価

環境を表 2に示す．2.2節及び 4.2節で述べた，3種類の障

害を FIによって再現するプログラムを作成した．既知の

3種類の障害と評価に用いたプログラムの対応を表 3に示

す．FIを行う場所はカーネル空間とし，障害によってカー

ネル本体，LKM，デバイスドライバのいずれかへの FIを

行った．本章ではまず初めに障害検知機能のオーバヘッド

について述べる．次に，表 3に示した 4種類のプログラム

の説明と障害検知機能による検知結果を示す．

6.1 障害検知機能のオーバヘッド

本障害検知機構のオーバヘッドを評価するために，障害

が発生しない状態において UnixBench5.1.2を用いて実行

時間を計測した．計測に用いたベンチマークは，512Byte

のデータのパイプ処理を繰り返すものである．この処理に

かかる時間を調査することで，CPUとOSの処理性能を算

出する．

障害検知機能を動作させない状態と，動作させた状態で

それぞれベンチマークを動作させ，評価を行った．評価結

果を表 4に示す．評価結果は 128MBのメモリと Solaris2.3

の OSでの処理性能を 10として正規化した数字を示して

表 4 UnixBench5.1.2 の実行結果

障害検知機能なし 6961.4

障害検知機能あり 6936.0

図 2 LKM 同士のスピンロックによるデッドロックの検知

いる．オーバヘッドは約 0.5%であり，軽微であることを

確認した．　

6.2 LKMにおけるスピンロックによる障害の検知

本節は，他の LKMと同時に動作することでデッドロッ

クを発生させる障害を持つ LKMを作成し，評価を行った．

LKMで評価を行うことで，カーネル空間の一部における

障害の評価を行う．Linuxカーネル本体への障害は，6.3節

で述べる．

LKM同士は排他制御を行うためにスピンロックを用い

る．1つの LKMがスピンロックを取得した後，クリティ

カルセクション実行中にスピンロックを取得しようとした

他の LKMは，スピンロックが取得可能となるまでビジー

ウェイティング状態で待機する．しかし，スピンロック

を取得した LKMの行う処理が長時間にわたる場合，複数

の LKMがスピンロックを取得しようとしてビジーウェイ

ティング状態となり，デッドロック状態となってシステム

は停止する可能性がある．そこで評価のためスピンロック

を取得したまま長時間解放しないモジュール Aとスピン

ロックを取得するモジュール Bを作成した．評価には次の

2通りの状況を想定し，障害検知機能による検知を行った．

この時の様子を図 2に示す．これらの障害は障害 1の検知

条件によって検知された．

( 1 ) モジュール Aが動作開始した後，1つのモジュール B

が動作を開始する．

( 2 ) モジュールAが動作開始した後，1000ms毎にモジュー

ル Bが動作を開始する．

(1) の時，モジュール B が動作を始めて 5000ms から

6000ms後に障害を検知した．障害検知機能は 1つのコア

がビジーウェイティング状態となって 5000ms以上回復し
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なかった場合をデッドロックと検知するためである．検知

機能のタイムアウト時間である 5000msを除くと，障害は

1000ms以内に検知された．

(2)の時，最初のモジュール Bが動作を始めて 1000ms

から 2000ms後に障害を検知した．障害検知機能は 2つ以

上のコアがビジーウェイティング状態である場合をデッド

ロック状態と検知するためである．障害検知機能は 2つ目

のモジュール Bが動作を開始した後に検知した．2つ目の

モジュール Bが起動するまでにかかる 1000msを除くと，

障害は 1000ms以内に検知された．検知後に全てのコアが

ビジーウェイティング状態となると，システムはモジュー

ル Aがスピンロックを解除するまで完全に停止した．

(1)，(2)どちらの場合においても障害は 1000ms以内に

検知可能であった．本障害検知機能は 1000msに 1度検知

を行っていることから，障害の発生後最初の 1サイクルで

の検知が可能であったと考えられる．

6.3 Linuxカーネル本体におけるスピンロックに関する

障害の検知

本節は Linuxカーネル本体のソースコード内に FIを挿

入してスピンロックを発生させた障害について述べる．評

価を行った障害はさらに 2種類に分けられる．

• Linuxカーネルの動作を完全に停止させる可能性のあ

る障害

• Linuxカーネルの動作を完全に停止させることはない

が，挙動を制限する障害

これら 2つの状況を引き起こす障害の発生方法と障害検知

機能による評価結果について述べる．また，本節における

FIを挿入した場所は文献 [1]を参考とした．

6.3.1 Linuxカーネルの動作を完全に停止させる可能性

のある障害

あるスピンロックを lockしたプロセスが unlockしない

場合，Linuxカーネルは完全に停止する．他のプロセスが

新たに当該スピンロックを lockすることによりデッドロッ

クが発生するためである．Linuxカーネル内でスピンロッ

クを使用している箇所の unlockを削除する FIによって障

害を発生させた．

この障害は障害 1の検知条件によって検知された．2つ

のコアがデッドロック状態となったことを検出したため，

障害によって複数のコアが 1 つのスピンロックに対して

lockを行ったと考えられる．

6.3.2 Linuxカーネルの動作を完全に停止させることは

ないが，挙動を制限する障害

本節ではスピンロックに関する障害のうち，6.3.1節で

述べた障害とは異なり，Linuxカーネルを完全には停止し

ない障害について述べる．この障害は Linuxカーネル上で

動作する他のプログラムの挙動を著しく妨げる可能性があ

る．本節で扱う障害は次の 2種類である．

• 同一スピンロックの lockと unlockの両方が喪失する

障害．

• フラグを設定したスピンロックのフラグの解除をしな
い障害．

前者は，同じスピンロックを 2度連続で用いる場合に，

ふたつのロックの間の unlockと lockを消すことによって

1つの処理とする障害である．このようなスピンロックを

作成すると長く 1つのスピンロックを使用することになる

ため，望ましくない．Linuxカーネル内で同じスピンロッ

クを連続で用いる箇所に対して FIを行った．

後者は，スピンロックを取得する際のフラグに関する障

害である．スピンロックを取得する時，スピンロックの取

得中に割り込みを禁止するフラグを設定することが可能で

ある．このフラグを設定するスピンロックを lockした場

合，プロセスは unlockする際にフラグを解除する必要が

ある．本節ではフラグを解除せずにスピンロックを unlock

した場合，フラグが解除されないため割り込みが禁止され

たままとなる障害を想定した．Linuxカーネル内で割り込

み禁止フラグを設定するスピンロックを用いる箇所に対し

て FIを行った．

本稿の障害検知機能では，2種類の障害を検知できず，こ

れらの障害は 6.3.1節のような障害 1の検知条件では検知

不可能であることがわかった．障害 1の検知条件は，CPU

の利用率とコンテキストスイッチの回数を基にしており，

スピンロックによるデッドロックの検知に向いている．し

かし，本節の障害はどちらもスピンロックによるデッド

ロックは発生しない．そのため，障害 1の検知条件では検

知不可能であったと考えられる．この障害を検知するため

には，文献 [1]で言及されているように，障害検知機能か

ら信号を送信し，障害状態となっていないことを確認する

必要がある．この手法の詳細は 7.1.1で述べる．

6.4 LKM内のスレッド生成による障害の検知

本節は LKM内でスレッドを生成することによって，リ

ソースとランキューを圧迫する障害を想定した評価を行っ

た．スレッドの生成によって複製するプロセスの数が急激

に増加すると，リソースとランキューが圧迫され，障害が

発生する [6]．また，文献 [2]は forkによってシステムを

不安定とするユーザプロセスの fork爆弾を障害の例に挙

げ，カーネル空間で同様の状況を発生させるために LKM

として実行することによって評価に用いている．そこで，

本稿は無制限にスレッドを複製しメモリを確保する fork爆

弾に近い LKMを作成し，インストールする FIを実行し

た．作成した LKMはスレッドを一度に 1000個作成し，1

つのスレッドが 1000msごとに 1MBのメモリを確保する．

1000個以上のスレッドを一度に作成すると，障害検知機能

が動作する前に Linuxカーネルが動作を停止したため，作

成するスレッドは 1000個とした．
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図 3 デバイスドライバの読み出し時の動作

この障害は障害 2の検知条件によって，LKMを実行開

始してから約 16000msから 17000ms後に検知された．作

成した LKMの各スレッドによって 1000ms毎に 1GBの

メモリが消費され，評価に用いた計算機のメモリサイズは

16GBであるため，LKMを開始した 16000ms後にメモリ

の空きが 3%である 512MB以下となったと考える．さら

に，メモリ不足によりメモリ確保ができず，さらにブロッ

ク状態となったスレッド数がコア数の 3倍を超えたと考え

る．以上より，異常状態となった 16000ms経過直後に検知

できたと考えられる．

本稿の障害検知機能は，メモリ残量とブロック状態のス

レッド数に基づく異常検知が可能であることを示した．今

後は，より早期の検出を目指して，時間当たりのメモリの

消費量に基づいて異常検知を行う方法を検討する．

6.5 キャラクタ型デバイスドライバの障害の検知

本節はキャラクタ型デバイスドライバに障害が発生し，

プロセスが正常にデバイスを利用できない状態を想定した

評価について述べる．実際のデバイスに障害を発生させる

のはリスクが高いため，本稿は FIを行うためのキャラク

タ型の疑似デバイスとそのためのデバイスドライバを作成

した．本キャラクタ型疑似デバイスは，ユーザプロセスに

よるデータ書き込み機能と，そのデータの読み出し機能を

提供する．また，データが書き込まれていない状態での読

み出しアクセスをブロックし，当該プロセスを停止させる．

このデバイスドライバに対してプロセスから読み出し要求

があった場合の動作を図 3に示す．

プロセスからデバイスに読み出し要求があると，デバイ

スドライバがそれを受け付け，デバイス内に書き込まれた

データの有無を確認する．読み出し可能なデータがある場

合はデバイスドライバがそのデータをプロセスに返す．読

み出し可能なデータがない場合，デバイスドライバはプロセ

スをブロックし，待機状態とする．この時，待機状態となっ

たプロセスはデバイスドライバによって uninterruptable

フラグを設定されており，デバイスドライバが解除するま

で待機状態が継続する．デバイスドライバは他のプロセス

から書き込みリクエストがあった時，uninterruptableフラ

グを解除し，待機状態となっているプロセスを実行可能状

態とする．

このデバイスドライバへの FIとして，書き込みリクエ

ストがあってもプロセスの待機状態を解除しない障害を発

生させた．さらに，デバイスドライバにアクセスするプロ

セスを無条件ループによって無制限に生成し，待機状態と

なるプロセスを増加させた．

この障害は障害 3の検知条件によって検知された．検知

時間は読み出し要求を行うプロセスが動作してから 1000ms

以内だった．障害検知機能が 1000msに 1度動作するため，

1000ms以内に検知することが可能であったと考える．

7. 関連研究

本章では関連研究について述べる．本稿に関係する研究

として，障害の定義に関する研究，障害の検知に関する研

究，及び検知した障害からのリカバリに関する研究が挙げ

られる．

7.1 障害の定義に関する研究

障害検知機能や障害のリカバリを提案する研究の中には

提案システムに限らず障害についても詳しく述べたものが

ある．本節では特に障害に焦点をあて，詳しい研究がなさ

れている研究について述べる．

7.1.1 Assessment and Improvement of Hang De-

tection in the Linux Operating System [1]

文献 [1]はロックの取得と解放に関係する障害を定義し，

障害を検知する障害検知機能を提案している．文献 [1]は

Linuxカーネルの実行中に起こりうる障害は次の 4つと定

義している．

• ロックに対応する unlockが喪失した場合．

• ロックを unlockする順番を誤った場合．

• 同一ロックの lockと unlockの両方が喪失した場合．

• フラグを設定したロックのフラグの解除をしなかった
場合．

これらの障害はソースコード中のバグによって引き起こ

され，Linuxカーネル内でデッドロックを発生させる障害

である．

文献 [1]はこれらの障害を Linuxカーネル内の任意の場

所に組み込み，FIを用いて障害を発生させることで評価を

行っている．文献 [1]で提案する障害検知機能は定期的に

Linuxカーネルのログを確認することによって Linuxカー

ネルの実行状態が異常でないかを監視する．また，誤検知

を防ぐために一定時間ごとに信号を発生させている．例え

ば diskI/Oの値に変化がなかった場合，diskI/Oが発生し

ていない状態か diskI/Oが発生しているにも関わらず障害

のために変化がないか判断できない．それを判断するた
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め，5秒に 1度 diskにアクセスすることによって diskI/O

に変化を生じさせている．

本稿は文献 [1]で定義された障害を用いて 6.3節で評価

を行った．文献 [1]はロックに対する障害に焦点を当てて

いるのに対して，本稿はメモリとプロセス作生成，デバイ

スドライバの障害についても述べている点で異なる．

7.1.2 What is System Hang and How to Handle

it [2]

文献 [2]は Linuxカーネルの実行中に起こりうる障害を

6つに分類し，それぞれの障害が発生した時の Linuxカー

ネルの実行状態を定義している．定義に沿う挙動を得た時

にその挙動を障害発生として検知する機能を提案してい

る．6つの障害はデッドロックに関するものと無限ループ

に関するものに分けられる．

• デッドロックの例：fork の多発によって使用するリ

ソースが膨大になり，他のプロセスが使用するリソー

スがなくなる．

• 無限ループ例：ロックの解放待ちによるビジーウェイ
ティング．

文献 [2] は，これらのケースを FIを用いて引き起こす

ことによって，障害発生時の Linuxカーネルの実行状態を

明らかにしている．その際にユーザレベルコマンドである

sarコマンドを用いている．sarコマンドは Linuxカーネル

が実行のログを分析し，時間あたりのスループットを算出

するコマンドである．さらに文献 [2]は sarコマンドを用

いた検知機能についても述べている．文献 [2] はユーザ空

間のコマンドを検知に用いているのに対して，本稿はカー

ネル空間で検知を行っている点で異なる．

7.2 障害の検知に関する研究

本節では本稿と同様の障害検知機能を扱った研究とツー

ルについて述べる．

7.2.1 No PAIN, No Gain? The Utifity of PArallel

Fault INjection [3]

文献 [3]は文献 [2]で評価のために用いた障害検知機能

を発展させた研究である．この研究では，light detector

と heavy detectorの 2つの障害検知機能を提案している．

light detectorは常時動作し，ログの収集と簡単な検知を

行っている．heavy detectorは light detectorにおいての

簡単な検知で異常を検知した時に動作し，より詳細な検知

を行う．文献 [3]はこのように障害検知機能を 2つに分割

することによって精度の高さとオーバヘッドの低さを同時

に実現する障害検知機能を提案している．

文献 [3]は検知のためのログの収集にユーザ空間のコマ

ンドである sarコマンドを用いているため，カーネル空間

で処理を行っている本稿とは異なる．

7.2.2 watch dog timer

watch dog timerは Linuxカーネルに搭載されている障

害検知機能のひとつである．watch dog timerはハードウェ

アタイマーを利用しており，障害によって一定時間 CPU

の反応がなかった場合に割り込みを発生させる．組み込み

システムに用いられることが多く，デフォルトで 60秒で

異常の発生を知らせる．タイムアウト時間が 60秒であり

長い点と，CPUのみを監視するシステムであるため他の

異常には対応していない点で，本稿と異なる．

7.3 障害のリカバリを行う研究

信頼性の高い実行基盤を開発する研究 [9]では，障害の

対処とリカバリについて述べている．同時実行基盤 Or-

thros [10]は，障害に強いOSを提案している．Orthrosは

常に activeOSと backupOSを動作させており，ユーザは常

に activeOSを利用して作業を行う．activeOSに障害が発

生した時，activeOSで実行していた作業を全て backupOS

に引き継いで activeOSを終了させ，backupOSを activeOS

として実行させる．

Orthrosは activeOSに発生した障害を検知する必要が

あるが，検知の方法は backupOS からの Inter Processor

Interruptのみであり，多様な障害を検知することはでき

ない．本稿の障害検知機能は Linux カーネルの実行状態

を常にチェックすることで，障害の場所に関係なく多様

な障害を検知することが可能である．このように，本稿は

Orthrosのような障害の場所を特定する必要のないリカバ

リシステムの障害検知機能として有効である．

8. まとめ

OSの障害発生から短時間でリカバリを行うため，カー

ネルレベル障害検知機能を提案した．カーネルレベル障害

検知機能はカーネル空間で動作するため，ユーザ空間で動

作させる場合に比べて，多様な障害に対応することとオー

バヘッドの削減が可能である．本カーネルレベル障害検知

機能は，1000msに 1度 Linuxカーネルの実行状態を監視

することによって異常発生を検知する．評価では障害の発

生から 1000ms以内に定義した異常状態を検知することが

可能であることがわかった．定義した障害によって Linux

カーネルが完全に動作を停止する前に障害を検知するこ

とが可能であった．また，プロセスのフラグを監視するこ

とによって，ユーザ空間では検知できなかった障害を検知

可能となった．障害検知機能に発生するオーバヘッドは

0.5%程度であり，提案の障害検知機能が軽量であることが

わかった．
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