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推薦論文

ブランチトレース機能を用いた
システムコール呼び出し元識別手法

大月 勇人1,a) 瀧本 栄二1 齋藤 彰一2 毛利 公一1

受付日 2015年5月10日,採録日 2015年11月5日

概要：近年，マルウェアの脅威が問題となっており，その対策のためにはマルウェアの挙動を正確に解析す
ることが重要である．最近のマルウェアは，他のプロセスに感染し，正規のプロセスやスレッドに自身の
コードを実行させる．そのため，プロセスが発行するシステムコールをトレースする観測手法では，感染
されたプロセスが持つ挙動とマルウェアの動作を区別して観測することは困難である．そこで，本論文で
は，マルウェアが感染したメモリ領域を識別し，その領域からシステムコールが発行されたことを検出可
能にする手法を提案する．我々が開発しているシステムコールトレーサである Alkanetにブランチトレー
ス機能の 1つである Branch Trace Storeを用いて呼び出し元を取得する機能を実現し，マルウェアから発
行されたシステムコールを識別できることを確認した．
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Abstract: Malware has become a major security threat on computers. Malware analysis is important to en-
hance countermeasure for malware. Some recent malwares hide in other processes. Even if a benign process
is running, the executed codes may be malicious. System call tracing, is one of conventional methods for
observing malware, focuses on process or thread. The method cannot distinguish system calls invoked by the
above-mentioned malwares from other system calls. Therefore, we propose a method for finding malicious
regions in a memory space and detecting system calls invoked by the regions. In this paper, we describe
a method for identifying a system call invoker by branch trace store. We have implemented our proposed
method in our system call tracer Alkanet. We confirmed that our method could distinguish system calls
invoked by malwares from other system calls.
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1. はじめに

近年，マルウェアの脅威が問題となっており，その対策

が急務である．マルウェア対策のためには，マルウェアが

持つ機能や挙動を正確に解析することが重要である．マル
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ウェアの解析手法は，人手でマルウェアのコードを読み解

く静的解析と，マルウェアを実際に実行して挙動を観察す

る動的解析に大別される．静的解析は，マルウェアの機能

を網羅的に解析できるが，コードの難読化やパッキングな

どの解析を妨害する技術の影響を受けやすく，解析に時間

がかかる．一方で，動的解析は，比較的短時間で解析が可

能であるが，マルウェアの動作を他のアプリケーションの

本論文の内容は 2014 年 10 月のコンピュータセキュリティシン
ポジウム 2014 にて報告され，同プログラム委員長により情報処
理学会論文誌ジャーナルへの掲載が推薦された論文である．
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図 1 メモリ感染型マルウェア

Fig. 1 Memory-infecting malware.

動作と混交せずに解析する必要がある．我々は，動的解析

をベースとして，短時間でより精度の高い解析が可能なマ

ルウェア解析技術の確立を目指している．

マルウェアの代表的な動的解析手法であるシステムコー

ルトレースやAPIトレースは，マルウェアが発行したシス

テムコールや呼び出したAPIをトレースし，そのログを解

析することで，マルウェアの挙動を明らかにする．これま

でに，我々は仮想計算機モニタ（VMM）をベースとするシ

ステムコールトレーサ Alkanet [1]を開発し，動的解析を妨

害するアンチデバッグ機能を持つマルウェアをスレッド単

位で短時間に解析可能とするなどの成果を得た．同様の解

析システムには，TTAnalyze [2]，EtherTrace [3]，Nitro [4]

などがあり，これらも発行されたシステムコールやAPIを

プロセスもしくはスレッド単位で解析することができる．

プロセスやスレッドを単位とした解析は，マルウェアが

一般のアプリケーションと同様にプロセスとして動作する

場合に有効である．しかし，近年のマルウェアには，図 1

のように，他のプロセスに感染し，そのメモリ空間内に潜

んで動作するものが存在する．本論文では，このような他

のプロセスのメモリ空間へ侵入し，悪意あるコードの実行

を他のプロセスに行わせるタイプのマルウェアをメモリ感

染型マルウェアと定義する．被感染プロセスのメモリ空間

では，マルウェアのコードが存在する領域（感染領域）と

正常な領域（非感染領域）が混在し，どちらの領域も被感

染プロセスのスレッドによって実行される．そのため，当

該スレッドが発行するシステムコールは，感染領域を経

由したものと非感染領域のみを経由したものが混交する．

したがって，従来のプロセス・スレッド単位でマルウェア

を識別する手法では解析が困難である．そこで，本論文で

は，我々が開発しているシステムコールトレーサ Alkanet

をベースとして，さらにシステムコールが感染領域を経由

して発行されたか否かをメモリ領域単位で識別可能とする

手法を提案する．提案手法の技術的課題は，(1)監視対象

のシステムコールが発行されるまでの関数呼び出しの階層

の取得と，(2)感染領域の識別の 2点となる．

課題 (1)に対する既存の解決手法として，スタックに積

まれた戻りアドレスを利用したスタックトレースがある．

しかし，スタックトレースは，プロセスのスタック領域が

ユーザ空間に存在するため，マルウェアによりスタックを

改竄・偽装された場合に，正確な関数呼び出し階層を取得

できない [5]．したがって，課題 (1)を解決するためには，

マルウェアが改竄できない情報に基づいて関数呼び出し階

層を取得する必要がある．提案手法では，近年のプロセッ

サに搭載されているブランチトレース機能の 1 つである

BTS（Branch Trace Store）に着目し，実際に実行された

分岐命令の情報から，スタックトレースと同等の関数呼び

出し階層を取得する．以下，本論文では，この手法を BTS

トレースと呼称する．ただし，BTSは VMMから仮想計

算機（VM）内のプロセスやスレッドを観測するような用

途を想定していない．また，BTSにはプロセスやスレッド

を区別する機能はない．したがって，VMMとして動作し，

VM内のマルウェアの動作を観測するAlkanetに，BTSト

レースの機能を実現するためには，これらが実装上の課題

となる．

課題 (2)については，マルウェアによるメモリの読み書

きを 1バイト単位で追跡する細粒度のテイント解析による

解決が考えられる [6], [7]．しかし，その実現には，シング

ルステップ実行による命令単位のフックやエミュレータを

用いたハードウェア拡張が必要となるため，オーバヘッド

が大きくなる．提案手法では，Windowsのメモリ管理用

のデータ構造 VAD（Virtual Address Descriptor）および

PTE（Page Table Entry）から，実行ファイルがマッピン

グされている領域や，ページのアクセス権限に関する情報

を取得可能であることに着目する．また，ファイル作成や

メモリの確保などにはシステムコールが必要であるため，

これらのシステムコールを解析することで，マルウェアが

作成したファイルや確保したメモリ領域を取得することが

できる．したがって，これらの情報を組み合わせることで，

感染領域と非感染領域を識別し，課題 (2)を解決する．

以上から，提案手法の課題を解決し，Alkanetにシステ

ムコールの呼び出し元がマルウェアであることを識別する

機能を実現した．本論文では，提案手法と有効性，および

スタックトレースとの比較を行った結果について述べる．

既存研究に対する本論文の貢献を以下に示す．

• BTSを用いて，VM上のプロセスやスレッドを VMM

からトレースする手法を提案したこと

• スタックトレースに代わり，スタックを偽装された場
合でも正しい関数呼び出し階層を取得可能な BTSト

レースを提案したこと

• 発行されたシステムコールと，VAD，PTEが持つ情

報から，メモリ上に存在するマルウェアの範囲を追跡

可能であることを確認したこと

以下，2 章でAlkanetと提案手法の概要について述べる．

3 章で BTSによる分岐記録手法，4 章で関数呼び出し階層

の取得法，5 章で感染領域の識別手法を述べる．6 章では

BTSトレースでスタックトレースと同等の情報を得られる
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ことを示し，7 章では BTSトレースのスタック偽装耐性

について述べる．8 章では感染領域を識別可能であること

を示し，9 章で性能評価について述べる．そして，10 章で

考察，11 章で関連研究について述べる．

2. Alkanetと呼び出し元識別機能の概要

2.1 Alkanet

Alkanet [1]は，VMMであるBitVisor [8]をベースとする

マルウェア動的解析システムである（図 2 参照）．Alkanet

は，VMMベースとすることで，多くのマルウェアに搭載

されているアンチデバッグ機能を回避できるという特徴

を有している．Alkanetは，マルウェアの多くが攻撃対象

としているWindowsのシステムコールをトレースするこ

とができる．システムコールを観測することにより，マル

ウェアの挙動を機能単位で抽出し，挙動の理解を容易にし

ている．マルウェアの実行環境であるゲスト OSには，32

ビット版Windows XP Service Pack 3を用いている．シス

テムコールのフックは，システムコールの出入口にハード

ウェアブレイクポイントを設定することで実現している．

フック後は，レジスタやメモリの内容を解析してシステム

コールの種類や引数を取得し，ログに保存する．Alkanet

が生成したログはロギング用 PCから IEEE 1394を用い

て取得し，ログ解析ツールを用いて特徴的な挙動を抽出し

たレポートを得ることができる．

2.2 呼び出し元識別機能

2.1 節で述べた Alkanetに，システムコールのフック時

にシステムコールの呼び出し元を識別する機能を追加す

る．当該機能は，下記の 3つの機能で構成される．

( 1 ) BTSを用いて VM上のスレッドを観測する．

( 2 ) 分岐記録から関数呼び出し階層を取得する．

( 3 ) 感染領域を識別する．

機能 ( 1 )は，1 章で述べた実装上の課題を解決するため

の機能であり，機能 ( 2 )と ( 3 )はそれぞれ 1 章で述べた

技術的課題 (1)と (2)を解決するための機能である．

機能 ( 1 )は，Intel製プロセッサに搭載されているブラン

チトレース機能 BTSを用いて，VM内で動作するマルウェ

アが実行した分岐命令の情報を取得する．機能 ( 2 )は，機

能 ( 1 )で取得した分岐情報から，スタックトレースと同等

の関数呼び出し階層を抽出し，BTSトレースを実現する．

機能 ( 3 )は，Windowsのメモリ管理用のデータ構造であ

る VADや PTEを用いて，マップされているファイルや，

動的に生成された領域の情報を取得することで実現してい

る．これらの情報とシステムコールの解析結果をあわせる

ことで，マルウェアが作成した実行ファイルがマッピング

されている領域や，マルウェアが書き込みを行ったメモリ

領域などの感染領域を検出可能となる．以上から，感染領

域からのシステムコール呼び出しの識別を可能とする．

図 2 Alkanet の構成

Fig. 2 Overview of Alkanet.

Alkanetは，関数呼び出し階層の取得や VADや PTEの

情報の収集をシステムコールフック時に毎回行い，ログに

記録する．挙動観測終了後，ログ解析ツールにより，感染

領域の識別とマルウェアが発行したシステムコールの選別

を自動的に行う．

3. BTSによるVM上のスレッドの観測

本章では，BTSの概要と，VM上で動作するスレッド

を VMMから BTSを用いて観測する手法について述べる．

これは，2.2 節で述べた機能 ( 1 )に相当する．

3.1 BTS

Intel製のプロセッサには，発生した分岐の情報をMSR

（Model Specific Register）に保存する LBR（Last Branch

Record）やメモリ上に保存する BTS，分岐命令のたびにデ

バッグ例外を発生させる BTF（Single Step on Branches）

といったブランチトレース機能が搭載されているものがあ

る．提案手法では，分岐情報を保存する 2つの機能のうち，

保存できる分岐数を指定できる BTSを用いる．

BTSは，分岐命令の実行時に分岐元アドレス，分岐先

アドレス，分岐予測の成否の 3つの情報を指定されたカー

ネル空間内のバッファに記録する機能である．BTS は，

Debug Store save area（DS save area）と呼ばれるデータ

構造と，いくつかの MSR を用いてプロセッサのコアご

とに設定が可能である．DS save area は，バッファの仮

想アドレスやサイズなどを保持し，IA32 DS AREA MSR

に当該データ構造を指す仮想アドレスを設定する．BTS

は，IA32 DEBUGCTL MSRの TRビット（第 6ビット）

と BTSビット（第 7ビット）をセットすることで有効に

することができる．BTS OFF OSビット（第 9ビット），

BTS OFF USRビット（第 10ビット）は，セットすると

それぞれ特権モード時，非特権モード時の分岐情報が記録

されなくなる．さらに，BTINTビット（第 8ビット）を

セットすることで，バッファがすべて埋まると任意の割込

みを発生させることが可能となる．なお，BTINTビット

がセットされていない場合は，バッファはリングバッファ

として扱われ，古い記録から上書きされる．
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図 3 BTS 用バッファの管理

Fig. 3 Management of BTS buffers.

3.2 VM上で発生する分岐の取得

BTSは，VMMからVM上のプロセスを観測するような

用途を想定していない．これは，BTSバッファとして，観

測対象の動作中に有効な仮想メモリ領域が必要なためであ

る．すなわち，VMMが VM上のプロセスを観測するため

には，VM上のカーネル内にDS save areaやバッファを確

保する必要がある．さらに，マルウェアを観測するという

観点から，BTS関連の制御が観測対象であるVMから透過

的に行われる必要がある．そこで，Alkanetは，Windows

内部のデータ構造を書き換えて，BTSバッファ用のページ

と物理メモリ領域の設定を行うことで，VMMによる透過

的な BTS利用を実現する．

図 3に，提案手法におけるBTSバッファの管理機能の構

成を示す．本節では，図中の BTSバッファについて述べ，

退避用バッファについては 3.3 節で述べる．Alkanetは，

Windowsのカーネル空間内で未使用の仮想メモリ領域に対

応するPTEを書き換えて，BTSバッファ用に確保した物理

メモリ領域を指すように設定する．さらに，Windowsが物

理アドレスを管理するデータ構造であるMmPfnDatabase

を書き換えて，BTSバッファ用の物理メモリ領域を使用で

きない領域として認識されるようにする．

確保したメモリ領域をBTSバッファとして設定し，BTS

を有効化するために VM内のMSRを設定する．Alkanet

は，Intel製プロセッサの仮想化支援機能である Intel Virtu-

alization Technologyを利用している．そのため，VM上の

IA32 DEBUGCTLは，VMCS（Virtual-Machine Control

Structure）で設定可能である．IA32 DS AREAは，VMCS

に設定項目がないため物理MSRに設定する．以上の設定

により，Windows 上で発生した分岐の情報を BTS バッ

ファに記録することが可能となる．また，本論文では，シ

ステムコールの呼び出し元を特定する目的で BTSを使用

するため，OS内部で発生する分岐については記録しない．

したがって，BTS OFF OSビットをセットし，ユーザモー

ドで発生する分岐のみを記録する．なお，バッファの確保

やMSRの設定は，プロセッサのコアごとに行う．

3.3 スレッドごとの分岐記録の取得

BTSにはスレッドやプロセスを区別する機能はないた

め，複数のスレッド・プロセスで発生した分岐の情報が混

交してしまう．マルウェアが実行した分岐命令の情報を取

得するために，スレッドごとに分けて分岐情報を記録する

機能を実現する．具体的には，Alkanetは，BTS用のバッ

ファをスレッドごとに管理し，コンテキストスイッチが発

生した場合にバッファの退避および復元を行う．

当該機能の実現には，Windowsで発生するコンテキスト

スイッチをフックする必要がある．Windowsでは，PCR

（Processor Control Region）というデータ構造内に現在動

作中のスレッドオブジェクトのアドレスを持つメンバがあ

る．Alkanetは，ハードウェアブレイクポイントを用いて

当該メンバの書き換えを検出することでフックを実現する．

Alkanetは，スレッドごとに退避用バッファを自身のメ

モリ領域に確保し，スレッド ID（TID）をもとにスレッド

と紐付けて管理する．Windowsにおける TIDは他のプロ

セスの持つスレッドも含めて重複しないため，TIDのみ

でスレッドを一意に識別可能である．ただし，スレッドの

終了後に TIDが再利用される場合があるため，バッファ

復元時には，プロセス ID（PID）やスレッドオブジェク

トのアドレスなどを確認し，バッファ退避時のスレッドと

現在のスレッドが同一であることを確認する．図 3 では，

Windows上で TID 540のスレッドから TID 6ccのスレッ

ドへの切替えが発生している．このとき，Windows内部

にある BTSバッファには TID 540のスレッドが実行した

分岐が記録されている．Alkanetは，BTSバッファにある

分岐記録を TID 540の退避用バッファへ退避し，TID 6cc

の退避用バッファの分岐記録を BTSバッファに復元する．

以上により，別のスレッドの動作と混交せずに，各スレッ

ドについて分岐記録を保持していくことが可能となる．

4. 関数呼び出し階層の抽出

3.2 節，3.3 節により，Windows上で動作するスレッド

が実行する分岐命令の記録が可能となる．これを用いて関

数呼び出し階層を抽出することで，システムコールの呼び

出し元となる関数のアドレスを特定する．本章では，分岐

記録から関数呼び出し階層を得る手法を述べる．これは，

2.2 節で述べた機能 ( 2 )に該当する．

図 4 は，関数呼び出しのフローとこのときの BTSバッ

ファを例示したものである．ただし，実際のBTSバッファ

には call命令や ret命令以外の分岐命令による分岐も記録

されている．また，分岐命令そのものは記録されていない

が，分岐元アドレスを参照することで取得できる．

図 4 では，func Bが感染領域内の関数であり，func A

からシステムコールが発行されたことを想定している．

Alkanetは，func Aから発行されたシステムコールをフッ

ク後，BTSバッファから当該スレッドが実行した分岐命
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図 4 BTS から関数呼び出し階層の取得

Fig. 4 Extracting a call hierarchy from BTS.

令の情報を取得する．この分岐記録には，すでに終わった

関数呼び出しも含まれている．そこで，分岐記録内の call

命令と ret命令による分岐の対応付けを行い，まだリター

ンされていない関数呼び出しのみを取り出すことで，現在

実行中の関数呼び出し階層を取得する．図 4 の例では，分

岐 (3)と分岐 (4)，および分岐 (2)と分岐 (5)が対応付けら

れるため，分岐 (1)と分岐 (6)が残る．これにより，func

Cから func Bを経由して，func Aが呼び出されたことが

分かる．これはスタックトレースで得られる情報と同等で

ある．

func B から呼び出される図中に灰色で示す関数（func

X，func Y，func A）は，それら自身はマルウェアの関数で

はない．しかし，感染領域内の関数である func Bから呼び

出されているため，これらの関数もマルウェアの動作を構

成するものである．したがって，func Bだけでなく，func

X，func Y，func Aから発行されるシステムコールは，す

べてマルウェアによるシステムコールとして検出する．

5. 感染領域の識別

4 章で述べた手法により，システムコールに至るまでに

経由した関数のアドレスの取得を可能にする．ただし，実

際に図 4 の func Bが感染領域内にあることを知るために

は，メモリ空間に存在する感染領域を特定する機能が必要

である．本章では，本機能を実現する手法について述べる．

なお，本機能は，2.2 節で述べた機能 ( 3 )に該当する．

Alkanetは，マルウェアが生成したプロセスやスレッド

を追跡する機能を持つ [1]．本論文では，これに加えて感染

領域を識別可能とする機能を追加する．マルウェアのコー

ドがメモリ上に存在するとき，ファイルとしてマッピング

される場合と実行時に生成される場合が考えられる．本章

では，これらの領域の検出方法をそれぞれ述べる．

5.1 マッピングされた実行ファイル

Windowsは，VADと呼ばれるデータ構造を用いて，プ

ロセスが確保したメモリ領域を管理している [9]．VADは，

プロセスがメモリを確保するときやファイルをマッピング

するときに作成され，管理する範囲やマッピングされてい

るファイルの情報などを保持する．各 VADは，同じプロ

セスのアドレス空間の一部を管理する他の VADと連結さ

れ，平衡二分探索木を構成する．また，プロセスオブジェ

クトは，自身のアドレス空間を表す VADツリーのルート

ノードへのポインタを持つ．したがって，VADツリーを

たどることで，プロセスのメモリ空間にマッピングされて

いるファイルの情報を取得することができる．

さらに，マッピングされているファイルがマルウェアで

あることを確認するため，マルウェアが作成したファイル

の情報を取得する．プロセスが，ファイルを作成するため

にはNtCreateFileシステムコールが必要であり，ファイル

の読み書きにはNtReadFileシステムコールやNtWriteFile

システムコールが必要である．したがって，これらのシス

テムコールを解析することで，マルウェアが作成したファ

イルを取得することができる．以上から，VADから得た

メモリマップと，発行されたシステムコールから得たマル

ウェアが作成したファイルの情報からマルウェアのファイ

ルがマッピングされている領域を特定できる．

5.2 動的に生成されたコード

マルウェアは，パッキングされたコードの展開や，他プ

ロセスへのコードインジェクションを行うなど，しばしば

動的にコードを生成する．マルウェアが動的にコードを生

成する場合，NtAllocateVirtualMemoryシステムコールな

どを用いて，コード生成先のメモリ領域を確保する．その

領域は，実行可能かつ書き込み可能である必要があるため，

必要に応じて，NtProtectVirtualMemoryシステムコール

を用いて領域の保護属性を変更する．また，別のプロセス

へのコード挿入の場合は，NtWriteVirtualMemoryシステ

ムコールが必要である．したがって，これらのシステム

コールを追跡することで，マルウェアが動的に確保したメ

モリ領域や別のプロセスへ挿入したコードの範囲を取得す

ることが可能である．

ただし，すでに確保されているメモリ領域やファイルが

マッピングされている領域にコードが書き込まれた場合，

この挙動を Alkanetでは観測できない．これは，プロセス

内でのメモリ書き込み自体にはシステムコールを必要とし

ないためである．そこで，PTEの保護属性に着目し，書き

込みが行われた領域をページ単位で検出する．ページが書

き込み可能であることは，PTEのWritableビット（第 1

ビット）から判定でき，実際に書き込まれたことは Dirty

ビット（第 6ビット）によって判定できる．これらの情報

から，少なくともページに実際に書き込みがされたことを

確認できる．したがって，上記の特徴を持つページに存在

する関数が関数呼び出し階層に含まれていれば，実行時に

生成されたコードが実行されたとして検出する．
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表 1 評価用 PC の構成

Table 1 Specification of PC for evaluation.

CPU Intel Core 2 Quad Q6600 2.4GHz

ゲスト OS Windows XP SP3（32-bit）

Memory 4 GB

なお，マルウェアがコード生成後に書き込み可能属性

を取り除くことが考えられる．この場合でも，NtProtect-

VirtualMemoryシステムコールを発行する必要があるた

め，Alkanetでこの挙動を捕捉することができる．

6. スタックトレースとの比較評価

提案手法の有効性を検証するために，評価用プロトタイ

プを作成して評価を行った．具体的には，BTSトレースが

スタックトレースと同等の関数呼び出し階層を取得できる

ことを確認し，マルウェアから発行されたシステムコール

を識別可能であることを示す．本章では，その評価結果を

述べる．

6.1 評価環境

本評価は，表 1 に示す評価用 PCで行った．また，評

価用プロトタイプは，提案手法である BTSトレースに加

え，評価用にスタックトレースを用いたシステムコール呼

び出し元識別機能も追加実装したものである．さらに，両

トレースの結果を比較する機能も追加している．なお，上

記の評価環境およびプロトタイプは，7 章，8 章，9 章の

評価でも共通である．

6.2 評価手法と検体

メモリ感染型マルウェアが正規プロセスのメモリ空間に

侵入する方法の 1つに，DLL（Dynamic Link Library）を

ロードさせる方法がある．そこで，指定された DLLを読

み込んで実行するコマンド rundll32.exeに，DLLタイプの

マルウェアをロードさせることで，メモリ感染型マルウェ

アに感染された状況を再現する．本評価では，BTSトレー

スがスタックトレースと同等の結果を得られることを確認

し，上記の状態の rundll32.exeの挙動からマルウェアの挙

動を区別できることを示す．

検体は，MWS Datasets 2014 [10] に含まれる CCC

DATAset 2013 に活動が記録されているマルウェアのう

ち，DLL検体を選択した．マルウェアのファイル名は，ア

ンチウイルスソフトでの検出名から Conficker.dllとした．

6.3 ログエントリ

図 5 は，6.4 節で述べる Conficker.dllの解析で得たログ

の一部である．“[]”内の数字はスタックフレームの深さ

を示し，スタックから取得した戻りアドレスとスタックフ

レームについての情報が続く．戻りアドレスについては，

図 5 Conficker.dll によるシステムコール

Fig. 5 System call invoked by Conficker.dll.

下記の情報を出力する．

API マッピングされているファイルのシンボル情報か

ら得た API名とその APIの先頭アドレスからのオフ

セットを示す．シンボル情報が取得できなかった場合

には “-”を表示する．

Writable ページが書き込み可能か否かを示す．

Dirty ページがすでに書き込まれているか否かを示す．

VAD VAD の管理するアドレス範囲，実行ファイルを

マッピングしているか否か（ImageMap），マッピング

している場合はそのファイル名（File）を示す．

さらに，スタックトレースと BTSトレースの結果を階

層の深さに基づいて対応付けを行い，Fromと Validを追

加した．Fromは，BTSより取得した分岐元アドレスを示

す．また，Validは，分岐元アドレスとスタックトレース

で取得した戻りアドレスの整合性を示す．整合なら YES，

不整合なら NOを出力する．なお，本プロトタイプでは，

BTINTの機能を使用していないため，分岐記録が上書き

されて整合性の確認ができないケースが発生する．その場

合には，UNKNOWNと表示する．

図 5の [00]のエントリでは，戻りアドレスが 0x7c94d1fc

で，この値はスタック内の 0x7ed24から取得した．戻り先

のページには，書き込み可能属性はなく（Writable: 0），

0x7c940000から 0x7c9dc000の範囲を管理する VADに属

する．この領域には，実行ファイルがマッピングされてお

り（ImageMap: 1），そのファイルは “\WINDOWS\system32

c© 2016 Information Processing Society of Japan 761



情報処理学会論文誌 Vol.57 No.2 756–768 (Feb. 2016)

\ntdll.dll”である．そして，この戻りアドレスは，nt-

dll.dll内の NtDelayExecutionという APIの先頭アドレス

から +0xc の位置である．戻りアドレスに対応する呼び

出し元アドレス Fromは 0x7c94d1faである．なお，当該

呼び出し元アドレスにある call命令は，“call dword ptr

[edx]” (0xff12)である．戻りアドレスは，呼び出し元ア

ドレスに当該 call命令の命令長 2バイトを足した値となっ

ており，整合している（Valid: YES）といえる．

6.4 評価結果

図 5 に，本評価で取得したログを示す．図 5 の [11]，

[10]は，rundll32.exeが LoadLibraryW APIを呼び出し

たことを示す．さらに，[05]，[04]より，LoadLibraryW

APIの内部ルーチンであるLdrpCallInitRoutineから，Con-

ficker.dllが呼び出されていることが分かる．したがって，

rundll32.exeが LoadLibraryW APIでロードしたDLLは，

Conficker.dll であることが分かる．続いて，[04]～[00]

より，Conficker.dll は Sleep API を呼び出し，NtDelay-

Executionシステムコールの発行に至ったことが分かる．

これにより，当該システムコールは，Conficker.dllから呼

び出されたものであるといえる．

図 5 の [05]～[00]（図中 (a)）において，BTSより取得

した分岐元アドレスと，スタックトレースにより取得した

戻りアドレスが整合している（Valid: YES）．一方，[11]，

[10]を含む深い位置にある戻りアドレス（図中 (b)）につ

いては，分岐記録が上書きされていたため，確認できな

かった（Valid: UNKNOWN）．この課題は，BTINTによ

る通知と BTS用のバッファの再確保によって解決が可能

である．以上から，バッファサイズの問題はあるものの，

BTSトレースは，スタックトレースと同等の結果を得るこ

とが可能であり，システムコールの呼び出し元を取得する

ことが可能であることが確認できた．

7. スタック偽装耐性の評価

本章では，BTSトレースが，スタックトレースと異な

り，スタックを偽装された場合でも正しい関数呼び出し階

層を得られることを示す．

7.1 スタック偽装方法

本節では，マルウェアがシステムコールの呼び出し元を

偽装・隠蔽するためにスタックを偽装する方法を述べる．

図 6 に，マルウェアが API Xを利用して，システムコー

ルの発行に至った場合のスタックの一部を示す．図 6 で

は，func A，B，Cが感染領域にある関数であり，API Xと

func Yは，非感染領域に存在する．Windows XP Service

Pack 2以降では，Windowsのすべての DLLと実行可能

ファイルにおいて FPO（Frame-Pointer Omission）は無効

になっている [11]．したがって，API Xは必ずフレームポ

図 6 マルウェアが API を呼び出したときのスタック

Fig. 6 Stack when malware called API.

インタをスタックに積むため，API Xを呼び出した func

Aへの戻りアドレスはスタックトレースで必ず取得可能で

ある．以上から，感染領域内を経由してシステムコールが

発行されたことを隠蔽や偽装するためには，下記に該当す

る戻りアドレスを隠蔽する必要がある．

(a) API Xを呼び出した関数（func A）への戻りアドレス

(b) マルウェア内部での関数呼び出しで積まれた戻りア

ドレス（func B，Cへの戻りアドレス）

(a)の隠蔽を実現する方法として，非感染領域に存在す

る FPOが有効な関数を経由して APIを呼び出す方法や，

偽の戻りアドレスをスタックに積んだ後，call命令以外の

分岐命令によって APIを呼び出す方法が考えられる．な

お，後者の場合，マルウェアが動作を継続するために，偽

の戻りアドレスを経由していずれは本来の呼び出し元へ戻

れるようにしておく必要がある．(b)の隠蔽を実現する方

法として，FPOやフレームポインタの改竄により，func

B，Cのスタックフレームをスキップさせる方法や，まっ

たく別のスタックに切り替える方法が考えられる．

7.2 サンプルプログラムの動作

BTSトレースの有効性を検証するために，呼び出し元を

偽装して APIを呼び出す機能を持つ FPOTest.dllを作成

した．FPOTest.dllは，ロードされるとマイドキュメント

に “out.txt”を作成し，“Hello, World!”を出力する．本

評価は，6 章の評価と同様に FPOTest.dllを rundll32.exe

にロードさせることで行う．

FPOTest.dllは，FPOオプション（/Oy）[12]を有効に

してコンパイルした．これにより，7.1 節の (b)の隠蔽を

実現する．さらに，7.1 節の (a)の隠蔽は，偽の戻りアドレ

スをスタックに積む手法を用いて実現する．FPOTest.dll

は，FPOTest.dll内に定義した ApiCallWrapper関数を経

由してWindows APIを呼び出す．API呼び出し時の動作

の流れを下記に示す．

( 1 ) FPOTest.dll をロードした rundll32.exe 内を探索し，

ret命令を発見する．

c© 2016 Information Processing Society of Japan 762



情報処理学会論文誌 Vol.57 No.2 756–768 (Feb. 2016)

図 7 FPOTest.dll による NtCreateFile システムコール

Fig. 7 NtCreateFile system call invoked by FPOTest.dll.

( 2 ) 本来の戻りアドレスをスタックに積む．

( 3 ) APIに渡す引数をスタックに積む．

( 4 ) ( 1 )で発見したアドレスをスタックに積む．

( 5 ) jmp命令で APIへ遷移する．

( 6 ) API 実行後，( 4 ) で積んだ戻りアドレスにより，

rundll32.exe内の ret命令へ遷移する．

( 7 ) rundll32.exe内の ret命令は，( 2 )で積んだ戻りアド

レスを用いて，ApiCallWrapperへ戻る．

( 8 ) ApiCallWrapperから呼び出し元へ戻る．

7.3 評価結果

図 7 は，rundll32.exeによりNtCreateFileシステムコー

ルが発行されたときの関数呼び出し階層である．図 7 は，

6.3節で述べた ImageMapやWritableなどの一部の項目を

省略しているが，BTSから得られた関数呼び出し階層を示

すために分岐記録の情報を追加している．Validは，6.3 節

で述べたものと同様に，スタックの戻りアドレスとBTSト

レースにより取得した呼び出し元アドレスとの比較結果を

示す．ただし，Valid: NOの場合，対応付けた分岐記録に

ついての情報もあわせて出力する．図 7 では，[02]以降

の戻りアドレスにおいて，Valid: NOとなっており，分岐

記録に存在する call命令による分岐から期待される値と一

致していない．[02]の戻りアドレスは，bts[0681]の分

岐記録と対応付けられている．bts[0681]は，BTSバッ

ファの 681番目の分岐記録である．各分岐記録には，分岐

元アドレス（from）と分岐先アドレス（to）を出力してい

る．各アドレスについては，戻りアドレスと同様にAPI名

とファイルの情報を付加している．

bts[0681] の 分 岐 記 録 は ，FPOTest.dll 内 部 の

0x10001094から，FPOTest.dll内部の 0x100010a0への遷

移を示す．スタックトレースで得た [02]の戻りアドレス

である 0x1001c58は，rundll32.exe内のアドレスであり，

FPOTest.dllの ApiCallWrapperが呼び出し元偽装のため

にスタックに積んだものである．[03]以降のスタックト

レースの結果でも，FPOTest.dllが呼び出されたことは確

認できなかった．一方，BTSトレースで取得した関数呼び

出し階層では，FPOTest.dllが出現しており，FPOTest.dll

を経由してシステムコールに至ったことが分かった．した

がって，スタックトレースは，FPOTest.dllにより偽装さ

れた関数呼び出し階層を取得してしまったのに対し，BTS

トレースは正しい呼び出し階層を取得できている．以上か

ら，BTSトレースは，スタックトレースと異なり，スタッ

クを偽装された場合でも正しい関数呼び出し階層を取得可

能であることが確認できた．

8. 感染領域識別機能の評価

本評価では，実際に他プロセスのメモリに侵入する挙動

を持つマルウェアを用いて，5 章で述べた感染領域の識別

手法の有効性を示す．具体的には，メモリ感染型マルウェ

アが他プロセスに感染する挙動を観測し，その感染領域か

ら発行されたシステムコールを識別可能であることを確認

する．

8.1 評価手法と検体

本評価で用いたマルウェア検体 c13.exeは，マルウェア

対策人材育成ワークショップ（MWS）組織委員会が提供準

備を進めている研究用データセット「動的活動観測 2014」

[13]内で観測されていたものと同等のものである．当該検

体は，多くのアンチウイルスソフトウェアで PlugXとして

検出されたものである．PlugXは，Windowsの持つ実行

ファイルである svchost.exeを起動し，メモリにマップさ

れたエントリポイントを改竄することで，挿入したコード

を実行させる [14]．実行ファイルそのものの改竄や新たな

スレッドの挿入を行わないため，従来のプロセスやスレッ

ドを単位とする観測手法では，正規のコードとマルウェア

のコードを区別できず，無害なファイルが実行されただけ

にみえる．

PlugXの挙動を解析するためには，(1) svchost.exeプロ

セス内に挿入された感染領域を識別し，(2)その領域から

発行されるシステムコールを識別する必要がある．当該感

染領域は，PlugXが svchost.exeプロセスに対して行った

メモリ領域の確保や，当該領域への実行権限の付与やコー

ドの書き込みに相当する挙動を観測することで検出でき

る．また，関数呼び出し階層に感染領域内の関数が含まれ

ることを確認することで，システムコールの識別も可能で

ある．なお，これらの識別ができれば，PlugXが挿入した

感染領域から拡大する感染領域も追跡・識別が可能である．

したがって，本評価では，上記 (1)，(2)の 2点を確認事項
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図 8 svchost.exe へのコードインジェクション

Fig. 8 Code injection into svchost.exe process.

とし，これらを提案手法で識別可能であることを示す．

8.2 評価結果

検体 c13.exeは，Tempフォルダに starter.exeを作成し，

この starter.exe を PID 32c のプロセスとして起動した．

図 8 の破線より上は，starter.exeが svchost.exeを起動し，

その内部にコードインジェクションを行う挙動を示し，

破線より下は感染された svchost.exeの挙動を示す．図中

の行頭の数字は，ログの番号を示す．先頭に表示してい

るログ番号 11008のログでは，“(32c.584)”は，PID 32c，

TID 584であることを示し，“starter.exe”はプロセス名，

“NtCreateProcessEx”が発行されたシステムコールの名前

である．その後は，引数から得た情報が続く．当該ログの

場合，“<略>\svchost.exe”が PID 5c8のプロセスとして

起動されたことを示す．続く 11068の NtCreateThreadシ

ステムコールを用いてスレッドを作成しているが，この段

階では作成された TID 5b0のスレッドは，中断状態である

（“Suspended:TRUE”）．破線より下に示したログ 12139に

は，6 章で示したログと同様に，システムコールフック時

の関数呼び出し階層も表記している．

11115や 11128のログは，起動された svchost.exeプロ

セスのメモリ空間にメモリ領域の確保と書き込みを行っ

ていることを示している．11115のログは，starter.exeが

NtAllocateVirtualMemoryシステムコールを用いて，svc-

host.exeのメモリ空間上のアドレス 0x90000から 0x1d000

バイトの領域を確保していることを示す．さらに，11128

のログは，11115で確保されたメモリ領域に書き込みが行

われたことを示す．また，上記の領域に対して，実行権限と

書き込み権限を付与するために，NtProtectVirtualMemory

システムコールが複数回発行されていたことも確認した．

以上のことから，提案手法は当該領域を感染領域として検

出する．このほか，さらなるメモリ確保や書き込み，メモ

リの保護権限の変更などが行われた後，NtResumeThread

システムコールによって svchost.exeの TID 5b0のスレッ

ドが動作を開始する．なお，svchost.exeが起動されるまで

に当該実行ファイルを PlugXが改竄するような挙動はな

かった．以上から，上記の挙動はPlugXの持つ svchost.exe

に感染する挙動であり，挿入された感染領域は 0x90000か

ら 0xad000であることが確認できた（確認事項 (1)）．

破線より下のログ 12139 が示す NtAllocateVirtual-

Memoryシステムコールは，starter.exeが発行した 11068

のシステムコールにより作成されたスレッド（TID 5b0）

から発行されたものである．前述したように実行ファイル

である svchost.exeには改竄された痕跡はなく，スレッド

も通常のプロセス生成の一環で作成されたものである．し

たがって，プロセス単位およびスレッド単位でのマルウェ

アの区別では，このシステムコールをマルウェアによるも

のであると判定することは困難である．

関数呼び出し階層の [03] および [04] のエントリは，

0x90000から 0xad000のメモリ領域にある関数を経由した

ことを示している．このメモリ領域は，11115や 11128の

ログが示すようにマルウェアである starter.exeにより確

保・書き込みされた感染領域である．また，PTEから得た

情報から，書き込み可能な領域であり（Writable: 1），実

際に書き込みが行われた領域である（Dirty: 1）ことも確

認できる．少なくとも [03]はValid: YESであるため，こ

の領域を経由してシステムコールが発行されてきたことは

確実である．したがって，確認事項 (2)についても確認で

きた．以上から，システムコールの結果とVADや PTEか

ら得られるメモリ領域の情報から，感染領域を識別可能で

あることが確認できた．したがって，提案手法は，感染領

域から発行されたシステムコールを識別可能である．

9. パフォーマンスの評価

BTSの使用がパフォーマンスへ与える影響を確認する

ために，6 章で用いたプロトタイプを PCMark05 [15] の

System Test Suiteを用いて評価を行った．システムコー

ルトレース機能のみの Alkanetは，Windowsを直接ハー

ドウェア上で実行した場合の 75%程度のスコアであった．

これに対し，提案手法を適用した Alkanetは，HDD系の

テストを除き，10%以下のスコアであった．すなわち，提

案手法を適用した Alkanetでは，処理時間が通常の 10倍

相当となった．6 章で用いたプロトタイプは，スタックト

レースによる戻りアドレスの取得機能および，その結果を

提案手法と比較する機能を有している．そのため，上記の

性能低下には提案手法のオーバヘッド以外にこれらの機能

のオーバヘッドも含んだものとなっている．しかし，この

スコアは改変なしの QEMU [16]と同程度の性能であった．

すなわち，QEMUにシステムコールトレースやテイント

解析の機能を追加した解析システムより高速に動作可能で

あるといえる．
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10. 考察

10.1 誤検知や見逃しに関する考察

提案手法で誤検知・見逃しが発生するケースとして，正

しい関数呼び出し階層が得られないケースと，ページ内に

感染領域と非感染領域が混在するケースの 2つがあげられ

る．以下，それぞれのケースについて考察する．

10.1.1 正しい関数呼び出し階層が得られないケース

BTSトレースは，典型的な関数の呼び出しおよび関数

からのリターンが call命令と ret命令によって行われるこ

とに着目している．しかし，特殊なプログラミングテク

ニックやコンパイラによる最適化などにより，call命令と

ret命令が対応付けられないケースが発生する．当該ケー

スでは，正しい関数呼び出し階層が得られない，あるいは

関数呼び出し階層自体が存在しないため，誤検知や見逃

しが発生しうる．実際に，特殊なフローを多く含む ROP

（Return-Oriented Programming）[17]やシェルコードを含

む検体で検証したところ，スタックトレース，BTSトレー

スともに期待する関数呼び出し階層が得られなかった．

7.3 節で述べた評価においても，図 7 に示したシステ

ムコールの次のシステムコールをフックした際に，call命

令の呼び出し元と ret命令の戻り先が一致しないペアが検

出された．これは，ApiCallWrapperの戻りアドレス偽装

機能により，APIの呼び出しが jmp命令で行われること，

API内の ret命令で呼び出し元に直接戻らないこと，呼び

出し元へ戻るために ret命令が余分に実行されることが原

因である．しかし，この場合，call命令と ret命令の齟齬

は，API から FPOTest.dll へ戻るフローにおいて発生す

る．FPOTest.dllからシステムコールに至るまでの関数呼

び出し階層は問題なく取得できるため，FPOTest.dllから

発行されたシステムコールの識別自体は可能である．

しかし，感染領域からシステムコールに至るまでの関数

呼び出しにおいて上記のような齟齬が発生した場合には，

正しい関数呼び出し階層が得られない可能性がある．call

命令と ret命令の不一致が発生する要因として，カーネル

からのコールバックや，意図的なスタックの変更，関数呼

び出し・リターン以外を目的とする call命令・ret命令の

使用，他の分岐命令を用いた関数呼び出し・リターンなど

があげられる．カーネルからのコールバックは，開始と終

了時にカーネルとプロセス間の遷移を検出することで対処

が可能である．一方，それ以外のものは，ユーザ空間で行

われ，かつ，さまざまな実装が考えられるため，検出は困

難である．

提案手法の本来の目的は，システムコールの呼び出し元

がマルウェアであることを判定することにある．したがっ

て，必ずしも厳密な関数呼び出し階層を得る必要はない．

そこで，分岐記録の中から，メモリ領域間のフローを取得

し，関数呼び出し階層を補正することで上記課題の解決を

図る．シンボルが提供されている実行ファイルや DLLに

ついては，関数間の遷移を取得できる．一方，シンボルの

ない実行ファイルや動的に生成された領域では，VADの範

囲間での遷移を取得する．取得した関数間や VADの範囲

間のフローと BTSトレースで得た関数呼び出し階層との

矛盾を検出し，補正を図る．また，感染領域と非感染領域

間のフローを検出できるため，少なくともマルウェアから

それ以外に処理が移ったことを検出できると考えられる．

10.1.2 ページ内に感染領域と非感染領域が混在するケース

提案手法が感染領域として検出する最小粒度は，1ペー

ジ単位である．そのため，単一ページの中にマルウェアの

コードとそうでないコードが混在すると，誤検知が発生

する可能性がある．当該ケースは，正規の実行ファイルが

マップされている領域を書き換えられた場合に発生する．

この課題については，実行されたページにあるコードを取

得し，ファイルのマップ時などに取得した書き換え前コー

ドと比較することで正確な範囲を検出できると考えられる．

ただし，既存のコードを書き換えてシステムコールを発

行しうるコードを挿入し，動作させることは困難である．

したがって，このようなケースはないと考えられる．

10.2 他の解析システムへの適用可能性

本論文では，Alkanetを拡張し，BTSトレース機能と感

染領域識別機能を実現し，有効性を検証したが，提案手法

としてはAlkanetに依存したものではない．Intel VTを用

い，システムコールフック時にスタックトレースを行う解

析システムであれば，提案手法を適用することで，スタッ

クが改竄された場合における信頼性の向上が期待できる．

ただし，提案手法を実装するときには，下記の 4つの機

能はゲスト OSに依存した実装が必要である．

• バッファに使用する物理メモリ領域を使用不可として
ゲスト OSに認識させる機能

• コンテキストスイッチをフックする機能
• 実行中にプロセスのメモリマップを取得する機能
• 発行されたシステムコールからメモリ領域の確保や，
保護属性の変更，他プロセスのメモリ空間に書き込み

などを検出する機能

本論文では，Windows XP Service Pack 3を対象とする

実装を述べたが，そのデータ構造やシステムコールの大部

分は，他のバージョンのWindowsでも共通である．その

ため，バージョン間の細かな差異を吸収することで，他の

バージョンのWindowsでも提案手法の適用は可能である．

また，その他の OSについても，上記の機能を実装するこ

とで提案手法を実現できる．

10.3 パフォーマンスのさらなる改善方法

3.1 節で述べたように，Intel製プロセッサには BTSの

同種の機能として LBRがある．LBRを活用して ROPの
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検出を行う kBouncer [18]のオーバヘッドが数%であるこ

とから，LBRは BTSと比べて性能低下が小さく，高速な

解析に向いていると考えられる．また，Haswellアーキテ

クチャ以降のプロセッサでは，EN CALLSTACKオプショ

ンにより，リターンしていない関数呼び出しの記録のみ

を LBRに残すことができる．以上から，BTSの代わりに

EN CALLSTACKを有効にした LBRを用いることで，シ

ステムコールの呼び出し元識別手法の高速化が期待できる．

ただし，記録できる分岐の数がMSRの個数に制約される

ため，深さが 16までの関数呼び出しまでしか取得できな

い．そのため，関数呼び出し階層が 16階層を超える場合

における誤検出や見逃しについて検討する必要がある．

10.4 マルウェアへの露顕性に関する考察

BTSの設定は，MSRを介して行われるため，マルウェ

アがMSRを確認することができれば提案手法が検知され

る可能性がある．これについては，MSRに対する読み書

きを Intel VTの機能でフック可能なことを利用し，BTS

が使用するMSRの値をゲスト OSから隠蔽することで対

処できる．また，BTSのバッファはカーネル空間に確保さ

れるため，ユーザモードで動作するマルウェアからは検出

できない．以上から，提案手法がマルウェアに検出される

ことはない．

11. 関連研究

11.1 呼び出し元を識別する手法

システムコールを発行した実行ファイルや DLLを識別

するマルウェア動的解析システムとして，MAT（Module-

based Analysis Tool）[19]がある．MATは，システムコー

ルの呼び出し元を得る方法にスタックトレースを用いてい

るため，スタックの改竄された場合に正しい呼び出し元を

得られないという課題を有する．MATの本体は，Windows

のドライバとして実装されている．提案手法のベースとな

る Alkanet は，Windows には手を加えず，VMM として

実現している．また，MATは，ファイルおよびプロセス，

モジュールのマッピングの範囲を追跡する機能を持つ．し

かし，動的に生成されたコードの領域や暗黙的にマッピン

グされるファイルは想定しておらず，十分ではない．提案

手法は，発行されたシステムコールだけでなく，VADや

PTEから情報を補完することで，これらについても追跡

を可能にする．

CXPInspector [20]や IntroLib [21]は，VMMからページ

の実行権限を操作することで，実行ファイルやDLLなどの

メモリ領域間の遷移をフックする手法を実現している．具

体的には，ある実行ファイルがマップされている領域を実

行中は，その領域に含まれるページのみ実行を許可し，そ

れ以外の領域のページを実行不可に設定する．これによっ

て，領域の範囲外への遷移が発生すると，ページフォル

トが発生するため，VMMでフックが可能となる．VMM

は，遷移先の実行ファイルの領域を取得し，各ページの権

限を再設定し，実行を再開させる．CXPInspectorおよび

IntroLibともに，フック時に発生した分岐の情報を取得す

るために LBRを活用している．

egg [6]や API Chaser [7]は，1バイト単位のテイント解

析によりマルウェアの存在するメモリ領域を明確に区別

し，命令単位での動作の監視を可能とする．これにより，

マルウェアからのAPI呼び出しを検出できるため，APIト

レースを実現する．なお，eggは，ページフォルトハンド

ラを用いたメモリアクセスフックとトラップフラグを用い

たシングルステップ実行によって上記の機能を実現する．

一方，API Chaserは，エミュレータを用いて命令やメモ

リ，ディスクなどのハードウェアを拡張することにより実

現している．

11.2 コントロールフローの検証手法

提案手法では，BTSに記録された分岐情報をもとに，実

際に実行された関数呼び出し階層を再現している．既存研

究には，実行された分岐命令からコントロールフローを再

現することで，攻撃を検出する手法を提案するものがある．

ROPdefender [22]は，call命令実行時にシャドウスタッ

クにも戻りアドレスを積み，ret命令実行時にスタックの戻

りアドレスとシャドウスタックにある戻りアドレスを比較

することで，戻りアドレスの改竄や ROPによる攻撃を検

出する．この機能は，Intel Pin [23]を用いて実行時にコー

ド挿入を行うことで実現する．マルウェアの解析を目的と

する提案手法とは目的が異なるが，call命令や ret命令の

列から関数呼び出し階層を取得する点が類似している．

CFIMon [24]は，実行時のコントロールフローが静的解

析と事前のトレーニング時で得たコントロールフローから

外れていないかチェックを行う．CFIMonでは，トレーニ

ング時および実行時において，実際に実行された分岐情報

を取得するために BTSを使用している．一方，提案手法

は，システムコールの呼び出し元を識別するために BTS

から得られる分岐記録を活用する．

kBouncer [18]は，特定の APIとシステムコールをフッ

クし，ブランチトレース機能の 1つである LBRを用いて

フローをチェックすることで，ROPの検知・緩和を目的

とする．具体的には，ret命令の戻り先が call命令の直後

であることを検証することで，ROPによって APIが呼び

出されたことを検出する．また，APIコール時とシステム

コール発行時の 2段階で検証することで，LBRに記録でき

る分岐数の制約を緩和している．本論文では，マルウェア

の動作を観測するために，BTSを用いた．また，kBouncer

がWindowsのドライバとして動作する点も提案手法と異

なる．提案手法では，VMMから VM上で発生する分岐を

記録する目的で BTSを活用する．
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12. おわりに

本論文では，メモリ感染型マルウェアを解析可能とする

ことを目的として，感染領域を経由して発行されたシステ

ムコールを識別する手法を提案した．提案手法は，VM上

で動作するマルウェアを VMMから BTSを用いてトレー

スし，実際に発生した分岐命令の情報に基づいてスタッ

クトレースと同等の機能を実現する．さらに，発行され

たシステムコールと VADや PTEから感染領域を識別す

る．これらにより，感染領域を経由してシステムコールに

至ったことを検出可能とする．評価では，DLLタイプの

マルウェア，スタックを偽装するプログラム，実際のマル

ウェアを用いて，それらが実現されていることを確認し

た．今後の課題として，call命令と ret命令が必ずしも対

応付かない場合における関数呼び出し階層の取得手法，感

染領域と非感染領域間のフローに着目した手法，LBRの

EN CALLSTACKオプションの活用の検討がある．
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推薦文

ハイパーバイザで BTSを利用する仕組みを詳細に記述

しており，また，プロトタイプ実装による評価を行うとと

もに提案手法の制限についても丁寧に論証しており推薦す

るにふさわしい．

（コンピュータセキュリティシンポジウム 2014

プログラム委員長 井上大介）
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