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重要情報へのファイルアクセス失敗挙動に基づく
情報探索型マルウェア検知手法

田辺 瑠偉1,a) 笠間 貴弘3 吉岡 克成2 松本 勉2
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概要：近年，感染先マシン内に保存されている重要情報を狙うマルウェアによる被害が増加しており，対
策が求められている．マルウェア作成者は，盗み出す情報が多いほどより大きな利益を生み出すことがで
きるため，多様な情報の収集を試みる．しかし，マルウェアがアクセスする情報が感染先マシン内に保存
されているとは限らず，ファイルアクセスに失敗する場合がある．そこで本稿では，重要情報の探索時に
発生するファイルアクセス失敗挙動に基づく情報探索型マルウェア検知手法を提案する．一般に，ファイ
ルアクセス失敗挙動は正規プロセスからも発生するため，マルウェア検体を動的解析する際にファイルア
クセスログを収集し，重要情報へのファイルアクセス失敗挙動を調査することで，情報探索型マルウェア
を検知するためのシグネチャを作成する．評価実験では，情報漏洩を行うことが予想される実マルウェア
検体に対して提案手法を適用し，情報探索型マルウェアを検知できることを示す．また，正規ユーザが利
用しているマシンに対して提案手法を適用したところ，正規ユーザのログとマルウェアのファイルアクセ
ス失敗ログには違いが見られ，情報漏洩の有無を判断する閾値を調整することで検知能力を保ったまま誤
検知を十分に小さくできることを確認した．
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Abstract: In recent years, malware that steal credential information at target host have become a great
threat and therefore countermeasures are needed. The more information the malware steals the more benefit
the malware author earns and so malware tries to steal various types of information. However, credential
information that the malware steals does not always exist at target host and that file access failure occurs.
In this paper, we propose a method to detect credential search malware by focusing on file access failure
to credential information. In general, file access failure also occurs from benign processes. Our method
generates signatures to detect credential search malware using malware sandbox analysis, in which malware
sample’s file access log is monitored and file access failure to credential information are investigated. Based
on the result of experiments with real malware samples which are known as information stealer, we show
our method can detect malware that search credential information. And by applying our method to hosts of
benign user, we show the difference between file access failure of benign user and malware.
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1. はじめに

近年のサイバー攻撃では，IDやパスワードなどのアカウ
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ント情報，メールアドレス，クレジットカード情報といっ

た，ユーザの重要情報を狙った攻撃が増加している．これ

らの攻撃において，高度に機能化された悪意のあるソフト

ウェア，通称マルウェアが果たす役割は大きく，攻撃者は

マルウェアを利用して感染先マシン内に保存されている重

要情報を収集するとともに，取得した情報を悪用して不正

活動を拡大する場合が多い．こうしたマルウェアの対策技

術は多岐にわたるが，保護対象システム内へのマルウェア

の侵入を検知・防止する「入口対策」，保護対象システム

内でのマルウェア感染や不正活動を検知・防止する「内部

対策」，外部にいる攻撃者とマルウェアの通信を検知・防

止する「出口対策」の 3つに分類することができる．すべ

ての対策が重要であることはいうまでもないが，複数の対

策技術を組み合わることで多層防壁を実現することが望ま

しい．

本稿では，上記対策技術の中で特に「内部対策」に注目

し，保護対象マシン内で発生した重要情報へのファイルア

クセス失敗挙動を監視することで情報探索を行うマルウェ

アを検知する手法を提案する*1．提案手法では，重要情報

が保存されるファイルやそのファイルが保存されるディレ

クトリへアクセスすることで，感染先マシン内で重要情報

の収集を行うマルウェア（以後，情報探索型マルウェアと

呼ぶこととする）を検知対象とする．攻撃者は，マルウェ

アを利用して感染先マシン内に保存されている重要情報を

外部に漏洩させた後，取得した情報を悪用することで不正

活動を拡大する場合が多い．たとえば，Gumblar [25]攻撃

では，マルウェアが感染先マシン内に保存されている FTP

アカウントの情報を漏洩し，攻撃者が取得した情報を悪用

して不正なWebコンテンツをアップロードすることで正

規サイトがマルウェア配布サイトに改竄され，被害が拡大

する．また，PONY [23]は 100近くのクライアントソフト

から IDやパスワードをはじめとするアカウント情報を漏

洩させることで知られている．攻撃者は，取得したアカウ

ント情報を攻撃者の間で売買する場合や，漏洩した情報を

悪用してアカウントを乗っ取り，不正サイトの URLが記

載されているメッセージの送信や他人になりすますなどし

て被害を拡大させる [20]．このほかにも近年では，異なる

サービス間で同じパスワードを使いまわしているユーザを

対象に，事前に収集したパスワード情報を利用して不正ロ

グインを試みるパスワードリスト攻撃 [21]による被害も

増加している．標的型攻撃においても，長期にわたり情報

収集が行われる場合や感染ホストが攻撃者の最終目的の情

報を有していない場合も考えられるため，情報探索型マル

ウェアへの感染を早い段階で検知することで情報漏洩によ

る被害を軽減できる可能性がある．このため，マルウェア

*1 本稿では，ファイルを格納するための保存場所をディレクトリと
呼び，あるプロセスがファイルやディレクトリへのアクセスに失
敗することをファイルアクセス失敗挙動と呼ぶこととする．

による情報漏洩を早い段階で検知し，不正活動の拡大を防

ぐことが重要である．マルウェア作成者は，盗み出すデー

タが多いほどより大きな利益を生み出すことができるた

め，多様な情報の収集を試みる．しかし，感染先ホストに

マルウェア作成者の目的とする情報が保存されているとは

限らない．このため，重要情報へのファイルアクセス失敗

挙動を監視することで，情報探索型マルウェアの感染を検

知できる可能性がある．そこで，マルウェア動的解析を用

いて情報探索型マルウェアのファイルアクセスログを収集

し，ファイルアクセス失敗挙動を分析することで情報収集

型マルウェアを検知するためのシグネチャを作成する．特

に，ファイルアクセス失敗時のアクセス先の種類数に着目

し，マルウェアによる情報探索活動と正規プロセスを区別

する．このようにして作成したシグネチャを保護対象マシ

ンのファイルアクセス失敗ログとマッチングすることで，

マルウェア感染の有無を判断する．

評価実験では，分析対象のファイルに対してウィルス対

策ソフトによる検知結果を提供するサービスである Virus-

Total [26]から，2012年 9月 6日から 2014年 6月 28日ま

での間に，Webレポートなどで重要情報を狙うことが報告

されているマルウェアの名前をキーワードに収集した 378

検体の実マルウェアに対してマルウェア動的解析を行い，

提案手法を適用したところ多数の検体から情報収集活動が

発生し，情報探索型マルウェアのファイルアクセス失敗挙

動を観測することができた．また，正規ユーザのファイル

アクセス失敗ログと情報探索型マルウェアのファイルアク

セス失敗ログを比較したところ，情報探索型マルウェアか

らは重要情報が保存されるファイルやそのファイルが保存

されるディレクトリを探索するファイルアクセスが見ら

れた．さらに，特定のディレクトリへのファイルアクセス

失敗数にも特徴が見られた．提案手法は，情報探索型マル

ウェアが重要情報の探索を試みたディレクトリ群と，その

ディレクトリへのファイルアクセス失敗数からマルウェア

感染検知を行っており，ファイルアクセス失敗挙動に注目

している点が特徴である．

以降の本稿の構成は次のとおりである．2章で先行研究

を紹介し，3章で提案手法の説明を行う．そして，4章で提

案手法を実装したシステムによる評価実験について述べ，

5章で考察を行う．最後に，6章でまとめと今後の課題に

ついて述べる．

2. 先行研究

攻撃者が狙う重要情報は様々であるが，重要情報の収集

はユーザに気付かれないように行われ，被害者の多くは被

害にあっていることにすら気付いていない．このため，攻

撃者やマルウェアによる情報収集活動を早い段階で検知す

ることが重要である．たとえば，不審なファイルを保護対

象マシン内で実行する前に，ユーザ環境を模擬した環境内
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で実行し，マルウェアが行う情報収集や情報漏洩に見られ

る特徴をテイント解析により検出する手法 [13]が提案され

ている．また，広く普及しているウィルス対策ソフトやセ

キュリティアプライアンスの中にも，不審なファイルを解

析環境内で実行することで，マルウェアの情報収集活動を

検知できるものが存在する．これらは，未知の検体も検知

できる点で有効であるが，解析環境を検知するマルウェア

に対しては有効に働かない．このため，保護対象システム

内で発生したマルウェアによる不正活動を検知することが

重要である．

保護対象マシン内で発生した情報収集活動を検知する研

究は，ホストベースまたはネットワークベースという観点

で分類できる．前者の例として，正規ユーザや正規プロセ

スの挙動をプロファイリングし，保護対象マシン内で通常

では起こりえない挙動が発生した場合に攻撃を検知する手

法 [10], [11], [12]や，マルウェアと正規マシンの挙動を比

較し，正規プログラムの挙動をモデル化することで，保護

対象マシン内で異常が発生した場合にマルウェア感染を検

知する手法 [7]など，保護対象システム内のポリシに反す

る挙動を攻撃として検知する手法が多数提案されている．

また，保護対象マシン内のプロセスが行う通信に注目し，

正規ユーザの操作がともなわない通信が発生した場合にマ

ルウェアを検知する手法 [3], [8]など，情報収集を行うマ

ルウェアの特徴が保護対象マシン内で観測された場合に攻

撃を検知する手法が提案されている．このように，ホスト

ベースの検知手法の多くはヒューリスティックな検知手法

であり，様々な種類のマルウェア検体を検知することがで

きる．しかし，既存手法の多くはシステムコールやレジス

トリ操作，プロセスの監視など膨大なログを分析する必要

があり，実際にユーザがいる環境への適用が難しい場合が

ある．

一方で後者の例として，保護対象マシンのシステムコー

ルのログをネットワーク上に存在する中央管理サーバに集

約することで，各マシンの感染状況をネットワーク越しに

確認する手法 [6]や，保護対象マシン群のプロセス情報を

取得し，プロセスの親子関係や実行パス，プロセス名など

を比較することでマルウェア感染を検知する手法 [5], [9]が

提案されている．ネットワークベースの検知手法はホスト

ベースの検知手法に比べ，シグネチャやルールの更新が簡

単に行える反面，正規プロセスになりすましたマルウェア

など，すべての攻撃を検知できるとは限らない．これら以

外にも，保護対象システム内に囮ファイルやホストを用意

しておき，囮へのアクセスが発生した場合や，囮情報が悪

用された場合に攻撃を検知する手法 [2], [14], [18], [19]が

提案されている．また，攻撃者やマルウェアによるディレ

クトリやファイルなどの情報列挙要求に対し，実体のない

仮想リソースを応答することで攻撃を妨害する手法 [4]が

提案されている．こうした手法は，正規プロセスになりす

ましたマルウェアも検知できるが，ウィルス対策ソフトに

よるスキャンなど，正規プログラムによるアクセスを誤検

知する可能性がある．また，既存手法の多くは実マルウェ

ア検体を用いた評価実験を行っておらず，保護対象マシン

内で攻撃者やマルウェアがアクセスする可能性の高い囮を

どう用意するかが課題である．

上記関連研究の状況をふまえ，本稿では重要情報の探索

時に発生するファイルアクセス失敗挙動に注目し，マル

ウェア動的解析により情報探索型マルウェアを検知するた

めのシグネチャを生成する手法を検討する．

3. 重要情報へのファイルアクセス失敗挙動に
基づく情報探索型マルウェア検知

本章では，保護対象マシン内で発生した重要情報への

ファイルアクセス失敗挙動を監視することで情報探索型マ

ルウェアを検知するための手法を提案する．提案手法の基

本アイディアは，情報探索型マルウェアが感染先マシン内

で行う重要情報の探索活動を検知するためのシグネチャ

を，保護対象マシン内で発生したファイルアクセス失敗ロ

グとマッチングすることでマルウェア感染の有無を判断

するというものである．そのため，まず初めに実際のマル

ウェア検体が感染時にどのようなファイルアクセスを行う

か調査し，ファイルアクセス失敗時のアクセス先の種類数

に着目することで，情報探索型マルウェアに共通して見ら

れる特徴をシグネチャとする．作成したシグネチャは保護

対象マシン内，あるいは管理者のマシン上で保護対象マシ

ンのファイルアクセス失敗ログと比較することでマルウェ

アの情報探索活動を検知する．以降では，3.1節で提案手

法の基本アイディアを説明し，3.2節で提案手法の実現形

態である重要情報へのファイルアクセス失敗挙動に基づく

情報探索型マルウェア検知システムについて説明する．そ

して，3.3節でシステムの実装について説明する．

3.1 基本アイディア

提案手法は，情報探索型マルウェアが感染先マシン内で

行う重要情報の探索活動を検知するためのシグネチャを

用いて，保護対象マシンのマルウェア感染の有無を判断

するというものである．以下では，ある検体（MD5ハッ

シュ値：ab5ec8f2acd42b635a79503701eb5d41，Symantec

Nortonによる名称：W32.Qakbot [27]）が行うファイルア

クセスの実例を用いて提案手法の基本アイディアを説明

する．

4.1節の評価実験で用いた動的解析環境において当該検体

を実行すると，図 1のようなファイルアクセスが発生した．

これは，多くのユーザが利用するクライアントソフトやその

クライアントソフトが設定情報をデフォルトで保存するファ

イルへのファイルアクセスであり，当該検体が感染先マシン

内で重要情報の探索を行っていることが分かる．ここで，当
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情報処理学会論文誌 Vol.57 No.2 597–610 (Feb. 2016)

該検体がファイルアクセスに失敗したファイルパスのうち，

“sm.dat”や “sitemanager.xml”のようにアクセスを試みた

ファイルを重要情報ファイル，“CuteFTP”や “Pocomail”，

“Chrome”などのように重要情報ファイルが保存されてい

るディレクトリを重要情報ディレクトリ，“C:=YDocuments

and Settings=Yuser name=YApplication Data” などのよう

に重要情報ディレクトリが保存されているディレクトリを

監視対象ディレクトリと呼ぶこととする．マルウェア作成

者は，盗み出す情報が多いほどより大きな利益を生み出す

ことができる．このため，感染先マシンから多様な情報を

盗み出そうとする場合が多い．しかし，目的とする情報が

感染先マシン内に保存されているとは限らない．実際に当

該検体のファイルアクセスの結果に注目すると，重要情報

へのファイルアクセスは失敗している．当該検体を実行し

た環境は，マルウェア検体の挙動を観測するための環境で

あり，重要情報はほとんど保存されていないが，正規ユー

図 1 W32.Qakbot [27] の重要情報探索活動（MD5 ハッシュ

値：ab5ec8f2acd42b635a79503701eb5d41）

Fig. 1 Credential search of W32.Qakbot [27] (MD5hash:

ab5ec8f2acd42b635a79503701eb5d41).

図 2 W32.Qakbot [27]を解析環境内で実行したときのファイルアクセスログから失敗したファイ

ルアクセス先を抽出した結果（MD5ハッシュ値：ab5ec8f2acd42b635a79503701eb5d41）

Fig. 2 Files access failure path abstracted from file access log of W32.Qakbot [27] exe-

cuted at analysis environment (MD5hash: ab5ec8f2acd42b635a79503701eb5d41).

ザが利用している環境においても，このようなファイル

アクセス失敗挙動が発生することが予想される．そこで，

ファイルアクセス失敗挙動に基づき情報探索型マルウェア

の検知を行う．

一方，マルウェア検体から発生したファイルアクセス失

敗挙動がすべて情報探索を目的としているとは限らない．

実際に，当該検体を解析環境内で実行したときに観測した

ファイルアクセスログから失敗したファイルアクセス先

を分析したところ，様々なファイルやディレクトリへの

ファイルアクセス失敗挙動が観測された．各ファイルパス

を「=Y」記号ごとに分割し，最も左に現れたディレクトリ

をルートノード，最も右に現れたディレクトリやファイル

をリーフ，間にあるディレクトリをノードとして，当該検

体が失敗したファイルアクセス先を木構造で表した結果を

図 2 に示す．なお，この結果には当該検体を実行したと

きに解析環境内で動作していた正規プロセスによるファイ

ルアクセス失敗挙動も含まれている．この結果から，特に

“Application Data”ディレクトリへのファイルアクセスが

頻繁に発生していることが分かる．当該ディレクトリへの

ファイルアクセスを分析したところ，動的解析時に実行し

たマルウェア本体（malware.exe）から数十種類以上に及ぶ

重要情報ディレクトリや重要情報ファイルへのファイルア

クセスであり，重要情報の探索を目的とするファイルアク

セスである．また，このような挙動を複数種類のマルウェ

ア検体から確認することができた．一般に，正規プロセス
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図 3 重要情報へのファイルアクセス失敗挙動に基づく情報探索型

マルウェア検知システム

Fig. 3 Malware detection system focused on file access failure

to credential files.

からもファイルアクセス失敗挙動は発生する．しかし，あ

るプロセスから複数種類の重要情報へのファイルアクセ

スが発生することは考えにくい．そこで，マルウェアが行

うファイルアクセス失敗挙動のアクセス先に着目し，マル

ウェアが探索する監視対象ディレクトリと重要情報ディレ

クトリや重要情報ファイルの種類数を抽出することで，情

報探索型マルウェアを検知するためのシグネチャを作成

する．

ただし，マルウェア検体がどの環境でも同じファイルア

クセスを行うとは限らない．実際に当該検体をWindows

XPとWindows7の 2つの異なる OS上で実行した場合に

ファイルアクセス先に違いが見られた．おそらく，感染先

マシンのファイルシステムの構造に応じてアクセス先の

ディレクトリやファイルを変更していることが予想され

る．このため，同一検体を複数の異なる環境下で実行する

ことで，情報探索型マルウェアをより多くの環境下で検知

可能なシグネチャのセットを作成する．そして，作成した

シグネチャと保護対象マシン内で発生したファイルアクセ

ス失敗ログをマッチングすることで，マルウェアによる情

報探索活動を検知する．

3.2 重要情報へのファイルアクセス失敗挙動に基づく情

報探索型マルウェア検知システム

本節では，3.1節で説明した基本アイディアの実現形態

である重要情報へのファイルアクセス失敗挙動に基づく情

報探索型マルウェア検知システム（以降，単にシステムと

呼ぶこととする）について説明する．まず，図 3 に本シス

テムの全体図を示す．本システムは，情報探索型マルウェ

アの検知に用いるシグネチャを作成，更新するためのシグ

ネチャ作成・更新フェーズと，作成したシグネチャを用い

て保護対象マシンのマルウェア感染の有無を判断するマル

ウェア検知フェーズからなる．シグネチャの作成や更新は，

AVベンダの解析者などマルウェアに関する広い知識を有

する技術者が行い，作成されたシグネチャは AVソフトの

シグネチャのように，複数の異なる環境下で使われるユニ

バーサルなシグネチャを想定している．一方，マルウェア

検知はネットワーク管理者のマシンや保護対象マシン上で

行われる．シグネチャマッチングでは，誤検知と見逃しの

関係を考慮してシグネチャを複数用意しておくことで，検

査者のニーズに合わせた検査を行う．また，ホワイトリス

トを用意しておくことで，誤検知を減らすことが可能であ

る．以降では，本システムの構成要素について述べ，それ

ぞれの処理について説明する．

シグネチャ作成者：シグネチャ作成者は，マルウェア動的

解析や情報探索型マルウェアを検知するためのシグネチャ

の作成を行う．シグネチャ作成者は，まず初めに解析マ

ネージャにマルウェア検体と設定情報を入力し，マルウェ

ア動的解析を行う．その後，シグネチャ作成部に設定情報

を入力し，シグネチャを作成する．

犠牲ホストと解析マネージャ：犠牲ホストは，マルウェア

動的解析において検体を故意に実行して感染させるための

環境である．解析マネージャは，シグネチャ作成者から受

取った情報をもとに，アクセスコントローラにフィルタリ

ングルールを適用するとともに，マルウェア検体を犠牲ホ

スト上で実行し，マルウェア動的解析を開始する．その後，

マルウェア検体が犠牲ホスト上で行ったファイルアクセス

ログを受け取り，犠牲ホストをマルウェア感染前の状態に

復元してマルウェア動的解析を終了する．取得したファイ

ルアクセスログはファイルアクセスデータベースに蓄積さ

れ，シグネチャの作成に利用される．

アクセスコントローラと擬似インターネット：アクセスコ

ントローラは，犠牲ホスト上で実行されたマルウェア検体

が外部に対して行う通信を，危険性が低いと判断された

場合には実インターネットへ，それ以外の場合には擬似

インターネットへ転送するか通信を遮断する．一方，擬似

インターネットやインターネット側から犠牲ホストに対

して行われる通信は無条件に犠牲ホストに転送する．擬

似インターネットには，ハニーポットプログラムである

Nepenthes [1]を用いており，135/TCP，445/TCPなどエ

クスプロイト攻撃の対象となるポート上で脆弱なサービス

を模擬することでマルウェア検体の攻撃を観測する．

ファイルアクセスデータベース：ファイルアクセスデータ

ベースは，シグネチャを作成するのに必要なデータを蓄積

するためのデータベースであり，マルウェア動的解析環境

内で発生したファイルアクセス失敗挙動を蓄積する．実体

としては，（検体のMD5ハッシュ値，プロセス名，ファイ

ルパス）の組みからなるレコードの集合である．

シグネチャ作成部とシグネチャ：シグネチャ作成部は，シ

グネチャ作成者から受け取った情報をもとに，ファイルア

クセスデータベースから情報探索を目的とするファイルア

クセス失敗挙動を抽出し，情報探索型マルウェアを検知す

るためのシグネチャを作成，更新する．シグネチャの実体

としては，（監視対象ディレクトリ，保護対象マシン内で情

報探索型マルウェアを検知するためのしきい値）の組みで
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ある（以後，保護対象マシン内で情報探索型マルウェアを

検知するためのしきい値を，情報探索型マルウェア検知用

しきい値と呼ぶこととする）．

シグネチャ作成・更新の流れ：シグネチャの作成では，ま

ず初めにマルウェアが重要情報の探索を目的にアクセス

する監視対象ディレクトリ群を抽出し，その後，重要情報

ディレクトリや重要情報ファイルの種類数から情報探索型

マルウェア検知用しきい値を決定する．以下にシグネチャ

作成，更新の流れを示す．

A) シグネチャ作成者が解析マネージャにマルウェア検

体，および設定情報（フィルタリングルール，実行時

間 S [秒]）を入力し，動的解析を開始する．

B) 解析マネージャは実行時間経過後，ファイルアクセス

ログを取得し，犠牲ホストを感染前の状態に復元して

動的解析を終了する．取得したファイルアクセスログ

はファイルアクセスデータベースに転送され，ファイ

ルアクセス失敗挙動が蓄積される．

C) 動的解析を繰り返し，マルウェア検体のファイルアク

セス失敗挙動をデータベースに蓄積する．

D) シグネチャ作成者がシグネチャ作成部にシグネチャ設

定情報（ファイルアクセスデータベースから監視対象

ディレクトリを決定するためのしきい値）を入力し，

シグネチャの作成を開始する．シグネチャ作成部は，

まず初めにファイルアクセスデータベースに以下の

操作を行い，監視対象ディレクトリ群の抽出を行う．

ここで，ファイルアクセスデータベースから監視対象

ディレクトリを決定するためのしきい値を，監視対象

ディレクトリ抽出用しきい値，ファイルアクセスデー

タベースに登録されているMD5ハッシュ値の集合を

H，各MD5ハッシュ値を h ∈ H，ファイルアクセス

データベースに登録されているプロセス名の集合 P，

各プロセス名を p ∈ P，監視対象ディレクトリの集合

を D，各ディレクトリを d ∈ Dと呼ぶこととする．

(ア) ファイルアクセスデータベースから，MD5ハッ

シュ値が h ∈ H，プロセス名が p ∈ P であるレ

コードのファイルパスの一覧を取得する．ただ

し，同じファイルパスは 1つのファイルパスと

し，重複がないようにする．

(イ) 抽出したファイルパスをディレクトリやファイ

ルごとに分割し，各ファイルパスで最も左に現

れたディレクトリをルートノード，最も右に現

れたファイルやディレクトリをリーフ，間に現

れたディレクトリをノードとする木構造として

考え，すべてのノードに対して前順走査を行う．

そして，あるノードに接続している子ノードの

数が監視対象ディレクトリ抽出用しきい値を超

えた場合に，ルートノードから当該ノードまで

のファイルパスを監視対象ディレクトリ Dirと

して，監視対象ディレクトリDirが監視対象ディ

レクトリの集合 D に含まれていなければ追加

する．

E) 続いて，シグネチャ作成部はファイルアクセスデータ

ベースから，MD5ハッシュ値が h ∈ H，プロセス名が

p ∈ P，ファイルパスに監視対象ディレクトリ d ∈ D

を含むレコードから，監視対象ディレクトリ d ∈ Dへ

のファイルアクセス一覧を取得し，重要情報ディレク

トリや重要情報ファイルの種類数を抽出する．

F) 情報探索型マルウェア検知用しきい値は，抽出した重

要情報ディレクトリや重要情報ファイルの種類数に応

じて決定するが，値が低くなるとマルウェア感染を見

逃すことは低くなるが，反対に誤検知が増加してしま

う．同様に，値が高くなると誤検知は減少するが，見

逃しが増えてしまうという特性を持つ．そこで，各監

視対象ディレクトリ d ∈ Dに対して，情報探索型マル

ウェア検知用しきい値を複数用意しておく．具体的な

値の決定方法についてはさらなる検討が必要であり，

5章において考察する．

G) シグネチャ作成部は，作成されたシグネチャの監視対

象ディレクトリがシグネチャ内に存在しない場合にシ

グネチャの追加を行い，作成されたシグネチャの監視

対象ディレクトリがシグネチャ内にすでに存在した場

合には，シグネチャ作成者の判断に応じてシグネチャ

の追加，更新を行う．

マルウェアの挙動は不確定であり，マルウェア検体が動

的解析時に必ずしも重要情報探索活動を行うとは限らない．

このため，同一検体を複数回動的解析することで，ファイ

ルアクセスデータベースにより多くの情報を蓄積すること

が望ましい．同様に，ファイルシステムの構造は OSごと

に異なっており，マルウェア検体の多くも実行される OS

に応じて重要情報の探索を試みるディレクトリ（監視対象

ディレクトリ）を変更するため，様々な OS上でマルウェ

ア検体を動的解析することが望ましい．一方で，提案手法

で作成するシグネチャはマルウェア検体ごとに固有のも

のではなく，マルウェアの情報探索活動を広くとらえたも

のである．そのため，1つのシグネチャで複数種類のマル

ウェア検体を検知することができる．また，情報探索型マ

ルウェアの多くは “Application Data”ディレクトリなど，

あるディレクトリ内に保存される情報を狙う．これまでに

観測したことのない新たなクライアントソフトを狙う情報

探索型マルウェアが登場した場合にも，クライアントソフ

トが重要情報を監視対象ディレクトリ内に保存する場合に

は，提案手法により作成したシグネチャを用いて当該検体

を検知することができる可能性がある．

実際に作成したシグネチャを用いて情報探索型マルウェ

アへの感染を検査する場合，動的解析時のファイルアクセ

ス失敗ログと保護対象マシンのファイルアクセス失敗ログ
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を用いて，検査者のニーズに合わせたシグネチャを用いる．

多くの保護対象マシンを定常的に監視する場合は，大量の

誤検知を生じるシグネチャは対策のコストを増大させるた

め使用が困難であるが，厳重な保護が必要な重要情報を有

するホストやマルウェア感染が疑われるホストを詳細に監

視する場合には見逃しが少ないシグネチャの利用も想定さ

れる．また，提案手法によりマルウェア感染を検知できた

場合，重要情報がすでに外部に漏洩している可能性がある．

提案手法は，不正侵入を未然に防ぐ技術や攻撃者が収集し

た情報を外部に漏洩させることを検知する技術との併用に

より高い防御効果が期待できる．

検査者とファイルアクセス失敗ログ：検査者は，マッチン

グ部へ検査要求を入力し，マッチング部が保護対象マシン

のファイルアクセス失敗ログとシグネチャをマッチングし

た検査結果を受け取る．ファイルアクセス失敗ログの収集

は各保護対象マシン内で単位時間ごとに収集する．

マッチング部：マッチング部では，受け取ったファイルア

クセス失敗ログを作成したシグネチャとマッチングし，マ

ルウェア感染の有無を判断する．検査に使うシグネチャは

検査者のニーズに応じて変更することが可能である．

マルウェア検知の流れ：マルウェアの検知は，作成したシ

グネチャをファイルアクセス失敗ログとマッチングするこ

とで行われる．具体的には，検査者がネットワークの管理

者などである場合には，ファイルアクセス失敗ログとシグ

ネチャをマッチングするためのマシンを保護対象ネット

ワーク上に用意し，保護対象マシン群のファイルアクセス

失敗ログを受け取り，マルウェア感染の有無を判断する．

一方，検査者が保護対象マシンのユーザである場合には，保

護対象マシン内でファイルアクセス失敗ログを収集し，保

護対象マシン内でマルウェア感染の有無を判断する．マッ

チングでは，ファイルアクセス失敗ログから監視対象ディ

レクトリへのファイルアクセス失敗挙動を抽出し，重要情

報ディレクトリや重要情報ファイルの種類数が情報探索

型マルウェア検知用しきい値より小さければ (1)マルウェ

アによる情報探索活動は検知されなかったと判断する．一

方，情報探索型マルウェア検知用しきい値より大きい場合

には (2)マルウェアによる情報探索活動が検知されたと判

断する．マルウェア検体が感染先マシン内で情報探索活動

を行うタイミングはバラバラであるため，保護対象マシン

のファイルアクセスログとシグネチャを継続的にマッチン

グすることが望ましい．

3.3 実装

本節では，本システムの実装について説明する．まず初

めに図 4 に全体図を示す．提案手法を適用した本システ

ムは，評価実験を効率的に行う理由からマシンAとマシン

Bの 2台の実マシン上に実装した．マシン Aの犠牲ホス

トには VMware Server 1.0.6のゲスト OS（Windows XP

図 4 提案手法の実装

Fig. 4 Implementation of proposal method.

Professional SP1）を用いており，ホストOSには CentOS

5.3を用いた．マシン Bの犠牲ホストには Virtual Boxの

ゲスト OS（Windows 7 64 Bit Professional）を用いてお

り，ホスト OSには Ubuntu 12.0.4を用いた．また，犠牲

ホスト以外のすべての構成要素はホストOS上に実装した．

以下，各構成要素の実装について述べる．

犠牲ホストと解析マネージャ：マシン Aの犠牲ホストは

VMware Server 1.0.6のゲスト OSとして実現した．犠牲

ホストの OSはWindows XP Professional SP1としたが，

任意の OSとの入れ替えが可能である．マシン Bについて

も同様である．解析マネージャは Perlにより実装した．解

析マネージャはシグネチャ作成者から受け取った設定情報

をもとにフィルタリングルールをアクセスコントローラに

適用し，通信の制御を行う．解析マネージャが犠牲ホスト

を起動すると，犠牲ホストはWindowsのタスクスケジュー

ラによってあらかじめ設定したタスクにより，Filemonま

たは Processmon [24]を起動してファイルアクセスログの

収集を開始するとともに，マルウェア検体を解析マネー

ジャから SSHによりダウンロードして実行する．設定時間

経過後，ファイルアクセスログの収集結果を保存するとと

もに，解析マネージャに結果を返す．その後，解析マネー

ジャがゲスト OSを感染前の状態に復元して動的解析を終

了するとともに，ファイルアクセスデータベースに結果を

蓄積する．

擬似インターネットとアクセスコントローラ：擬似インター

ネットには，ハニーポットプログラム Nepenthes 0.2.2 [1]

をホスト OS 上で起動し，犠牲ホストからの要求に応答

できるようにした．アクセスコントローラには，Linux

のパケットフィルタリングツールである iptables を用い

た．アクセスコントローラでは NATを行っており，ゲス

ト OS から実インターネット上のホストへの接続要求を

許可する場合には iptablesの PREROUTINGチェインで

ACCEPTターゲットを用い，POSTROUTINGチェイン

において MASQUERADE ターゲットを適用することで

IPアドレスの変換を行い，実インターネット上のホスト

と通信できるようにした．また，ゲスト OS から実イン

ターネット上のホストへの接続要求を許可しない場合に
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図 5 ファイルアクセスデータベース内のレコードと提案手法を用

いて作成されるシグネチャの例

Fig. 5 Example of file access database records and signature

made by proposal method.

は，Nepenthes [1]が対応するポートへの通信については，

iptablesの REDIRECTターゲットを用いて擬似インター

ネットへ通信を転送し，それ以外のポートへの通信につい

てはすべて遮断した．同様に，ゲスト OSからホストマシ

ンと同じネットワークに所属しているホストへの通信につ

いてはすべて遮断した．アクセスコントローラと擬似イン

ターネットの実装の詳細については文献 [15], [16], [17]を

ご参照いただきたい．

シグネチャ作成部とマッチング部：シグネチャ作成部と

マッチング部は Perlにより実装した．また，同一マシン

上に実装した．それぞれの詳細については 3.2節で説明し

たとおりであるが，マルウェアの中には，感染先マシンの

ファイルシステムの構造に応じてファイルアクセス先を変

えるものが存在する．このため，同一検体をWindows XP

とWindows 7の 2つの異なる解析環境下で実行し，マル

ウェア感染ホスト検知フェーズではそれぞれの環境下で作

成されたシグネチャを合わせて使う．

ファイルアクセスデータベースとシグネチャ：ファイルア

クセスデータベース内のデータや作成されたシグネチャ

は入れ替えや追加など，結果を容易に共有することができ

る．以下，ファイルアクセスデータベース内のレコードと

シグネチャの書式について説明する．ファイルアクセス

データベースの各レコードは，動的解析を行ったマシン内

で収集したファイルアクセスログからファイルアクセス失

敗挙動を抽出した結果である．このため，解析環境内で動

作していたプロセスによるファイルアクセス失敗挙動や，

情報探索を目的としないファイルアクセス失敗挙動も含ま

れている．図 5 にファイルアクセスデータベース内のレ

コードの例を示す．各レコードは左から順に，（実行した

検体の MD5ハッシュ値，操作を行ったプロセスの名前，

ファイルパス）である．なお，実験に使用した Filemonや

Processmon [24]の出力結果は（操作を行った時刻，プロセ

ス名，プロセス ID，操作内容，操作を行ったファイルやディ

レクトリ，操作の結果）であり，ファイルアクセスを試み

たファイルやディレクトリが存在しない場合には，操作結

果に “NOT FOUND”，“NAME NOT FOUND”が，アク

セスを試みたファイルパスが存在しない場合には “PATH

NOT FOUNDが”操作結果に出力される．4章の評価実験

では，上記の場合にファイルアクセスに失敗したと判断し

ている．

保護対象マシンのファイルアクセス失敗ログ：保護対象マ

シンには，研究室内のメンバに協力していただき，4台の

マシンから Processmon [24]を用いてファイルアクセス失

敗ログを収集した．また，収集した保護対象マシンのファ

イルアクセス失敗ログと作成したシグネチャのマッチング

は，シグネチャを作成したマシン上のマッチング部で行っ

た．シグネチャマッチングは保護対象マシン内で行うこと

も可能であるが，このような監視機構の実装は今後の課

題とする．なお，これらのマシンにはエンドユーザ向けの

ウィルス対策ソフトが導入されており，マルウェアには感

染していないものとする．また，ファイルアクセス失敗ロ

グの収集は，ユーザが利用している時間を中心に収集した．

4. 評価実験

提案手法は，情報探索型マルウェアへの感染の有無を検

査する手法である．このため，まず初めに実験 1 におい

て，実マルウェア検体を用いてシグネチャを作成し，シグ

ネチャの作成に用いた検体セットと同一の検体セットに対

して提案手法を適用することで，提案手法の検知能力を評

価した．次に実験 2において，提案手法が異なる OS下で

も有効に働くことを検証するため，実験 1で使用した検体

セットからランダムに抽出した検体セットに対して，動的

解析環境におけるゲスト OSを変更した状態で実験 1同様

の実験を行い，提案手法の検知能力を評価した．最後に実

験 3において，提案手法による誤検知を検証するため，正

規ユーザのファイルアクセス失敗ログと実験 2で作成した

シグネチャを比較し，提案手法の検知能力を評価した．

4.1 シグネチャ作成時と同一の検体セットに対する検知

精度の評価（実験 1）

実験方法：実験 1では，VirusTotal [26]から 2012年 9月 6

日から 2014年 6月 28日までの間に収集した 1,070検体の

実マルウェア（以降では，評価用検体セットと呼ぶことと

する）からシグネチャを作成し，提案手法を用いて情報探

索型マルウェアを検知できることを確認した．検体の収集

には，Webレポートなどで重要情報を狙うことが報告され

ているマルウェアの検知名を利用した．実験には，3章で

述べたマルウェア動的解析システムを用いており，動的解

析やシグネチャの作成に用いた設定は表 1 のとおりであ

る．また，評価用検体セットの内訳を図 6 に示す．なお，

検体の分類には Symantec Nortonによる検知結果を用い

ている．

実験結果：評価用検体セットを動的解析したところ，数百

回以上に及ぶファイルアクセス失敗挙動が観測された検体

が存在した一方で，ファイルアクセス失敗挙動が数十回未満

c© 2016 Information Processing Society of Japan 604



情報処理学会論文誌 Vol.57 No.2 597–610 (Feb. 2016)

表 1 動的解析やシグネチャの作成に用いた設定（実験 1）

Table 1 Settings of malware dynamic analysis and signature

creation (experiment 1).

図 6 評価用検体セットの内訳（実験 1）

Fig. 6 Detail of malware samples used for experiment 1.

図 7 失敗したファイルアクセス先の分布（実験 1）

Fig. 7 Distribution of file access failure path (experiment 1).

である検体も存在した．マルウェアの挙動は不確定であり，

当該検体群が実験期間内で情報探索活動を行うとは限らな

い．また，評価用検体セットには情報探索活動を行わない

検体も含まれている．このため，実験 1，2では，動的解析環

境内で情報探索活動を行ったマルウェア検体を検知するこ

とを目指す．評価用検体セットのファイルアクセス失敗挙

動を分析したところ，“Application Data”ディレクトリな

どいくつかのディレクトリにファイルアクセス失敗挙動が

集中していた．また，このような挙動は検体ファミリが異

なる検体間で観測された．図 7 にファイルアクセス失敗先

の分布を，図 8に監視対象ディレクトリを “C:/Documents

and Settings/user name/Application Data/” としたとき

にしきい値を 1～50までとした場合の，評価用検体セット

に対する提案手法の検知能力を検証した．この結果，情報

探索型マルウェア検知用しきい値を 1とした場合，1,070

検体のうち約 89%（957検体）を検知することができた．

情報探索型マルウェア検知用しきい値を高くしていくと

検知できる検体の数は減少していき，4～15の範囲では約

図 8 シグネチャの作成に用いた情報探索型マルウェア検知用しき

い値と検知できる検体数の関係（実験 1）

Fig. 8 Relationship between threshold used for making a sig-

nature and number of malware samples detected by the

signature (experiment 1).

30%～35%の検体を検知することができた．情報探索型マ

ルウェア検知用しきい値が 16～42の範囲では検知できる

検体は約 20%～24%であり，さらに値を高くしていき，情

報探索型マルウェア検知用しきい値が 43～46の範囲では

検知できる検体は約 16%であった．最後に，情報探索型マ

ルウェア検知用しきい値を 47とした場合，検知できるの

は約 0.2%であった．一方で，情報探索型マルウェア検知

用しきい値を 1～4の範囲にした場合，13種類以上の検体

ファミリを検知することができた．同様に，情報探索型マ

ルウェア検知用しきい値を 5～15 の範囲にした場合，12

種類以上の検体ファミリを検知することができ，情報探索

型マルウェア検知用しきい値を 16～46の範囲にした場合，

図 6 において検知結果が Otherとなっている検体が検知

できなくなり，10種類の検体ファミリを検知することがで

きた．最後に，情報探索型マルウェア検知用しきい値を 47

とした場合，1種類の検体ファミリを検知することができ

た．なお，本実験ではマルウェア本体が行ったファイルア

クセスログのみを検査対象としている．

4.2 シグネチャ作成時と同一検体セットに対する検知精

度の評価（実験 2）

実験方法：実験 2では，実験 1で使用した評価用検体セッ

トの中からランダムに抽出した 378検体に対して，実験 1

と異なる解析環境下で実行した場合にも提案手法が有効で

あることを確認し，提案手法の検知能力を評価した．実験

には，3章で述べたマルウェア動的解析システムを用いた．

動的解析やシグネチャの作成に用いて設定は表 2 のとお

りである．

実験結果：当該検体群を動的解析したところ，いくつかの

ディレクトリの下の重要情報にファイルアクセスが集中し

ていた．そこで，これらのディレクトリを監視対象ディレ

クトリとし，情報探索型マルウェア検知用しきい値を 1～

c© 2016 Information Processing Society of Japan 605



情報処理学会論文誌 Vol.57 No.2 597–610 (Feb. 2016)

表 2 動的解析やシグネチャの作成に用いた設定（実験 2）

Table 2 Settings of malware dynamic analysis and signature

creation (experiment 2).

表 3 監視対象ディレクトリごとのシグネチャの作成に用いた情報

探索型マルウェア検知用しきい値と検知できる検体数の関係

（実験 2）

Table 3 Relationship between information stealing malware

detection threshold used for making signature and

number of malware samples detected by the signature

for each monitoring target directory (experiment 2).

50までとした場合の提案手法の検知能力を検証した．表 3

に監視対象ディレクトリごとに設定したしきい値に対する

検知結果を示す．この結果，情報探索型マルウェア検知用

しきい値を 1とした場合，378検体のうちすべての検体を

検知することができた．情報探索型マルウェア検知用しき

い値を高くしていくと検知できる検体の数は減少していき，

5～15の範囲ではどのシグネチャでも約 47%～49%の検体

を検知することができた．情報探索型マルウェア検知用し

きい値が 16～48の範囲ではどのシグネチャでも約 45%～

47%の検体を検知することができた．最後に，情報探索型

マルウェア検知用しきい値を 50とした場合，シグネチャ

として有効な監視対象ディレクトリは “C:/ProgramData”

のみであり，検知できたのは 0.5%であった．実験 1と 2で

は，監視対象ディレクトリこそ異なるものの，マルウェア

検体がファイルアクセスに失敗した重要情報ファイルや重

要情報ディレクトリの種類やアクセス数は類似しており，

実際に存在するWebブラウザやメールソフト，FTPクラ

表 4 正規ユーザのファイルアクセス失敗ログ（実験 3）

Table 4 File access fail logs of benign users (experiment 3).

イアントソフトへのファイルアクセスを試みていた．

4.3 正規ユーザのファイルアクセス失敗ログに対する検

知精度の評価（実験 3）

実験方法：実験 3では，実験 2で作成したシグネチャと正

規ユーザのファイルアクセス失敗ログを比較することで，

提案手法の検知精度を評価した．実験には，正規ユーザが

使用している 4台のマシンから収集したファイルアクセス

失敗ログを用いた．これらのマシンは，書類や資料の作成

などの日常業務を行うために利用されているマシンであり，

OSとしてWindows7が利用されている．エンドユーザ向

けのウィルス対策ソフトが導入されているほか，OSの更

新プログラムやウィルス対策ソフトのシグネチャは最新の

状態である．本実験では，これらのマシンはマルウェアに

感染していないマシンであると想定する．なお，ファイル

アクセス失敗ログはユーザがマシンの電源を入れた直後か

ら収集を開始し，ユーザが作業を行っている間も収集し続

けた．また，ログの収集には Processmonを用いた．表 4

に正規ユーザのファイルアクセス失敗ログの詳細を示す．

実験結果：実験 2 で作成したシグネチャと正規ユーザの

ファイルアクセスログを比較した．図 9 に提案手法をマ

ルウェア動的解析結果と正規ユーザのファイルアクセス失

敗ログに適用したときの検知精度の評価結果を示す．正規

ユーザが観測期間内で利用していた 4台のマシンのファイ

ルアクセスログを 5 分ごとに分割し，実験 2 で作成した

シグネチャとマッチングした場合に，情報探索型マルウェ

アに感染していると判断したファイルアクセスログ数を全

ファイルアクセスログ数で割った結果（以後，誤検知率と

呼ぶこととする）を点線で表す．また，実験 2で作成した

シグネチャと実験 2のマルウェア動的解析時のファイルア

クセスログをマッチングした場合に，マルウェアに感染し

ていると判断したファイルアクセスログ数をマルウェア検

体の総数で割った結果（以後，検知率と呼ぶこととする）

を実線で表す．この結果から，情報探索型マルウェア検知

用しきい値が 1～3の範囲では，どの監視対象ディレクトリ

でも誤検知が大量に発生した．情報探索型マルウェア検知

用しきい値が 4～26の範囲では，どの監視対象ディレクト

リも誤検知率は約 0.06%～5.1%（検知されるファイルアク

セスログ数 1～76）であった．一方で，検知率は約 47%～
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図 9 提案手法をマルウェア動的解析結果と正規ユーザのファイルアクセス失敗ログに適用し

たときの検知精度の評価結果（実験 3）

Fig. 9 Evaluation result of proposal method using malware dynamic analysis result and

benign user file access fail log (experiment 3).

52%（検知できた検体数 181～200）であった．情報探索型

マルウェア検知用しきい値が 27～29の範囲では，どの監

視対象ディレクトリも誤検知率は 0%～0.06%（検知され

るファイルアクセスログ数 0～1）であった．一方で，検知

率は 47%（検知できた検体数 181）であった．情報探索型

マルウェア検知用しきい値を 30とすると，どの監視対象

ディレクトリも誤検知率が 0%となった一方で，検知率は

47%のままであった．

5. 考察

実験 1では，1,070に及ぶ実マルウェア検体に対して提

案手法を適用し，情報探索型マルウェア検体を検知した．

また，1つのシグネチャで複数のマルウェアファミリを検

知できることを確認した．実験 2では，実験 1と OSが異

なる解析環境で実行した検体群に対し提案手法を適用し，

情報探索型マルウェアを検知した．また，実験 1，2の結果

から，OSの種類の違いよってファイルシステムの構造が

異なるため監視対象ディレクトリが異なったものの，重要

情報ファイルや重要情報ディレクトリについては，同一の

ものが多かった．実験 3では，正規ユーザのファイルアク

セス失敗ログに対して提案手法を適用し，検知できる検体

数と誤検知数について調査した．これらの結果から，提案

手法は情報探索型マルウェアの特徴をとらえており，ファ

イルアクセス失敗挙動を用いてマルウェア感染を検知でき

る可能性があるが，提案手法を実用化するにはさらなる工

夫が必要であることが分かった．このため，本章では提案

手法の有効性や課題について考察する．

情報探索型マルウェア検知用しきい値の決定方法：情報探

索型マルウェア検知用しきい値は，値が低くなると検知で

きる検体数や検知できる検体ファミリの種類数が増えるが

誤検知も増えてしまう．反対に，値が高くなると誤検知は

減少するが検知できる検体数や検知できる検体ファミリの

種類数も減少してしまうという特性を持つ．このため，情

報探索型マルウェア検知用しきい値は見逃しと誤検知の関

係を考慮しながら決定すべきである．また，実験 2の結果

から，監視対象ディレクトリによって検知できる検体数や

誤検知数が異なるため，監視対象ディレクトリごとに決定

すべきである．加えて，実ユーザが利用している環境には

様々なソフトウェアがインストールされており，情報探索

型マルウェアがマルウェア動的解析環境においてファイル

アクセスに失敗した重要情報ファイルや重要情報ディレク

トリでも，アクセスに成功する可能性がある．そのため，
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情報探索型マルウェア検知用しきい値は，このことも考慮

しながら決定すべきである．マルウェア作成者は，感染先

マシンから漏洩する情報が多いほど大きな利益を生み出す

ことができるため，情報探索型マルウェアが狙う重要情報

の種類が増加することがあっても，減少することは考えに

くい．また，マルウェア作成者は，より多くのマシンから

情報を漏洩することで大きな利益を生み出すことができる

ため，作成したシグネチャは多数のマシンに対して有効に

働くことが予想される．

提案手法の限界：提案手法はファイルアクセス失敗挙動に

基づいてマルウェア感染を判断するが，実際にユーザが利

用しているマシンが情報探索型マルウェアに感染した場

合，重要情報へのファイルアクセスが成功することも予想

される．しかし，マルウェア作成者は，感染先マシンから

収集する情報が多いほど大きな利益を生み出すことができ

るため，多様な情報の収集を試みる．このため，ある重要

情報へのファイルアクセスが成功した場合にも，マルウェ

アが他の重要情報へファイルアクセスに失敗することが

予想され，提案手法で検知できる可能性がある．ただし，

ユーザが多数の重要情報を複数のクライアントソフトを利

用してマシン内に保存している場合，提案手法による検知

が難しくなるケースもある．一方，提案手法は監視対象と

するディレクトリを動的解析の結果から抽出しているた

め，マルウェア動的解析で観測したことのないディレクト

リを狙った攻撃は検知することができない．したがって，

ユーザの挙動の監視やディレクトリ内にあるファイルのリ

ストを取得するなどして，感染先マシン内に実際に保存さ

れている重要情報のみを狙うマルウェアについては検知す

ることができない．また，情報探索型マルウェアであって

も，特定の重要情報しか狙わないマルウェアも検知するこ

とはできない．このため，提案手法はユーザの重要情報を

狙った攻撃をすべて防げるわけではなく，既存技術と組み

合わせることで多層防壁を実現することが望ましい．これ

らのマルウェアに対しては筆者らが論文 [14]で提案してい

る，保護対象マシン内にダミーの認証情報を保存しておく

ことで，ダミー認証への不正アクセスやダミー認証情報が

悪用された場合に，不正侵入を事後検知する方法による検

知が有効である．本稿で提案した手法を用いることで，マ

ルウェア作成者が狙う重要情報を特定することができ，論

文 [14]の課題である，マルウェアがアクセスする可能性の

高い，効果的なダミー認証情報の作成方法を解決できる可

能性がある．

提案手法の検知精度：マルウェアが感染先マシン内で情報

探索を行うタイミングは様々である．評価実験では，マル

ウェア検体を実行した直後のファイルアクセスログを対象

に検査を行っている．また，解析環境のインターネット接

続は限られている．このため，動的解析環境の設定の変更

や，再起動後のファイルログ，複数回動的解析を行ったと

きのファイルアクセスログなど，より多くの環境下で動的

解析を行うことで提案手法の検知精度を高くすることがで

きる可能性がある．同様に，保護対象マシンに対しても定

期的に検査を行うことで，情報探索型マルウェアを検知で

きる可能性が高くなる．

提案手法では，監視対象ディレクトリを監視対象ディレ

クトリ抽出用しきい値により決定しており，監視対象ディ

レクトリの選び方によって検知精度に影響が出ることは筆

者らも認識している．しかし，様々なセキュリティ対策を

行っている環境であっても，マルウェアによる情報漏洩が

発生してしまう現状において情報漏洩を未然に防ぐことは

困難である．このため，情報探索型マルウェア感染を検知

できる提案手法は有効であるといえる．

提案手法のコスト：多くの場合，ユーザのファイルアクセ

スログは短時間のデータでも膨大になる．このため，ファ

イルアクセスログの中からマルウェアの挙動を抽出するこ

とは容易ではない．一方，提案手法ではファイルアクセス

失敗にのみ注目しており，ログの収集やマッチングにかか

るコストは高くない．実際に，4章の評価実験に用いた正

規ユーザのファイルアクセス失敗ログは最大でも 5分あた

り 123 MBであった．また，提案手法を用いて作成するシ

グネチャは，1つのシグネチャで多数のマルウェア検体や

複数のマルウェアファミリを検知できる点は提案手法の利

点である．作成したシグネチャが，本実験に使用した情報

探索型マルウェア検体に共通して見られる特徴をとらえて

いるといえる．

提案手法の拡張：提案手法は，重要情報が保存されたディ

レクトリへの，ファイルアクセス失敗挙動を監視すること

で情報探索型マルウェアを検知する．しかし，マルウェア

がつねにファイルシステム上に保存された情報を狙うとは

限らない．たとえば，Windowsマシンの多くはログイン

しているユーザのパスワードをレジストリ上に保持してお

り，こうした情報を狙うマルウェアの存在が報告されてい

る [22]．提案手法のコンセプトは，重要情報が保存されて

いるリソースに対して広く適用可能であり，提案手法を拡

張することでさらに多くの攻撃を検知できる可能性がある．

提案手法は，情報探索型マルウェアから発生するファイ

ルアクセス失敗挙動を用いてマルウェア検知を行う．この

とき，ファイルアクセスを行ったプロセスや実際のアクセ

ス先ファイルなどについては考慮していない．しかし，こ

れらの情報がマルウェアの検知に有効な可能性がある．そ

こで，今後はアクセス先とアクセス元に注目することで提

案手法の拡張を目指す．一方で，提案手法は正規プロセス

と同じ名前のプロセスを立ち上げるマルウェアや正規プロ

セスにインジェクションを行うマルウェアの情報探索活動

を検知することができる点は，提案手法の利点である．
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6. まとめと今後の課題

本稿では，重要情報へのファイルアクセス失敗挙動に基

づく情報探索型マルウェア検知手法を提案した．実マル

ウェア検体を用いた評価実験の結果，提案手法を用いてマ

ルウェアの情報探索活動を検知することができた．また，

正規ユーザのファイルアクセス失敗ログに対して提案手法

を適用したところ，情報漏洩の有無を判断するしきい値を

調整することで検知能力を保ったまま誤検知を十分に小さ

くすることができた．今後の課題は，より多くの検体と正

規ユーザのログを用いた評価，提案手法の拡張である．
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