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自動運転向け車内ネットワークシステムにおけるデータ伝送方式の開発 
 

木谷光博†,a)  片岡幹雄† 寺岡秀敏†
 

 

概要： 
自動運転を実現するために車載ネットワークの広帯域化が求められており，自動車への Ethernet の適用が検討されて

いる．車載 Ethernet の導入に当たっては，Ethernet と既存の CAN ベースの車内ネットワークを接続するセントラルゲ
ートウェイ（CGW）と呼ばれるゲートウェイ機能が重要になる．本研究では，CGW を導入した自動運転向け車載ネ
ットワークアーキテクチャにおける課題を明確化する．次に，明確化した課題に基づいて，CAN と Ethernet 間を跨っ

たデータ通信経路制御方式，及びセンサデータの時間同期方式を提案する．最後に，これらの方式を組み込んだ CGW

試作機を開発し，方式の動作及び有効性を評価することで，自動運転システムへの適用を検証する． 
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Abstract: In recent years, the data traffic of in-vehicle network is increasing. In order to solve the problem, the introduction of 

automotive Ethernet has been studied. In the network architecture with Central Gateway(CGW) for interconnecting Ethernet and 

existing CAN based network, the challenges related to communication for automated driving are studied. Based on the studied 

challenges, the data communication path control method and the time synchronization method of a plurality of sensor data are 

proposed across between CAN and Ethernet network. CGW prototype which is implemented these methods are developed. These 

methods are evaluated the operation and effectiveness to verify the application of the automated driving system. 
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1. はじめに  

 近年，ドライバの安全性・快適性向上，環境負荷低減を

目的として，安全運転支援システム（ADAS ：Advanced 

Driving Assist System)）が広く普及し，ADAS を高度化した

自動運転に関する技術開発が活発化している． 

 自動運転では，ドライバの代わりにシステムが走行環境

認識および危険判断を行うため，カメラやレーダ等の各種

センサが多数搭載される．このため，自動運転システムに

おいては通信量が飛躍的に増大し，センサや電子制御装置

（ECU：Electronic Control Unit）間を接続する一部の伝送路

は広帯域化が必要とされる．本要求への対応として，車載

Ethernet の導入が検討されており，一部の車種では商用化

されている[1]．また，自動運転システムでは，センサから

の情報を基に車両の走行軌道・動作制御情報を生成し，ア

クチュエータへ指令を出す，という一連の処理を複数の

ECU が協調・連携して行う必要があるため，ネットワーク

システムがより複雑化していく．これに対応するため，「パ

ワートレイン」「シャシー」，「ボディ」，「情報」，「安全」と

いった，より密接な連携が必要となる機能ドメインの単位

毎にサブ・ネットワークを構成し，それらをセントラルゲ

ートウェイ（CGW：Central GateWay）と呼ばれるゲートウ
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ェイ（GW：GateWay）を介してサブ・ネットワーク間を相

互に接続する CGW 型ネットワークアーキテクチャが提案

されている[2]．また，近年急速に自動車のセキュリティ強

化の重要性が高まっており，そのために CGW を導入する

ことが検討されている[3]．ここでは，CGW はセキュリテ

ィゲートウェイとして，車両外部（OBD（On-Board 

Diagnostics）インタフェースや無線通信モジュール）から

のアクセスと車両内ネットワークを分離し，車両内の自動

運転等に関連する各種機能を保護する役割を担う． 
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図 1 CGW 型ネットワークアーキテクチャ 

Figure 1 CGW Network Architecture 

そこで本研究では，CGW アーキテクチャにおいて自動

運転を実現するためのデータ伝送方式の検討を行い，シス

テム試作により提案方式の評価を行う． 

2. 先行研究 

車載ネットワークの GWで使用される CANから Ethernet
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へのプロトコル変換アルゴリズムが提案されている[4]．提

案アルゴリズムでは，複数の CAN メッセージを任意の大

きさのバッファやタイマ値によってバッファリングした後，

1 つの Ethernet パケットとして纏めて送信する方式や，優

先度の高い CAN メッセージは，GW 内で待機させずに

Ethernet へ変換して送出する方式の検討をしている．これ

らの方式については，プロトコルヘッダのオーバヘッド，

メッセージの平均遅延，GW の CPU 負荷率の各項目が

FPGA ベースの GW 試作機で評価され，ネットワーク要件

に応じて適切なアルゴリズムを選択する必要があると結論

付けられている．また，同定期送信される CAN メッセー

ジの送信周期をデッドラインとして GW 内での CAN メッ

セージの待機時間を調整する別の方式も提案されている

[5]．本提案方式は，OMNeT++[6]ベースのシミュレーショ

ン環境にて評価され，デッドラインの制約を満たしつつ，

従来手法に比べてネットワーク負荷を低減できると纏めて

いる．他にも，工場等に使われる産業分野のネットワーク

をターゲットとし，フィールドバス(CAN)と Ethernet を相

互接続する GWにおけるプロトコル変換方式が提案されて

いる．具体的には，Ethernet から CAN へプロトコル変換時

に，CAN バス上のトラヒックを平滑化する目的で，CAN

メッセージを GW内でバッファリングする方式が提案され，

シミュレーション評価によって，トラヒック平準化を達成

できる一方で，最大遅延が大きくなる場合があると結論付

けられている [7]． 

これらの研究は，何れも複数の CAN バスと単一の

Ethernet 機器と接続された GW におけるプロトコル変換ア

ルゴリズムに関するものである．すなわち，CAN メッセー

ジからEthernetパケットへ変換する際のCANメッセージの

多重化と，Ethernet パケットから CAN メッセージへ変換す

る際の Ethernet パケットの多重分離化方式が提案され，シ

ミュレーションや FPGA による評価が行われている．一方

で自動運転システムは複数チャネルの CAN バスと，複数

の Ethernet 機器で構成されるため，前述のパケット変換方

式に加えて，アドレッシングや伝送フォーマットなどのシ

ステム全体を考慮したネットワーク設計や経路制御方式が

重要となる．  

そこで，本研究では，これらの先行研究を踏まえ，自動

運転対応の CGW 型ネットワークシステムにおいて，ネッ

トワーク設計と CGW でのデータ通信経路制御方式の検討

を行い，GW 用途を想定して開発された車載マイコンを用

いたシステムの試作評価によって方式の有効性を確認した． 

3. 自動運転ネットワーク設計と課題 

本研究で対象とする自動運転対応の車載ネットワーク

システムを図 2 に示す．対象システムは，通信帯域の増大

が必要となる自動運転関連の安全系ドメインを Ethernet で

構成し，自動運転以外の基本機能は従来の CAN ネットワ

ークで構成する．安全系ドメインは，前方の状況を取得す

るステレオカメラ ECU（SC），周囲の状況を取得するビュ

ーカメラ ECU（View），自車位置の推定と自動運転用高精

度地図の管理を行う ECU（MPU），SC や View, MPU から

の情報を基に自動運転システム全体を制御する自動運転

ECU（AD），車載通信モジュール（TCU），車載情報通信シ

ステム（IVI）から構成する．これらの ECU 群は CGW の

Ethernet スイッチを介して接続され，ネットワーク内の

ECU 間で通信する場合は，Ethernet スイッチがパケットの

中継処理を行う．Ethernet ネットワーク内で送受信される

データの例として，各カメラ ECU から自動運転 ECU（AD）

に送信される外界の認識情報や高精度ロケータ/地図から

自動運転 ECU に送信される地図情報がある．一方，CAN

ネットワークはバス毎に CGW 内の CAN GW に接続され，

バスを跨いでデータ通信する場合は CAN GW でメッセー

ジのルーティング処理を行う． 
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図 2 研究対象システム 

Figure 2 Study of the System 

Ethernetネットワークと CAN ネットワークを跨がった通信

は，CGW の CAN GW にてデータ通信経路制御とプロトコ

ル変換を行う．CAN ネットワークから Ethernet ネットワー

クに送信されるデータの例として，高精度ロケータ等が位

置情報の推定に利用する速度情報がある．また，Ethernet

ネットワークから CAN ネットワークに送信されるデータ

の例として，制動命令やステア舵角等の運動制御指示があ

る． 

以下，本章では，本システムのネットワーク設計の検討

と自動運転を実現する上での課題を述べる． 

3.1 自動運転ネットワーク設計 

ネットワーク設計のため， Ethernet ネットワーク内のデ

ータ伝送フォーマットを検討する．検討の観点としては， 

経路制御機能，優先制御機能，柔軟性の 3 点を考慮した．

伝送フォーマットして考えられる Ethernet フレームと IP パ

ケットの 2 つを比較した結果を表 1 に示す． 
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表 1 伝送フォーマットの比較 

Table 1 Comparison of the Transmission Format 

比較項目 Ethernet ベース IP ベース 

経路制御 
○ 

VLAN ID，MAC アドレス 

○ 

IP アドレス 

優先制御 
○ 

VLANTag(Priority) 

○ 

IP TOS 

柔軟性 × 
○ 

UDP/TCP 等 

経路制御については，Ethernet パケットの場合は VLAN 

ID か MAC アドレスを，IP パケットの場合は IP アドレス

を用いる方法が考えられ，何れの方式も目的を達成するこ

とが出来る．CAN ネットワークとの相互通信を考慮した場

合でも，両方式共に経路制御用の識別情報として使用でき

る．優先制御は，Ethernet パケットの場合は，VLAN タグ

内のプライオリティ情報を，IP パケットの場合は TOS フ

ィールド情報を用いて同等の優先度制御を実現できる． 

柔軟性に関しては，伝送するデータの通信要件から検討

を行った．自動運転システムでは，センサからの周辺認識

情報等のリアルタイム性を要求するものや，自動運転用の

高精度地図情報等のリアルタイム性は要求されないがデー

タの欠落が許容されないものがあるなど，様々な通信要件

に対応する必要がある．これに対応するためには，Ethernet

上にそれぞれの要件に対応した仕組みを独自開発するより

も，民生分野を中心に広く普及している UDP/TCP を適用

するほうが効率的であると考える．さらに，自動運転シス

テムでは，無線を用いた ECU ソフトウェア更新による機能

拡張や，複数の車両間における高精度地図作成のための情

報共有等のサービスが検討されており，これら車外システ

ムとの連携も考慮する必要がある．この観点でも IP ベース

の伝送フォーマットの方が適用性に優れると考える． 

以上の検討結果から，柔軟性の観点で優位である IP パケ

ットを Ethernet ネットワーク内のデータ伝送フォーマット

として用いる．本システムの各 Ethernet I/F に対して図 3

のように IP アドレス割当て（アドレッシング）を行い，IP

データ通信を実現する． 
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図 3 研究対象システムへの IP アドレッシング 

Figure 3 IP Addressing for the Target System 

3.2 自動運転ネットワークシステムの課題 

 本ネットワークシステムにおいて，自動運転を実現する

ための課題を以下に示す． 

(1)Ethernet から CAN への通信経路制御方法の確立 

Ethernet ネットワーク内の自動運転 ECU にて，センシン

グ情報と自動運転用の高精度地図データと自車両の走行位

置情報を基に，ステアリング，ブレーキ，トランスミッシ

ョン等を操作するための車両運動制御に関わる情報を生成

して，CAN ネットワークへ送信する．よって，Ethernet ネ

ットワーク内の ECU から CAN ネットワーク内の ECU へ

データを伝送するための通信経路制御方法の確立が必要で

ある． 

(2)CAN から Ethernet(複数宛先)への通信経路制御方法確立 

 CAN ネットワークの各 ECU 間で共有されている自車両

速度や自車両旋回角度情報等の車両制御情報を，ドライバ

へ提示したり，自動運転制御へフィードバックするため，

IVI や自動運転 ECU 等 Ethernet ネットワーク内の複数の

ECU においても共有しなければならない．Ethernet ネット

ワーク内の単一 ECU への CAN メッセージの送信は，CAN 

ID から ECU の IP アドレスへの変換テーブルを用いて伝送

する．一方，Ethernet ネットワーク内の複数 ECU への送信

は，CAN メッセージを複製する ECU が複数考えられるた

め，伝送方法の策定が課題となる．すなわち，CAN から

Ethernet(複数宛先)への通信経路制御方法の確立が必要で

ある． 

(3)センサデータの時間同期方式の確立 

 自動運転 ECU では，Ethernet 及び CAN ネットワーク内

の複数のセンサからの情報を統合（センサフュージョン

[7]）して判断することでセンシング精度を高めている．セ

ンサフュージョン処理では，各種センサ・ECU からの情報

を統一の座標系に変換して表現する必要がある．各センサ

のセンシング周期の相違，通信遅延，送信側 ECU 内での処

理遅延等が原因で，自動運転 ECU で処理する入力データの

同期が取れていないことがある．その場合，実際の位置と

異なる場所に物体を検出する，同一の物体を別のものと判

定する，など，車両の軌道計画や走行制御に大きな影響を

与える可能性がある．そこで， Ethernet と CAN ネットワ

ーク内 ECU から送信される複数のセンサデータを，時間情

報を考慮し同期して処理するための方式の確立が必要であ

る．  

4. 課題に対する方式検討 

(1)Ethernet から CAN への通信経路制御方式 

 Ethernetから CANへの通信経路制御の方法として， ECU

は送信先に CAN GW の Ethernet I/F の IP アドレスを指定し

てデータ送信を行い，CAN GW において，CAN メッセー

ジの種別を表す CAN ID と送信すべきバス情報を対応付け

たルーティングテーブルを持つことで，IP Datagram 内の

ⓒ 2016 Information Processing Society of Japan

Vol.2016-GN-97 No.21
Vol.2016-CDS-15 No.21
Vol.2016-DCC-12 No.21

2016/1/21



情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

 4 
 

CAN ID から通信経路を決定する方法が考えられる（図 

4(a)）． 

本方法の場合，ルーティングテーブルのエントリ数は， 

CAN ID 数に依存するため，CAN ID 数が多いほどテーブル

に使用するメモリサイズや，テーブルの検索処理時間が増

大し問題となる．そこで，ルーティングテーブルのエント

リ数を抑制するため，CAN バス毎に IP アドレスを割り当

てる方法を提案する（図 4 (b)）．CAN バスは Ethernet I/F を

持たないため，仮想的に IP アドレス(仮想 IP アドレス)を割

り当てる．送信元 ECU は，CAN バスの仮想 IP アドレスを

指定してデータ送信を行い，CAN GW において，バス毎の

仮想 IP アドレスと送信すべきバス情報を対応付けたルー

ティングテーブルを持つことで，IP Datagram 内の CAN ID

を用いることなく通信経路を決定することが可能になる． 

CAN GW
(Ethernet→CAN変換)CAN ID BUS

1 CAN1

2 CAN2

・・・ ・・・

Routing Table 送信先：
CAN GWの
IPアドレス
(192.168.2.1)

192.168.2.1

 

(a) CAN GW に IP アドレス割当て 

CAN GW
(Ethernet→CAN変換)仮想IP Addr BUS

192.168.3.1 CAN1

192.168.3.2 CAN2

・・・ ・・・

送信先：
バスの
仮想IPアドレス
(192.168.3.x)

192.168.3.2
192.168.3.1 192.168.3.3

Routing Table

 

(b) CAN バスに IP アドレス割当て 

図 4 Ethernet-CAN 経路制御方法 

Figure 4 Ethernet-CAN Routing Control Method 

 上述した2つの方法((a)CAN GWの IPアドレス割り当て，

(b)CAN バス毎の IP アドレス割り当て)について，ルーティ

ングテーブルのエントリ数を比較した結果を表 2 に示す． 

表 2 CAN ネットワークへのアドレッシング方法比較 

Table 2 Addressing Method Comparison to the CAN Network 

IP アドレス割当て 
方式(a) 

CAN GW 

方式(b) 

CAN バス 

Ethernetスイッチで

必要なエントリ数 

1 

(CAN GW 数) 

3 

(CAN バス数) 

CAN GW で必要な

エントリ数 

100 

(CAN ID 数) 

3 

(CAN バス数) 

Ethernetネットワークから CANネットワークへの転送が

必要な CAN ID 数は 100，CAN GW に接続される CAN バ

ス数は 3 を想定する．Ethernet スイッチのルーティングテ

ーブルのエントリ数を比較すると，方式(a)が 1 であるのに

対して，方式(b)は 3 である．Ethernet スイッチはデバイス

内でルーティングテーブル用の記憶領域は予め静的に確保

されているため，Ethernet スイッチについて両方式に優劣

はない． CAN GW のルーティングテーブルのエントリ数

を比較すると，方式(a)が 100 であるのに対して，方式(b)

は 3 である． CAN GW のルーティングテーブル用のメモ

リは Ethernet スイッチと異なり，設計時に動的に確保する

ため，方式(a)に比べて方式(b)のほうが確保すべきメモリサ

イズを小さくできる．テーブル探索の処理性能に関しては，

CAN GW は CPU で探索処理を行うため，方式(a)に比べて

方式(b)のほうが処理時間を小さくできる． 

以上，CAN GW に接続されるバス毎に仮想 IP アドレス

を割り当てる提案方式は，CAN GW に IP アドレスを用い

た経路制御と比べて，ルーティングテーブルに要するメモ

リサイズとテーブル探索処理時間を小さくしつつ，Ethernet

から CAN への通信経路制御を実現する． 

(2)CAN から Ethernet(複数宛先)への通信経路制御方法確立 

CAN から複数の宛先へデータ送信する方法として，IP

ネットワークにおいて標準化されている Broadcast, 

Multicast, Unicast の 3 つの通信方法の適用を検討する．検

討の観点として、設計・実装効率と各 ECU の処理負荷を考

慮した．設計・実装効率については，初期設計・設計変更

時・実装の 3 点を考慮した．また，処理負荷については，

送信側 ECU，受信側 ECU，ネットワークの負荷をそれぞれ

考慮した．これらの観点で各方式を比較した結果を表 3 に

示す． 

表 3 CAN から Ethernet(複数宛先)への経路制御方式比較 

Table 3 Routing Control Method Comparison from CAN to Ethernet(Multiple Destination) 

送信方法 
方式(ⅰ) 

Broadcast 

方式(ⅱ) 

Multicast 

方式(ⅲ) 

Unicast 

設計

実装 

効率 

設計 ○ × △ 

実装 ○ △ × 

負荷 

送信側 ECU/GW ○ ○ × 

受信側 ECU × ○ ○ 

ネットワーク △ ○ ○/× 

初期設計を比較した場合，Broadcast 方式は宛先に関わら

ず，送信先に Broadcast アドレスを指定すれば良いため設

計・実装が容易であり，送信先が追加削除された場合でも

柔軟に対応できる．Multicast 方式は，宛先に応じた Multicast

アドレス設計，及び CGW にルーティングの実装が必要と

なる．Unicast 方式は，送信側 ECU もしくは CGW におい

て，複数の送信先に応じたパケットの複製処理の実装が必

要となる．送信先が追加削除された場合，Multicast 方式と

Unicast 方式ともに設計・実装の修正が必要となり，

Broadcast 方式に比べてその点では劣る． 

送信側の負荷については，Broadcast 方式と Multicast 方

式は Ethernet スイッチのパケット複製機能を用いてハード

処理可能である．Unicast 方式は，送信側 ECU または GW

の CPU において宛先の数だけパケット複製処理が必要に

なるため，CPU 負荷や処理性能の面で他方式に比べて劣る． 

受信側の負荷については，Broadcast 方式の場合，受信不

要なデータを含め全て一旦受信し、そのデータが必要かど

うかのフィルタリング処理が必要なため処理負荷が高い．
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Multicast 方式と Unicast 方式は，フィルタリング処理は不

要である． 

ネットワーク負荷については，Broadcast 方式は全

Ethernet 伝送路に必ずデータ送信されるため，Ethernet ネッ

トワークの使用効率が悪い．Multicast 方式は，CAN，Ethernet

どちらのネットワークも必要最低限のデータしか流れない

ため使用効率が良い．Unicast 方式は，送信側 ECU が複数

の宛先に対してデータをそれぞれ複製して送る場合，

Broadcast 方式や Multicast 方式に比べて送信側 ECU から

CGW の区間で複製されたデータが余計に流れるため使用

効率が悪い．一方，CAN GW でデータを複製して送る場合

の使用効率は Multicast 方式と同等である． 

以上の比較結果より，設計が複雑になるが，各 ECU の処

理負荷やネットワーク負荷の観点で最も優れる Multicast

方式を使って，CAN から Ethernet 内の複数 ECU への通信

経路制御を行う． 

(3)センサデータの時間同期方式 

 複数のセンサデータを同期する方式として，Ethernet 

AVB がある．AVB は，リアルタイム性が要求される A/V

ストリームを伝送ベストエフォート型の Ethernet 上で伝送

するためのプロトコルであり，複数の端末間を 1[usec]以内

の誤差で同期することを保証している[9]．本自動運転シス

テムでは，仮に 2 [msec]の同期ずれが発生したとき，自車

両と他車両の速度差が 100[km/h]と仮定した場合の他車両

の検知位置のずれは 56[mm]となる．本検知位置のずれは自

車の走行軌道計画へは影響を与えないと想定する．よって，

本研究の対象システムでは AVB 相当の高精度な同期は必

ずしも必要ないと考え，コストや CPU 処理負荷の面で優位

な UDP/IP ベースの簡易な時間同期方式を検討する． 

 自動運転 ECU でデータの取得時刻を考慮したフュージ

ョン処理を実施するために，センサデータには各 ECU での

入力時点での時間情報（TS：timestamp）を付与する．この

ためには，付与する時間情報がネットワーク内で同期され

ている必要がある．一般的にネットワークシステムで時刻

を同期する場合，各機器はクロックマスターとなる機器か

ら基準時刻を取得し，それに合わせて自機器の時刻を補正

する．本システムにおいては，時間情報を利用してフュー

ジョン処理を行う自動運転 ECU をクロックマスターとし

て，各 ECU に基準時刻情報（BT:Base Time パケット）を

配信する簡易的な方法を検討する．本方式は簡易的に実現

できる一方，(i)自動運転 ECU から各 ECU までの伝送遅延

により基準時刻がずれてしまう可能性があること，(ii)クロ

ック偏差により，基準時刻受信からの経過時間によりずれ

が大きくなること，と言った課題がある．ここでは，以下

2 つの課題に対して解決方法を示す． 

（ⅰ）BT パケットの伝送遅延による時間同期誤差 

自動運転 ECU から BT パケットを受信する ECU までの

伝送遅延が同期誤差となる．本伝送遅延を最小化するため，

BT パケットを唯一の最高優先データとして Ethernet スイ

ッチでキューイング，フォワーディングさせるよう各デー

タの優先度設計を行う． 

（ⅱ）TS 算出に用いるクロック偏差による時間同期ずれ 

自動運転 ECU と BT パケットを受信する各 ECU のクロ

ック偏差により，時間経過とともに共有した時間情報にず

れが生じる場合がある．そこで，BT パケットを周期的に

配信することで，時間経過により拡大するクロック精度誤

差による同期ずれを補正するようにする． 

 提案方式の処理シーケンスを図 5，図 6 図 5 に示す．

Ethernet ネットワークにおいては，自動運転 ECU は BT パ

ケットを Ethernet スイッチを介して同期対象となる複数

ECU へ配信する．それを受信した ECU は自身のローカル

な時刻情報を基準時刻へ換算して更新を行う．その後，セ

ンサデータパケットにセンシング時点の TS 情報を付与し

て送信する．自動運転 ECU では TS を基にセンサデータを

処理する（図 5）．これにより，センサデータ入力からセン

サフュージョン処理までの処理遅延による時間同期のずれ

が解消できる． 

自動運転ECU センシングECU(時間同期対象)

BTパケット送信

CGW(Ethernetスイッチ)

Ethernetスイッチ
中継処理

BTパケット受信
基準時刻T
ローカルクロックt=0

センサデータ入力
(TS(=T+t）付与)

ローカルクロック
によるt更新

オブジェクト情報送信

オブジェクト情報受信センサフュージョン開始
までの処理遅延

センサフュージョン開始

①BTパケット
伝送遅延

Ethernet
伝送遅延

処理遅延
(ex.オブジェクト認識)

Ethernetスイッチ
中継処理

TS付与により
キャンセル

 

図 5 時間同期方式の処理フロー(Ethernet ネットワーク) 

Figure 5 Processing Sequence of Time Synchronization Scheme 

(Ethernet Network) 

 一方，CAN ネットワーク内の既存 ECU では，修正を加

えることなく，BT パケットの受信やセンサデータへの TS

情報付与に対応することはできない．そこで，CAN ネット

ワーク内の ECU から送信されるセンサデータは CGW 内

CAN GW にて TS 情報を付与して Ethernet ネットワークへ

送出することで対応する（図 6）．本提案方式によって，

Ethernet ネットワーク，及び CAN ネットワークを含めたネ

ットワークシステム全体において，センサデータをセンシ

ングされた時点の情報として処理可能となる．しかしなが

ら，前述の通り Ethernet ネットワークにおいては BT パケ

ットの送信遅延（図 5①），クロック偏差による時間同期の

ずれが発生する可能性があるため，これを評価する必要が

ある．さらに，CAN ネットワークにおいては，前記(i),(ii)

の課題に加え，CAN バス上のセンシング ECU 内の処理遅

延（図 6②）及び CAN ネットワークの伝送遅延（図 6③）
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も同期ずれの要因となり得るため，これを評価する必要が

ある． 

自動運転ECU センシングECU（@CANネットワーク）

BTパケット送信

CGW(Ethernetスイッチ)

Ethernetスイッチ
中継処理

BTパケット受信
基準時刻T
ローカルクロックt=0

センサデータ入力

ローカルクロック
によるt更新

オブジェクト情報送信

オブジェクト情報受信センサフュージョン開始
までの処理遅延

センサフュージョン開始

①BTパケット
伝送遅延

③CANメッセージ
伝送遅延

②ECU内処理遅延
(ex.オブジェクト認識)

Ethernetスイッチ
中継処理

TS(=T+t）付与

Ethernet
伝送遅延

TS付与により
キャンセル

 

図 6 時間同期方式の処理フロー(CAN ネットワーク) 

Figure 6 Processing Sequence of Time Synchronization Scheme 

(CAN Network) 

5. 実装と評価 

4 章で提案した Ethernet と CAN のネットワークを跨った

通信経路制御方式を実装した CGW を試作し，評価を行っ

た．表 4 に試作した CGW の主要諸元を，図 776 に評価シ

ステムの概要を示し，以下，評価結果を示す． 

表 4  CGW 試作機仕様 

Table 4 The Specification of CGW Prototype 

項目 CGW 

CPU 120MHz×2 

Memory RAM:512KB+16MB 
SRAM, 
ROM:16MB Flash 

CAN Interface 6channel CAN GW 

Ethernet interface 6channel Ethernet スイッチ 

(BroadR-Reach[10]) 

OS AUTOSAR[11]+NonOS 

 

CAN GW Ethernet Switch

CGW Prototype

疑似ECU 疑似ECU

疑似ECU

疑似ECU

疑似ECU
Ethernet

CAN

疑似ECU

 

図 7 評価システム概要 

Figure 7 Overview of the Evaluation System 

(1) Ethernet から CAN への通信経路制御方式 

CAN バス毎に仮想 IP アドレスを設定する提案方式(b)に

よって，Ethernet フレームを CAN メッセージに変換して所

望の CAN バスに送信できることを確認した．また，CAN ID

数とルーティングテーブルのメモリサイズの関係を図 887

に示す．また，CAN ID 数とテーブル探索時間の関係につ

いて図 998 に示す．それぞれについて，(a)と(b)の 2 つの方

式について比較した結果を示した．テーブルの探索は 2 分

探索木を用いた． 
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図 8 Ethernet-CAN 変換テーブル用メモリサイズの比較結果 

Figure 8 The Comparison Result of the Memory Size(Ethernet-CAN Conversion Table) 
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図 9 Ethernet-CAN 変換テーブル探索時間の比較結果 

Figure 9 The Comparison Result of the Search Time(Ethernet-CAN Conversion Table) 

 

テーブル使用メモリサイズは，方式(a)の場合， CAN ID

数に対して，線形に増加するが，方式(b)は一定値に抑制す

ることができる．CAN メッセージ数=100，CAN バス数=3

の場合，方式(a)の 500[byte]に対して，方式(b)は 15[byte]に

低減できる．テーブル探索処理時間は，方式(ⅰ)の場合，

CAN ID 数に対して増加し，方式(ⅱ)は一定値に抑制するこ

とができる．CAN メッセージ数=100，CAN バス数=3 の場

合，方式(a)の 9.8[us]に対して，方式(b)は 2.8[us]に低減でき

る．よって，提案方式(b)を用いることで，ルーティングテ

ーブルに要するメモリサイズと探索処理時間を低減できる

ことを確認した．また，Ethernet から CAN へ伝送するため

の CGW 全体の伝送処理遅延は 66.0～92.2[usec] であり，

車両制御データの伝送要件である 2.5[msec][12]を満足する．

これにより，本方式を車両制御情報の伝送に使用しても問
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題ないことを確認でき，Ethernet から CAN への通信経路制

御方式を確立した． 

(2)CAN から Ethernet(複数宛先)への通信経路制御方法確立 

Multicast アドレスに関わる CAN GW のルーティングテ

ーブルの一例を表 5 に示す．本テーブルは，複数 ECU へ

送信を行う CAN ID 毎に Multicast アドレスと対応付けられ，

その Multicast アドレスは複数の送信先 ECU で構成する宛

先グループを一意に指す．この場合，本 CAN ID の数だけ

エントリが必要となる．また，宛先グループに対する ECU

の追加・削除等の設計変更が必要になった場合，変更対象

以外の ECU 含めた同一宛先グループ内の全 ECU の受信処

理とルーティングテーブルの修正が必要となり，拡張性の

点で課題があることが判明した．そこで，Multicast アドレ

スが，宛先グループではなく，データ種別を指すようテー

ブルの変更を行う(表 6)．本変更により，CAN ID の上位ビ

ットがデータ種別を表す仕様の場合は，テーブルのエント

リ数を削減することが可能となる．また，宛先グループの

設計変更が必要になった場合についても，同一宛先グルー

プ内の設計変更対象外の ECU の修正を不要にできる． 

表 6 に示すテーブルを CAN GW に，Multicast アドレス

と送信先ECUを対応付けたテーブルを Ethernetスイッチへ

実装し，CAN ネットワーク内の既存の ECU へ修正を加え

ることなく，CAN から Ethernet ネットワークの複数 ECU

へデータ送信できることを確認した．また，この場合の伝

送性能を計測したところ 110.5～125.5[usec]であった．CAN

メッセージにおける最小の周期送信間隔が 10[msec]である

ことから，それを CAN から Ethernet ネットワークを跨いだ

配信のデッドラインとした場合も問題ないことを確認でき，

CAN から Ethernet(複数宛先)へのデータ通信経路制御方式

を策定した． 

表 5  Multicast アドレス設計（送信先 ECU 毎） 

Table 5 Multicast Address Design(Each Destination ECU) 

CAN 

ID 
種別 データ 

Multicast 

アドレス 
送信先 ECU 

0x101 
センシング

情報 

オブジェ

クト 
224.0.0.1 AD, MPU 

0x201 
車両制御 

情報 

車速 224.0.0.2 AD, SC, MPU 

0x202 舵角 224.0.0.3 
AD, SC, MPU, 
View, IVI 

表 6 Multicast アドレス設計（データ種別毎) 

Table 6 Multicast Address Design(Each Data Type) 
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(3)センサデータの時間同期方式 

提案方式によるセンサデータの時間同期精度の評価結

果を表 7 に示す．BT パケットの同報周期を 1[sec]にするこ

とで，Ethernet ネットワーク内の精度誤差は 20～450[usec]，

CAN ネットワーク含めたネットワークシステム全体では

510～1200[usec]となる．同期ずれが 1200[usec]のとき，自

車両と他物体の速度差が 100[km/h]と仮定した場合の位置

の誤差は 33.3[mm]となる．本誤差は，自車の走行軌道計画

には影響を与えないと考えられる．以上の結果から，自動

運転システムにおけるセンサデータの簡易的な時間同期方

式が適用可能であることを確認できた． 

表 7 センサデータの時間同期精度評価結果 

Table 7 Evaluation Result for the Time Synchronization Error of Sensor Data 

区分 同期ずれ要因 精度誤差[usec] 

（i）ネットワークシステム 510～1200 

 Ethernet ネットワーク内 20～450 

 ①BT パケット伝送遅延 20～150 

CAN ネットワーク内 490～750 

 ②CAN ECU 内処理遅延 240～500* 

③CAN メッセージ伝送遅延 250 

（ii）クロック精度誤差 0～300** 

*実車の CAN ネットワークをキャプチャして取得 

**1 秒経過あたりの累積値 

6. おわりに 

 本研究では，Ethernet に接続された複数の ECU と，複数

のCANバスが接続されたCGW型ネットワークアーキテク

チャの車載システムにおいて，自動運転を実現するための

ネットワーク設計を行った．設計したネットワーク構成に

おいて課題となる，CAN と Ethernet 間を跨ったデータ通信

の経路制御方式，及びセンサデータの時間同期方式を検討

した．これらの方式を組み込んだ CGW 試作機を開発し，

方式の動作及び有効性を確認し，自動運転システムへ適用

できる見通しを得た． 

 今後は，実車での試作システムを開発し，実際の自動運

転動作環境における提案方式評価を行っていく． 
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