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宮城県における地域医療連携ネットワークシステムの構築と運用 
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概要：宮城県では，平成 24 年度から，病院，診療所，薬局，介護施設等が保有する患者・住民の医療・健康情報を

バックアップし，蓄積された情報を共有する地域医療連携ネットワークシステム「みやぎ医療福祉情報ネットワーク
MMWIN(Miyagi Medical and Welfare Information Network)」を構築・運用してきた． 2015年 12月現在，400以上の医
療機関が MMWIN に参加し，305 万人の患者の 7871 万件の診療情報が格納されている．本稿では，みやぎ医療福祉

情報ネットワークシステムの概要について述べるとともに，本格稼動を目前にして生じた課題とその対策について述
べる．  
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Abstract:  

Miyagi Medical and Welfare Information Network, named as MMWIN has constructed and managed an EHR system 

since 2013. Here clinical information of hospitals, clinics, pharmacies and nursing homes are backup with EHR system. 

More than 400 medical institutions have participated in MMWIN as of September, 2015. The medical information of 3.05 

million patients have been accumulated so far. We explain the overview of MMWIN system and serval problems which 

arose, before MMWIN starts to operate fully and these solutions. 
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1. はじめに   

 宮城県沿岸地域では，3.11 東日本大震災によって，多数

の医療機関や介護施設が損壊するとともに，医療・健康情

報が大量に喪失し，診療活動の継続に大きな支障が生じた．

宮城県では，平成 24年度から，宮城県全域の病院，診療所，

薬局，介護施設等が保有する患者・住民の医療・健康情報

をバックアップし，蓄積された情報を共有することで安全

で質の高い医療や介護福祉の提供の支援を目指す地域医療

連携ネットワークシステム「みやぎ医療福祉情報ネットワ

ー ク MMWIN (Miyagi Medical and Welfare Information 

Network)」を構築してきた 1)2)．MMWIN では，県内の医療

機関をネットワークで結ぶセキュアなネットワーク上に，

県内の医療機関にある診療・健康情報をセンタに集約する

センタ集中型地域医療連携システムとして実現している．

2015年 12月現在，400以上の医療機関がMMWINに参加し，

305万人の患者の 7871 万件の診療情報が格納されている． 

本稿では，みやぎ医療福祉情報ネットワークシステムの

システム概要について述べるとともに，センタ集中型の地

域医療連携システムを構築．運用する上での課題について

述べる．2章では，MMWIN システムの概要について述べる．

                                                                 
 †1 東北大学 

   Tohoku University.  

3章では，本格稼動前に生じた課題，4章ではその課題に対

する対応策について述べる．5 章では，現在の運用状況に

ついて報告し，最後に６章でまとめる． 

2. みやぎ医療福祉情報ネットワーク 

2.1 概要 

従来の地域医療連携システム 6)では，単純な IPsec VPN

を用いて，病院，診療所，薬局，介護施設等をネットワー

クで結ぶことで地域医療連携システムを構成している．

MMWIN システムでは，単純に医療機関をネットワークで

結ぶだけでなく，過疎地にいる医師同士との情報共有やセ

カンドオピニオンに活用できる遠隔カンファレンス環境，

特定の参加施設同士で情報共有するためのホスティング環

境，特定の医療機関のみで通信可能な閉域ネットワークな

ど，複数のネットワーク接続を提供している． 

図１に示すように病院・診療所の電子カルテ，ASP 型診

療電子カルテ，ASP 型介護電子カルテ，調剤システム，臨

床連携パス，文書管理システムが保持している情報をセン

タの SS-MIX23)ストレージに格納している． 
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格納される情報は，医療機関独自の患者 ID のみ付与さ

れ，複数の医療機関を俯瞰して同一患者の情報を参照する

ことは容易でない．MMWIN では，MMWIN に参加する患

者に対して健康共通 ID を発行し，この健康共通 ID と各々

の医療機関独自の患者 ID の名寄せを行っている．この患

者の健康共通 ID に紐付いた名寄せの情報を用いて，複数

の医療機関のデータを参照している．また，SAMLおよび

ID-WSF 技術を活用し，SSO(Single Sign ON)や ID Federation

を活用したデータ連携を行い，高いセキュリティを担保し

ている．さらに，格納されているデータの損失に備えて，

遠隔地の SS-MIX2 ストレージにバックアップしている． 

図１：MMWIN ネットワークの概要 

 

2.2 MMWIN システムを支える基盤 

MMWIN システムを実現する技術要素として，主に以下

(i)～(iii)が挙げられる． 

(i) ネットワーク基盤 

 

図２：論理ネットワーク構成 

MMWIN では，プライベートクラウドを構築するとと

もに，VRF(Virtual Routing Forwarding)技術を活用し，図

２に示す論理ネットワークから構成される．センタでは，

地域医療連携用ネットワーク（高セキュリティ），地域

医療連携用ネットワーク（低セキュリティ），遠隔カン

ファレンス，外部向けホスティング，内部向けホスティ

ング用のネットワークがある．医療機関では，地域医療

連携の診療情報の参照用ネットワーク，電子カルテ上の

診療情報のアップロード用ネットワーク，遠隔カンファ

レンス用ネットワーク，閉域接続用（遠隔読影・遠隔病

理診断などの限定した医療機関同士で利用）ネットワー

ク等，セキュリティレベルの異なった複数ネットワーク

を１台のルータで提供している．センタと医療機関間の

接続には，IPsec IKE および DMVPN(Dynamic Multipoint 

VPN）技術を用いた，フルメッシュ型の IPsec VPN ネッ

トワークを構成しており，拠点同士の通信は，センタを

介さずに直接通信できる．また，センタおよび拠点の各

通信は，VRF 技術によって論理的に通信を分離し，セキ

ュリティレベルに応じた通信制御ができるネットワー

ク基盤である． 

 

(ii) 診療情報連携基盤 

MMWIN では，図 3 に示すように，医療機関の診療・

健康情報は， SS-MIX2 ストレージに格納される．病院

や診療所では，電子カルテから SS-MIX2 形式の診療情報

を出力する．出力された情報は，医療機関側の送信アプ

リケーションからセンタ側の受信アプリケーションに

転送される．受信アプリケーションでは，受け取った診

療情報を SS-MIX2 ストレージに格納するとともに，格納

された診療情報のインデックス情報をインデックスデ

ータベース（IndexDB）に登録する．また，調剤薬局で

は，レセコンから NSIP 形式の調剤情報を出力し，出力

されたデータを調剤情報システムに送信する．調剤シス

テムでは，SS-MIX2 形式の調剤情報を SS-MIX2 ストレ

ージへの格納と IndexDBへのインデックス情報の登録す

る．他のシステムにおいても，同様に，SS-MIX2 ストレ

ージへのデータの格納と IndexDBへのインデックスの登

録する． 

データ出力がマルチベンダで行われる環境において，

送信アプリケーションおよび受信アプリケーションを

活用することで，センタに送信されるデータが SS-MIX2

に準拠しているかを，統一した方式で確認することがで

きるため，データの整合性を向上させることができる．

この機構により，診療・健康情報の格納方式のばらつき

を軽減し，データの品質を担保できている．このように

図３：診療・健康情報の格納と参照の概要 

図４：SS-MIX2 フォルダ構造の概要 
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して SS-MIX2 ストレージに格納された患者の診療・健康

情報は，2 種類のビューア（時系列形式およびカレンダ

ー形式）を用いて参照することができる． 

SS-MIX2 ストレージには，図４に示すように階層化さ

れたフォルダ・ファイル構造で配置されている．これら

の情報には，各医療機関の患者 ID が付与されており，

健康共通 ID と医療機関の患者 ID の対応の紐付け（名寄

せ）を用意することで，健康共通 ID をキーにして，各

医療機関用のフォルダに分散して格納されている各医

療機関の診療・健康情報を俯瞰して参照することができ

る．図 5 および図 6 に利用者のログイン，患者選択，患

者 ID の紐付け情報の取得，ビューア表示までの一連の

処理を示す．本処理では，SAML および ID-WSF を用い

て，ユーザ認証，SSO，利用者情報の取得，患者情報の

取得，健康共通 ID と患者 ID の紐付け情報の取得，開示

制御などの処理を行う．サブシステムとの連携する際は，

同一ドメイン内の連携においても ID Federation を行い，

利用者 ID を隠避したまま連携することで高いセキュリ

ティを担保している． 

 

(iii) バックアップ基盤 

予期せぬ障害によるデータ損失に備えるため，

SS-MIX2 ストレージに格納された診療情報を遠隔地に

バックアップする必要がある．当初，rsync4)を用いて，

センタとバックアップセンタの SS-MIX2 ストレージと

で，1 日 1 回差分同期していたが，SS-MIX2 ストレージ

のファイルの格納数が 1000 万個以上になると，同期処

理時間が 1 日以上要するようになるとともに，メモリ不

足などの問題も発生し，rsync を用いたバックアップの継

続が困難になった． 

そこで，lsyncd5)を用いたバックアップ方式に切り替え

ることにした．lsyncd は，Linux の API  inotify を使い，

図５：診療情報連携基盤の処理シーケンス(施設職員によるポータル利用時) 

図６：診療情報連携基盤の処理シーケンス(施設職員による診療情報閲覧) 
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ファイルシステムの作成や削除の更新のイベントが発

生すると，そのイベントに応じて，ファイルに対する同

期処理を逐次行う． lsyncd を用いた方式に切り替えたこ

とで，負荷の少ないリアルタイムバックアップを実現し

ている． 

3. 解決すべき課題 

MMEIN が本格運用するにあたって，送信アプリケーシ

ョンのエラー監視できること，および個人情報へのアクセ

ス履歴の追跡することが必要になってくる．具体的には，

以下の通りである． 

 

3.1 送信アプリケーションのエラー監視 

医療機関に設置されている送信アプリケーションは，セ

ンタに設置している受信アプリケーションに対して，大量

の診療・健康情報を送信している．一方，送信動作の中で

不具合が生じた場合には，データ格納が停止してしまう可

能性がある．送信が何かの理由で停止し，センタへのデー

タ送信が正常に行われない懸念が生じる．そのため，正確

な動作を確認するためには，受信アプリケーションのログ

に加え，送信アプリケーションのログを見た上で問題や障

害切り分けする必要である．そのため，送信アプリケーシ

ョンの不具合を調査するため，医療機関を訪問し，送信ア

プリケーションサーバのログを確認する必要があるケース

が度々生じていた．このように，送信アプリケーションの

異常などをセンタ側で把握できる仕組みが必要である． 

 

3.2 個人情報へのアクセス履歴の追跡 

宮城県の医療機関の診療情報を中央の SS-MIX2 ストレ

ージに格納し運用する形を取ることから，個人情報へのア

クセスを厳格に保護するために，診療情報連携基盤では，

SAML/ID-WSF を用いた認証連携を行っている．これらの

認証処理で行われる ID Federation によって，各サブシステ

ムにログインした利用者や個人情報に誰がアクセスしたの

かといったような証跡を追跡することが困難である．した

がって，本格稼動する前に，利用者の個人情報に対するア

クセスや探索履歴を追跡できる証跡監査システムの整備が

必要である． 

 

4. 対応策 

4.1 送信アプリケーションの監視 

送信アプリケーションでは，診療情報のアップロード機

能に加えて，前日の送信アプリケーションのログを受信ア

プリケーションに対して通知するようにした．受信アプリ

ケーションでは，図７に示すように，データの受信状況の

確認と受信 AP を設定する管理画面を用意し，受信アプリ

ケーションの管理・監視が可能とした．また，受信アプリ

ケーションから受け取った前日のログにエラーが含まれる

場合は，管理者宛に図８に示すエラー内容のメールを通知

し，管理者が迅速にエラーを把握できるようにした．本仕

組みにより，送信アプリケーションの不具合や障害の検出

だけではなく，SS-MIX2 ファイル名やコンディションフラ

グの規約違反などの不具合も検出することができ，効果的

に送信アプリケーションの稼動状況の監視を可能とした． 

 

図７：受信アプリケーションの管理画面 

 

図８：管理者宛てエラーメールのサンプル 

 

4.2 証跡監査 

ポータルシステムおよび認証サーバにおいて，

SAML/ID-WSF に関連する認証ログ活用し，利用者の個人

情報へのアクセス・検索といったイベントを収集し，証跡

監査システムを実現した．システムの概要を図９に示す．

ポータルシステムおよび認証サーバにおいては，JAHIS ヘ

ルスケア分野における監査証跡のメッセージ標準規約 7)に

従って整形したイベントログを出力する．証跡管理サーバ

では，当該ログを定期的に収集し，Hadoop にログを取り込

み，ログの正規化，補完処理を行った後，Apache Solr 上に

証跡管理 DB を構成する．Solr の REST API を使い，図１

０に示すウェブインターフェースを通して，複数のサーバ

をまとめて個人情報へのアクセス・検索のイベントおよび

利用者認証イベントを検索・集計できるようにした．なお，

証明書サーバおよびタイムスタンプサーバによる電子署名

も行い，証跡監査の対象のログの真正性を担保した． 

 

図９：証跡監査システムの概要 
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図１０：証跡管理システムの画面 

5. 運用 

 アップロードデータ件数およびアップロード患者件数は，

図１１，図１２に示すように，アップロード出力の開始と

ともに，データ件数が着実に増えている．現在，１４病院

のアップロードの出力の準備を進めており，今後，アップ

ロード件数が急激に増える予定である．そのため，ビュー

ア等のレスポンスの低下や受信アプリケーションの障害の

有無など監視しながら，運用を進める予定である．次に紐

付け患者数を図１３に示す．東北大学病院を中心とした患

者の加入および紐付けの促進によって，紐付け患者が急速

に増えていることが分かる． 

今後は，東北大学病院のほかの診療科や他の病院での紐

付けを促進するとともに，紐付け機能の強化によって，患

者紐付け件数の増加を期待したい． 

 

図１１：アップロードデータ件数 

 

図１２：アップロード患者件数 

 

図１３：紐付け患者数 

 

6. おわりに 

本稿では，センタ集中型で構成される，みやぎ医療福祉

情報ネットワークについて述べた．初期の構築から３年が

経過し，アップロードや紐付け件数の増加に伴って明るみ

になった課題とその対策について述べた．今後は，患者の

加入と紐付けを促進する活動と並行して，紐付け機能を強

化し，運用の活性化を図る予定である． 
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