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コンシューマ・システム論文

ビル設備向け遠隔サービスにおける
ゲートウェイ装置の運用支援システム

川崎 仁1,†1,a) 北上 眞二1 田畠 広泰1 追川 修一2
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概要：M2M/IoTと呼ばれるシステムの活用が広がっており，ビル設備向けの遠隔サービスとして，使用
電力量の見える化やデマンドレスポンスによる需給調整などへの関心が高まっている．これらのサービス
を提供するために，ビル設備やビル設備コントローラなどのビル機器とサーバをゲートウェイ装置を介し
て接続し，ビル機器からのデータ収集，分析，ビル機器の制御を行うことが求められている．このような
システムにおいては，ビル機器とサーバの接続を維持するために，ゲートウェイ装置の設置から運用中の
設定変更に至るまで，ビル側での設定作業が必要となる．しかし，多数のビル機器をサーバと接続するた
めには，そのような運用上必要となる設定作業に精通したエンジニアを育成する必要があり，サービスの
拡大において課題となる．本稿では，センタに運用支援サーバと鍵管理サーバを設置し，ゲートウェイ装
置とサーバで事前に共有した鍵を用いて，運用上必要となる設定作業を支援する方式を提案した．提案方
式を実装，評価し，ビル設備向け遠隔サービスを提供するシステムにおいて有効であることを示した．
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Abstract: Remote services such as demand response and visualization of electric power consumption are
expanding to achieve saving energy and reducing management costs of building devices. In those services,
service providers build systems to connect building devices and servers through gateways. In order to operate
the system, we should develop human resources who have skills about setting up equipment. In this study,
we implemented an operation support system of the gateway in remote services for buildings.
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1. はじめに

M2M（Machine-to-Machine）[1], [2], [3] あるいは IoT

（Internet-of-Things）[4] と呼ばれるシステムの活用が広

がっている．M2M/IoTを活用したシステムは，遠隔地に
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ある多数のデバイスとセンタにあるサーバをネットワー

クを介して接続し，サーバがそれらのデバイスを制御する

ことで，様々なサービスを提供する．M2Mは ETSI [5]や

oneM2M [6]などが標準を提案し，IoTについては ITU-T [7]

が勧告を出しており，いずれも基本的な構成は類似してい

る．遠隔地にあるデバイスは，ゲートウェイ装置を介して

あるいは直接，3G/LTEや xDSL/FTTHなどのアクセス

ネットワークにつながっている．センタには，それらのデ

バイスと通信をするサーバがあり，アクセスネットワーク

経由でデバイスから情報を収集したり制御したりすること

でサービスを実現する．このM2M/IoTを活用する分野と
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して，自動車，制御システム，農業，コンシューマ機器，

医療など，様々な産業が想定されている．

ビル設備向けの遠隔サービスにおいても，M2M/IoTを

活用したシステムの構築が進められている．たとえば，消

費電力の見える化やデマンドレスポンスによる需給調整な

どのサービスが提供されている [8]．こうしたサービスを

実現するためには，ビル設備が持つエネルギーデータを分

析したり，分析した結果をもとにしてビル設備を制御した

りすることが必要である．このため，複数のビルとセンタ

をネットワークで接続し，データの収集やビル機器の制御

を行うシステムを構築しなければならない [9]．

本稿では，このようなビル向けの遠隔サービスを対象と

して，ビル側のゲートウェイ装置とセンタ側のサーバを接

続する場合のゲートウェイ装置の運用支援について検討

する．ゲートウェイ装置とは，ビル設備やビル設備コント

ローラなどのビル機器とサーバを接続するためにビルに設

置する装置であり，プロトコル変換などの機能によってビ

ル機器とサーバの通信を中継する機能を有している．ビル

機器とサーバの接続を開始し，維持するためには，両者の

通信を中継するゲートウェイ装置について，その設置から

運用中の設定変更に至るまで，ビル側での設定作業が必要

となる．しかし，多数のビル機器をサーバと接続するため

には，そのような運用上必要となる設定作業に精通したエ

ンジニアを育成する必要があり，サービスの拡大において

課題となる．そこで，我々は，ゲートウェイ装置の運用上

必要となる設定作業を支援する運用支援システムを提案

する．

2章では，課題と提案方式を述べ，3章では提案方式の

実装を示す．4章で性能を評価し，5章で評価結果を考察

して提案方式が有用であることを述べる．6章では，関連

研究を示す．そして，7章でまとめる．

2. 課題と提案方式

本章では，ビル設備向けの遠隔サービスを提供するシス

テムにおいて，ゲートウェイ装置とサーバを接続して運用

する場合の課題を述べ，その後に課題を解決するために

我々が提案する方式を述べる．

2.1 ビル設備向け遠隔サービス

ICT 技術の進歩と社会情勢の変化により，ビル設備向

け遠隔サービスの提供が進められている．従来より，省

エネルギーを実現するために，BEMS（Building Energy

Management System）と呼ばれるシステムがビルに導入さ

れてきた [10]．現在は，経済産業省が中心となって，エネ

ルギー利用情報管理運営者（BEMSアグリゲータ）やエネ

ルギーマネジメント事業者の取り組みを補助金で支援する

ことも行われている [11]．

また，電力を安定供給することを目的として，従来より

スマートグリッドやデマンドレスポンスの取り組みが進

められてきた [12], [13]．そうした取り組みの成果として，

OpenADRと呼ばれるデマンドレスポンスを自動化する規

格の整備が世界的に進んでいる [14]．OpenADRでは，電

力会社と需要家の間にアグリゲータと呼ばれる事業者が入

り，電力会社からの節電依頼をもとに需要家へ電力使用量

の負荷分散をするなどの調整を行う．

さらに，ビルの多数を占める中小規模ビルにおいては，

ビル内に追加の機器を設置することは，設置場所やコス

トの面で難しい場合が多い．そのため，センタに設置した

サーバに情報を収集して，顧客に対しては，インターネッ

ト経由でサービスを提供することも行われている [15]．

このようなサービスは，次の理由からビル内で閉じたシ

ステムだけでは実現することができない．まず，ビルで取

得できるデータを分析したり，分析した結果をもとにして

ビル設備を制御したりすることが必要なためである．こう

した処理は負荷が大きいためビル機器のような比較的低ス

ペックの機器で実現することが難しい．加えて，複数拠点

を管理している管理者にとっては，遠隔にある複数のビル

の情報をまとめて管理することが望ましい．複数のビルの

情報をまとめるために，サーバにデータを収集することが

求められる．そして，デマンドレスポンスのように，サー

ビス提供の形態そのものが他のシステムと連携して動作す

ることを前提にしている．

2.2 ビル設備向け遠隔サービス提供システム

本稿で対象とするビル設備向けの遠隔サービスを提供す

るシステムは，ビルに設置された機器とセンタに設置され

たサーバ，そしてビルとセンタをつなぐネットワークから

なる．このシステムの構成図を図 1 に示す．ビルの規模や

提供するサービスによって違いはあるものの，一般的には

次のとおりに構成される．

センタ（Center）には，サービスを実現するためのサー

バ（Server）が設置されている．たとえば，ビルに設置され

た機器と通信してデータ収集や機器制御を行うサーバ，収

集したデータを蓄積する DBを搭載するサーバ，利用者が

図 1 ビル設備向け遠隔サービス提供システムの構成図

Fig. 1 Overview of remote service for building device.
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操作するためのWebページを提供するサーバなどがある．

ビル（Building）には，複数のビル設備とそれらを制御・

管理するための機器が設置されている．ビル設備（Equip-

ment）とは，空調機，照明設備，入退室管理設備などを指

す．これらのビル設備を制御し，管理する機器をビル設備

コントローラ（Controller）と呼ぶビル設備は種類ごとに

まとめられて，対応するビル設備コントローラにより管理

されている．ビル設備とビル設備コントローラは，有線や

無線などのネットワークで接続されている．

前述のとおり，ビル設備コントローラが種類ごとにビル

設備を管理している．ビルには複数種類の設備があるた

め，すべての種類のビル設備を管理し，情報を集約するた

めに中央監視装置（Workstation）が設置される．中央監

視装置は，BACnetなどのネットワークでビル設備コント

ローラと接続されており，各ビル設備コントローラが収集

したデータを集約したり，ビル管理者向けのビル設備管理

画面を提供したりする．

センタとビルはネットワーク（Network）によりつなが

る．ネットワークとしては，一般に，3G/LTEなどの無線

通信や，xDSL/FTTHなどの有線通信がある．このネット

ワークにより，ビル機器とサーバを接続する構成として，

2つのモデルがある．1つは，デバイスとサーバを直接接

続するモデルであり，もう 1つは，デバイスとサーバの間

に，通信を中継するゲートウェイ装置（Gateway）を置く

モデルである．本稿では，ゲートウェイ装置を置くモデル

を前提として議論を進める．なお，ゲートウェイ装置につ

いては，次節で取り上げる．

2.3 ゲートウェイ装置の機能と運用における課題

前節で，デバイスとサーバの間に，通信を中継するゲー

トウェイ装置を置くモデルを前提として議論を進めると述

べた．本節では，ゲートウェイ装置の機能を図 2 に従って

述べる．

ゲートウェイ装置の機能として，（1）データ中継，（2）

プロトコル変換，（3）デバイスの遠隔初期設定の支援が知

られている [16]．

まず，データ中継機能とは，デバイスが保持している

図 2 ゲートウェイ装置の機能

Fig. 2 Functions of gateway.

データを収集する機能である．ゲートウェイ装置でデータ

を中継するメリットとして，ゲートウェイ装置の配下に多

数のデバイスが設置されている場合に，サーバがデバイス

に対して 1台ずつ収集するのではなく，ゲートウェイが集

約してサーバに応答することで，負荷を低減できることが

示されている．次に，プロトコル変換機能とは，サーバと

デバイスとで対応するプロトコルが異なる場合に，ゲート

ウェイ装置がプロトコルを相互に変換することで，サーバ

とデバイスを接続可能にする機能である．ビル設備管理に

おいても，ビルに設置されているすべての機器が，サーバ

のプロトコルに対応しているわけではない．すべての機器

にサーバとのプロトコルに対応する改修を行うことは難し

いため，プロトコル変換機能を搭載したゲートウェイ装置

がプロトコルを変換することで，サーバと機器を接続でき

る．そして，デバイスの遠隔初期設定の支援機能は，多数

のデバイスをいっせいに導入する際の初期設定をゲート

ウェイ装置とサーバが連携して行うことで自動的に実行す

る機能である．

本稿では，前述の 3つの機能に加えて，運用支援機能を

あげる．遠隔サービスを安定的に提供し続けるためには，

据付から機能維持，撤去に至るまで，日々の運用を考慮し

なければならない．ビル向け遠隔サービス提供システムを

例にとると，まず，サービスの提供に先立って，ビルにゲー

トウェイ装置を設置し，ゲートウェイ装置とサーバが通信

するための設定作業を行わなければならない．また，ネッ

トワークの設定変更によりサーバと機器の接続に問題が生

じた場合は，現地で情報を確認してサーバ側に反映しなけ

ればならない．

しかし，ビル設備管理の分野においては，ビル設備の据

付，保守を担当するエンジニアは機械や電気を専門として

いる場合が多く，必ずしも ICT技術に精通しているわけで

はない．そのため，遠隔サービスを安定的に提供するため

に実施するゲートウェイ装置の運用業務は，エンジニアに

とって負荷となる．M2M/IoTを活用して，多数のビル機

器をサーバと接続していくためには，エンジニアの負荷を

低減していくことが必要である．エンジニアの負荷を低減

するために作業を容易にしていくことが課題である．

2.4 システムの要件

本節では，前節で述べた，遠隔サービスを安定的に提供

することを目的とした，ゲートウェイ装置の運用業務を容

易にするためのシステム要件（図 3）を述べる．

まず，検討にあたっての前提条件として，本稿では，エ

ネルギーの見える化やデマンドレスポンスのようなサー

ビスを提供することを想定している．これらのサービス

においては，ビル外部の要求に基づいて，ビル設備の情報

収集やビル設備の制御を任意の時点で実行する必要があ

る．したがって，処理の主体はセンタ側であり，通信の方
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図 3 システムの要件

Fig. 3 Requirements of system.

向は，センタからビルに対する要求を送信する方向（つま

り，センタからビルに対するポーリング）を想定する．ま

た，センタの通信プロトコルには，広く用いられている

HTTPと TCP/IPを利用する．HTTPおよびその派生プ

ロトコルはビル機器とのプロトコルにも採用されているほ

か，M2M/IoTを実現するプロトコルとしても利用されて

いるため，検討対象は多くのシステムを包含する．

2.4.1 要件 1

システムの要件の 1つ目は，ゲートウェイ装置設置時の

サーバとの通信設定作業を簡易化できることである．本稿

において簡易化とは，ゲートウェイ装置設置時のサーバと

の通信設定作業の作業数を削減することを意味する．ビル

設備向けの遠隔サービスを提供するためには，ゲートウェ

イ装置とセンタ側の装置との接続を有効にするための設定

をしなければならない．たとえば，センタに設置した装置

からゲートウェイ装置にポーリングによる通信を行うため

には，センタ装置がゲートウェイ装置の IPアドレスを管

理しておく必要がある．通信事業者のネットワークを利用

する場合，ゲートウェイ装置の IPアドレスは，設置時ま

で分からない仕様となっていることが多い．そのため，遠

隔サービスの立ち上げを行うエンジニアは，ビルでゲート

ウェイ装置の IPアドレスを確認してセンタ装置に設定し，

その後にゲートウェイ装置とセンタ装置の通信が正常に

行えることを確認するために通信試験を行う．上記の作業

は，ビル設備やビル設備コントローラの据付と設定の作業

に加えて行う必要があり，エンジニアにとっては現地作業

における負担となっている．特に，ICT技術に精通してい

ないエンジニアにとっては負担が大きい．そこで，ゲート

ウェイ装置設置時とセンタ装置との接続を有効にするため

に行うネットワークの設定作業を，簡易化することが要件

となる．

2.4.2 要件 2

2つ目の要件は，稼働中に発生したネットワークの設定変

更を一定の時間内にサーバへ反映することである．ビル向

け遠隔サービスを安定的に提供するためには，ネットワー

クの設定変更によりセンタ装置とビル機器の接続に問題が

生じた場合は，現地で情報を確認してセンタ側に反映しな

ければならない．たとえば，ゲートウェイ装置に割り当て

られる IPアドレスが変更されると，センタ装置から当該

ゲートウェイ装置宛の通信がタイムアウトしてエラーとな

り，サービスを提供できなくなる．通信エラーを検出する

と，エンジニアが対象のビルを訪問し，ゲートウェイ装置

の IPアドレスを確認して，再度センタ側に設定し，ゲー

トウェイ装置とサーバの通信が正常に行えることを通信試

験により確認する．しかし，エンジニアが現地を訪問する

ためには一定の時間を要するため，サービスレベルを維持

できない可能性がある．エネルギーの見える化では，30分

単位で使用電力量を表示することが一般的である．また，

デマンドレスポンスは，電力会社からの節電依頼に応える

ため，将来的に数分単位でビル設備を制御する可能性があ

るとされている．したがって，ネットワークの設定変更は

各サービスの通信間隔よりも短い時間で完了している必要

がある．本稿ではより短い間隔での設定変更にも対応でき

るようにするため，1分以内にネットワークの設定変更が

完了することを一定の時間の定義とする．

2.4.3 要件 3

3つ目の要件は，センタ装置のセキュリティを確保するこ

とである．近年，サイバー攻撃が増加するとともに，その手

段も高度化していることが報告されている．M2M/IoTは

ビル機器とセンタ装置をネットワークでつなぐため，サー

バ機密性，完全性，可用性といった一般の情報セキュリ

ティで考慮すべき事項も満足する必要がある．センタには，

ビル設備やお客様の情報を蓄積しているため，サーバのセ

キュリティを確保することは重要な要件となる．特に，外

部からの接続を受け付けるサーバについては，セキュリ

ティを考慮する必要がある．

本稿では，上記の要件を満足する認証システムを提案

する．

2.5 提案方式

前節で述べた 3つの要件を満足するために，本稿では，

運用支援サーバを導入し，運用支援サーバとゲートウェイ

装置で事前共有した鍵を用いた運用支援システムを提案

する．

提案方式のシステム構成図を図 4 に示す．提案方式の

システムでは，センタに 3つの装置を設置する．収集制御

クライアント（Collection and Control Device）は，ゲー

トウェイ装置に要求を送信し，ビル設備のデータを収集し

たり，ビル設備を制御したりする機能を提供するクライア
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図 4 提案方式のシステム構成図

Fig. 4 Overview of the proposed system.

図 5 事前共有鍵の設定

Fig. 5 Setting of pre shared key.

ントである．運用支援サーバ（Operation Support Server）

は，ゲートウェイ装置からの通知を受信し，ゲートウェイ

装置を認証し，ゲートウェイ装置の設定情報を記録する

サーバである．鍵管理サーバ（Key Management Server）

は，ゲートウェイ装置と運用支援サーバで事前に共有す

る鍵データを生成し，管理するサーバである．鍵データの

取得は，鍵管理サーバへ要求を送信して実行する．ゲート

ウェイ装置の情報や鍵の情報はデータベース（DB）に保

存する．

遠隔サービスの運用者は，あらかじめ鍵管理サーバを用

いて，ゲートウェイ装置の固有情報から鍵を生成する．こ

こでは，ゲートウェイ装置のMACアドレスを固有情報と

して扱う．そして，生成した鍵を事前共有情報としてゲー

トウェイ装置の製造者に提供し，製造者がゲートウェイ装

置に設定する．鍵管理サーバによる鍵の生成からゲート

ウェイ装置への設定までの一連の処理を図 5 に示す．

提案方式の運用システムでは，ゲートウェイ装置とセン

タ装置をネットワークでつなぐために必要な設定を，ゲー

トウェイ装置から運用支援サーバに通知することで実現す

る．ビルにゲートウェイ装置を設置した際にゲートウェイ

装置から初期設定を実行するためのシーケンスを図 6 に

示す．

図 6 初期設定のシーケンス

Fig. 6 Sequence of initial setting.

2.5.1 ゲートウェイ装置→運用支援サーバ

まず，ゲートウェイ装置は，次の処理を実行する．

( 1 ) メッセージ 1生成（図 6 (a)）：

事前共有鍵で固有情報と時刻情報を用いてメッセージ

1を生成する．

( 2 ) 初期設定要求（図 6 (b)）：

メッセージ 1と固有情報およびサーバに設定する情報

を運用支援サーバに送信する．

2.5.2 運用支援サーバと鍵管理サーバ

次に，運用支援サーバと鍵管理サーバは，次の処理を実

行する．

( 1 ) 鍵要求と鍵応答（図 6 (c) (d) (e) (f)）：

事前共有鍵を鍵管理サーバに要求し，鍵管理サーバか

らの応答として事前共有鍵を取得する．

( 2 ) メッセージ 1生成（図 6 (g)）：

事前共有鍵と固有情報と時刻情報を用いてメッセージ

1を生成する．

( 3 ) メッセージ 1検証（図 6 (h)）：

受信したメッセージ 1と生成したメッセージ 1を比較

し，検証する．

( 4 ) 登録要求と登録応答（図 6 (i) (j)）：

ゲートウェイ装置のネットワーク設定情報を登録す

る．また，ゲートウェイ装置に設定する必要のある情

報を応答する．

( 5 ) 暗号化（図 6 (k)）：

ゲートウェイ装置に初期設定する情報を暗号化する．

( 6 ) メッセージ 2生成（図 6 (l)）：

事前共有鍵で固有情報と時刻情報を用いてメッセージ

2を生成する．
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2.5.3 運用支援サーバ→ゲートウェイ装置

最後に，ゲートウェイ装置が次の処理を実行する．

( 1 ) 初期設定応答（図 6 (m)）：

ゲートウェイ装置が運用支援サーバから暗号化された

初期設定情報とメッセージ 2を受信する．

( 2 ) 復号（図 6 (n)）：

暗号化された初期設定情報を複合する．

( 3 ) メッセージ 2生成（図 6 (o)）：

事前共有鍵で固有情報と時刻情報を用いてメッセージ

2を生成する．

( 4 ) メッセージ 2検証（図 6 (p)）：

受信したメッセージ 2と生成したメッセージ 2を比較

し，検証する．

( 5 ) 初期化処理（図 6 (q)）：

複合した初期設定情報を反映する．

2.6 提案方式とシステム要件との対応

従来のゲートウェイ装置の設置作業と提案方式による設

置作業の比較を図 7 に示す．従来の設置作業では，ゲート

ウェイ装置に対して証明書の設定や IPアドレスの確認を

行い，センタに IPアドレスを登録する作業が必要であっ

た．一方，提案方式は，ゲートウェイ装置の設置時にエン

ジニアが初期設定を実施すると，ゲートウェイ装置と運用

支援サーバとの間で初期設定に必要な情報を交換するた

め，エンジニアがサーバへの設定作業を行う必要がない．

したがって，ゲートウェイ装置設置時のサーバとの通信設

定作業の作業数を従来と比べて 1/2に削減することができ

るため，通信設定作業を簡易化するという 1つ目の要件を

満足する．

また，IPアドレスが変更されるといったゲートウェイ

装置のネットワーク設定の変更が運用中に発生した場合

であっても，初期設定と同様のシーケンスにより，変更さ

れた情報を通信支援サーバに通知し，センタで管理してい

る設定情報を変更することができる．したがって，エンジ

ニアがビルを訪問してゲートウェイ装置の設定を確認し，

サーバの設定を変更するまでの処理に要していた時間に比

図 7 ゲートウェイ装置設置時の作業比較

Fig. 7 Comparison of process for setting the gateway.

べて，サーバへの設定反映までの時間を削減することがで

きる．一連の処理は，エンジニアの派遣を要することなく

ゲートウェイ装置と運用支援サーバとの間で行われるた

め，一定の時間内でサーバへ反映される．よって，2つ目

の要件である，設定変更から一定の時間内にサーバへの設

定反映を完了していること，という点を充足する．

最後に，要件 3について述べる．センタ装置のセキュリ

ティを確保するためには，センタ装置が正当なゲートウェ

イ装置からの初期設定のみを受け付けられること，および

ゲートウェイ装置とセンタ間でやりとりするゲートウェイ

装置の初期設定の内容が第三者からの盗聴に対して安全で

あることが必要である．提案方式では，まず事前に共有し

た鍵とゲートウェイ装置固有の情報を入力としてメッセー

ジを生成して検証することで，運用支援サーバが，初期設

定を要求してきたゲートウェイ装置を正当な装置であると

認証できる．また，ゲートウェイ装置の初期設定情報を事

前に共有した鍵を用いて暗号化することで正当な装置のみ

が初期設定を完了できる．したがって，サーバのセキュリ

ティを確保するという 3つ目の要件も満たすことができる．

このように，事前に共有した鍵により現地でエンジニアが

設定作業をすることなく，センタに正当なゲートウェイ装

置の情報のみを登録するとともに，初期設定に必要な情報

を正当なゲートウェイ装置にのみ設定できるようになった

ことが従来の実機運用との差異である．また，要件 1と要

件 2を満足した状態で要件 3も満足できるため，運用上も

問題ない．

3. 実装

本節では，前節で述べた，運用支援サーバと事前共有し

た鍵を用いたゲートウェイ装置の運用支援システムの実装

を述べる．

3.1 運用支援サーバ

運用支援サーバは，ゲートウェイ装置からの通知を受

信して，認証し，通信設定の変更があれば適用する．運用

支援サーバは，CPUが Intel Xeon E5-2603 1.80GHz，メ

インメモリが 4 GBであり，OSとして RedHat Enterprise

Linux 5系を利用して，Apache2.2系，Tomcat5系により

構築した．

3.2 鍵管理サーバ

鍵管理サーバは，事前共有鍵の生成，鍵の取得の機能を

提供している．他の装置は，鍵管理サーバに要求を送信し

て，それらの機能を実行することができる．運用支援サー

バは，APIを利用して鍵を取得して，ゲートウェイ装置の

認証を行っている．仮想マシン上に構築し，CPUとして

Intel Xeon L5520 2.27GHz，メインメモリとして 3 GBを

割り当てた．OSには，RedHat Enterprise Linux 5系を利
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用して，その上に Apache2.2系，Tomcat5系を利用して構

築した．

3.3 収集制御クライアント

収集制御クライアントは，ゲートウェイ装置と通信を

行って，ビル設備のデータ収集やビル設備の制御を要求す

る．本稿で対象とする遠隔サービスは，収集制御サーバか

らゲートウェイ装置に対するポーリングにより実現する．

宛先であるゲートウェイ装置の IPアドレスは，運用支援

サーバが保存した情報を参照して通信する．収集制御サー

バは，CPUが Intel Core2 Duo P8400 2.26GHz，メイン

メモリが 4 GBであり，Linux2.6.28系の OSとその上で動

作するアプリケーションにより実現した．

3.4 ゲートウェイ装置

ゲートウェイ装置は，ビル機器とサーバの間に設置し，

相互の通信を中継する．ゲートウェイ装置は，Linux上で

JavaVMを実行しており，JavaVM上でOSGi Framework

を実行している．事前共有鍵をあらかじめ設定し，ゲート

ウェイ装置で実行するソフトウェアは，その事前共有鍵を

取得して各処理を実行する．事前共有鍵による暗号化には

AES暗号を用い，メッセージの生成には HMAC-SHAを

用いる．AES暗号は，共通鍵暗号方式による米国政府の標

準暗号方式であり，日本政府の電子政府推奨暗号リストに

も記載されている暗号方式である．したがって，安全性が

確認されており広く利用されている暗号方式であるため，

本稿でゲートウェイ装置の初期設定情報を事前に共有した

鍵を用いて暗号化してやりとりするための暗号として採用

した．

3.5 ネットワーク

センタに設置した運用支援サーバと収集制御クライア

ントと，ビルに設置するゲートウェイ装置をつなぐネッ

トワークには，通信事業者が提供する有線ネットワーク

を利用している．通信速度は，最大 100 Mbpsのベストエ

フォートサービスである．運用支援サーバ，収集制御クラ

イアント，鍵管理サーバは LANで接続されている．

4. 評価

本章では，前章で実装を示した運用支援システムの性能

を測定した結果を示す．

4.1 運用支援サーバの処理性能

運用支援サーバがゲートウェイ装置からの初期設定要求

を受信してから，ゲートウェイ装置に応答を返すまでの処

理時間を 2つの区間に分けて計測した．区間を説明するの

に用いる丸括弧内の数字は，2.5.2 項の処理番号に対応す

る．1つ目の区間（1）–（3）は，鍵管理サーバから鍵を取得

表 1 通知処理の処理時間の測定結果

Table 1 Measurements of processing time on notice sequense.

(1)–(3) [s] (4)–(6) [s] Total [s]

1st time 0.076 0.205 0.281

2nd time 0.072 0.164 0.236

3rd time 0.070 0.240 0.310

average 0.073 0.203 0.276

表 2 鍵管理サーバの処理時間の測定結果

Table 2 Measurements of processing time on key management

server.

search key time [s]

1st time 0.078

2nd time 0.058

3rd time 0.071

average 0.069

して，メッセージ 1を生成し，メッセージ 1を検証するま

でである．2つ目の区間（4）–（6）は，鍵管理サーバにゲー

トウェイ装置を登録して，ゲートウェイ装置へ返す初期設

定情報を暗号化し，メッセージ 2を生成するまでである．

これは，1つ目の区間は運用支援サーバがゲートウェイ装

置からの初期設定要求を受信すると必ず実行されるのに対

して，2つ目の区間は 1つ目の区間で正当なゲートウェイ

装置であると認証された場合にのみ実行されるという違い

があるためである．

計測した処理時間の結果を表 1 に示す．（1）–（3）は，平

均で 0.073秒であり，（4）–（6）は，平均で 0.203秒であっ

た．計測範囲は定型的な処理であり計測回数は数回で十分

なため，本稿では 3回計測を行った結果の平均値をとった．

4.2 鍵管理サーバの処理性能

他の装置からの要求に基づいて，鍵管理サーバが鍵を検

索するのに要する時間を計測した．計測した処理時間の結

果を表 2 に示す．平均値は，0.069秒である．計測範囲は

定型的な処理であり計測回数は数回で十分なため，本稿で

は 3回計測を行った結果の平均値をとった．

前節で示した運用支援サーバへの初期設定処理の処理時

間のうち，（1）–（3）の処理中に鍵管理サーバからの鍵の取

得を行っている．したがって，鍵取得処理の処理時間が，

（1）–（3）の処理のうちの 93.2%を占めている．

5. 考察

本稿では，ビル設備向けの遠隔サービスを安定的に提供

するために必要な運用を支援する方式を提案した．本章で

は，サーバの処理性能とシステムの有用性の 2つについて

考察した結果を述べる．
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5.1 処理性能の考察

通信支援サーバへの初期設定処理の処理時間は，平均で

0.259秒で完了している．稼働中に IPアドレスが変更され

た場合も，初期設定と同様の処理シーケンスを実行するた

め，処理時間もほぼ同じであると考える．

この結果から，本稿で対象としたビル設備向け遠隔サー

ビスの安定した提供について考察する．IPアドレスが変

更されると，センタ側装置からゲートウェイ装置に対す

るポーリングがタイムアウトしてエラーとなる．ここで，

ゲートウェイ装置から運用支援サーバにネットワーク設定

の変更を通知する．処理時間は，平均で 0.259秒であり，

人の体感からすると遅延なく反映される．また，提案シス

テムによるネットワークの設定変更処理は 1分以内に完了

しており，要件 2を満足している．

しかし，運用支援サーバへの通知が完了するまでの 0.259

秒の間，収集制御クライアントから通信ができない可能性

があることには注意しなければならない．その区間に通信

を行った場合でもサービスを安定して提供するために，収

集制御クライアントにはリトライ処理を実装するなどの対

応が必要である．

5.2 システムの有用性の考察

本節では，提案方式をビル設備向け遠隔サービス提供シ

ステムに適用する場合の有効性を議論する．

まず，本稿で提案した方式によって，遠隔サービスを提

供するにあたって必要となるゲートウェイ装置の初期設定

作業，稼働中のネットワークの設定変更作業を，サーバの

安全性を確保した上で，ゲートウェイ装置が自律して実行

できるようになる．本稿では，ゲートウェイ装置の運用を

対象としたが，提案方式は，直接サーバと通信をするビル

設備コントローラやビル設備に対しても適用可能である．

提案方式は，事前共有鍵を利用しており，ゲートウェイ

装置が初期設定を開始するよりも前に，鍵をゲートウェイ

装置へ設定しておく必要がある．設定するタイミングとし

ては，（1）製造段階，（2）事務所での事前作業段階，（3）

ビルへの設置段階がある．（2）と（3）の段階で設置する場

合，エンジニアの設定作業が生じるため，作業負荷を軽減

するという観点では，（1）製造段階で鍵を設定することが

望ましい．本稿では，製造段階で鍵を設定する方式を選択

して現地での鍵の設定作業を不要としたため，エンジニア

の作業負荷とはならない．

提案方式では，ゲートウェイ装置の IPアドレスが変更さ

れたり，証明書の有効期限が切れた場合を想定して，サー

バへ通知を行い，必要な設定情報を受信することで，収集

制御装置とゲートウェイ装置の通信を維持できるようにし

ている．しかし，ゲートウェイ装置から運用支援サーバへ

の通知は，いつ，どの程度発生するか分からないため，運

用支援サーバは十分な性能を確保しておかなければなら

ない．また，災害時など，サーバとの通信が途絶えた状態

であっても，ゲートウェイ装置は自律して動作を継続した

い．このような要求を満足するためには，ゲートウェイ装

置の機能を拡張し，自律的に処理を実行する仕組みが必要

となる．

6. 関連研究

ネットワークカメラを対象として，動作に必要なプロ

ファイル情報をネットワーク経由で設定する方式が提案

されている [17]．この方式においては，暗号化処理に ID

ベース暗号を用いており，マスターパブリックキーと機器

固有の ID（サーバ：顧客 ID，ネットワークカメラ：MAC

アドレス）から，対向機器の公開鍵を生成し，その公開鍵

を用いてプロファイル情報を暗号化して対向機器へ送信し

ている．本稿の提案手法の暗号化処理は，IDベース暗号

ではなく，より高速かつ一般的である AES暗号による共

通鍵暗号方式を用いている．AESは，ゲートウェイ装置

と運用支援サーバ間で初期設定を行う際にデータを暗号化

するために使用している．初期設定が完了すると，証明書

がゲートウェイ装置に設定された状態となるため，以降は

HTTPSによる安全な通信を利用できる．また，この方式

では，サーバから HTTP/POSTによりネットワークカメ

ラに初期設定を要求しており，サーバがネットワークカメ

ラの IPアドレスを前提としている．一方，本稿では，ビ

ルでの据付作業時に，ゲートウェイ装置からサーバに初期

設定を行うことを前提としており，前提が異なる．

スマートデバイスの運用中にスマートデバイスが設定変

更を検知すると，サーバへ変更を通知して新しい設定に

対応するコンテンツを取得することを目的とした研究が

ある [18]．この方式においては，別のアクセスポイントに

入ったことを設定変更の契機としており，SSIDとMACア

ドレスをスマートデバイスの属性 IDとしている．別のア

クセスポイントに入ると，サーバから暗号化された設定情

報（機能制御ファイル/コンテンツ）を取得するとともに，

属性 IDに対応する復号鍵を取得する．スマートデバイス

は，取得した設定情報を復号，設定して利用する．本稿の

提案手法は，事前に共有した鍵を用いて，ゲートウェイ装

置側の設定情報をサーバにも通知する際にゲートウェイ装

置の認証を行うとともに，ゲートウェイ装置に設定する情

報の暗号化も行っている．

M2M/IoT において，遠隔地に設置したデバイスを管

理するための標準仕様として，OMA-DM（Open Mobile

Alliance–Device Management）[19] や BBF（Broadband

Forum）のTR–069 CPE WAN Management Protocol [20]

がある．これらの標準仕様の実装については，OSGi Al-

lianceが標準化を行っており [21]，OSGi Release 6が公開

されている [22]．本稿の提案手法を実現するうえで，ゲー

トウェイ装置と運用支援サーバとの間の通信プロトコル
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に，これらの標準を利用することも可能である．本研究で

は，ビル設備向け遠隔サービスを提供するうえで必要とな

る，ゲートウェイ装置の運用に着目して，要件を抽出し，

その要件に対応するシステムを実装し，有効性を評価して

いる．

7. まとめ

本稿では，ビル設備向け遠隔サービスを提供するシステ

ムを対象として，ビルに設置するゲートウェイ装置の運用

を支援するための運用支援システムを提案した．提案方

式は，運用支援サーバをセンタに設置し，サーバとゲート

ウェイ装置にあらかじめ事前共有鍵情報を設定しておくこ

とで，サーバのセキュリティも確保する．提案方式を実装

し，その性能を評価して，提案方式の有用性を示した．今

後は，ゲートウェイ装置だけでなくビル設備やビル設備コ

ントローラにも対象を拡大し，運用を支援する方式の研究

を進める予定である．
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