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あらまし 本稿では、携帯可能なセキュリティアプライアンス上で動作し、HTML5にて実装したパス

ワードマネージャについて述べる。従来のパスワードマネージャは、複数端末間での共有・バックア

ップのため、インターネット上のサービスにパスワードを保管・管理しており、このサービスへの不正

侵入や運営者の不正の脅威が課題となる。そこで、安全なHTML5アプリを作るための実行基盤

「SEHTML5」を適用し、携帯可能な個人用セキュリティアプライアンス上にパスワードを保管・管理

することで、「いつでも・どこでも・どんな端末でも」安心して使えるパスワードマネージャを実現した。 
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Abstract Most of the password manager has a master server on the Internet in order 
for sharing and backup. The master server becomes a weak point because attackers can 
crack the server to steal password anytime, anywhere. In our research, we propose a new 
password manager based on our HTML5 security framework, and implement it on 
"Pocket-able Security Enhancement router (PSER)", then we can use it with PSER from 
any devices, any devices anytime anywhere. 

Computer Security Symposium 2015 
21 - 23 October 2015

－1343－



 

1 はじめに 

1.1 背景 
長年使用されてきたパーソナルコンピュータ

に代わりスマートフォン、タブレット、スマートテ

レビ、車載器、スマートウォッチといった、様々

なハードウェア・OS で動作する端末が使われ、

様々な場所でインターネットに接続し、利用され

るようになった。この環境においては、「いつ・ど

こでも・どんな端末でも」利用できる、アプリケー

ションやサービスが必要とされている。 
この要望は、2014 年に W3C が勧告した

HTML5 およびその周辺 JavaScript API にて

実現可能と考える。HTML5 では、機能が大幅

に強化され、例えば位置情報の取得、ファイル

アクセス、双方向ソケット通信、データ格納など

がブラウザ標準機能となった[1]。これらの拡張

により、従来は PC 上のプラットフォーム固有の

アプリとして実装されるのが当たり前であった、

文書・プレゼンテーション作成や表計算といった

事務用アプリケーションや、３D ゲームアプリケ

ー シ ョ ン が 、 Web ブ ラ ウ ザ 上 で 動 作 す る

HTML5 アプリとして実用化されている。このよ

うに、HTML5 と Web ブラウザは、様々な端末

で動作するアプリケーションを実現するクロスプ

ラットフォームなアプリ実行環境進化している。 
従来の３階層モデルに代表される Web アプ

リケーションは、シンクライアントを構成し、端末

側では UI のみを担当し、データやロジックをほ

とんど持たないため、端末側のセキュリティリス

クは低いとされてきた。一方 HTML5 にて実装

され、Web ブラウザ上で動作するアプリケーシ

ョンは、複数のサーバと通信する分散クライア

ント・サーバ型を構成する。端末側にロジックと

データをダウンロードし、端末側が主体となって

アプリが実行されるため、このロジックとデータ

を保護する必要がある。しかしながら、これまで

HTML5 アプリに対するセキュリティ技術は少

なく、そのリスクが高まっている[2]。例えば、独

立行政法人情報処理推進機構(IPA)は、DOM 
Base XSS と呼ばれる、Web ブラウザ側で発生

する Cross Site Scripting 脆弱性の急増を報

告している[3]。 
そこで、富士通研究所は、安全な HTML5 ア

プリを作るための実行基盤「SEHTML5」を開

発した[4]。SEHTML5 は、「sandbox 属性」を

応用した隔離環境を実現することを特徴とする。

フレームの sandbox 属性を設定すると、自身が

動作するフレームのみならず、自身のブラウジ

ングコンテキストおよびその子孫のブラウジン

グコンテキストが固有の独立したオリジンとして

扱われ、他のフレームに対する操作や、他のフ

レームからの操作が無効となる。この機構を使

うことで、HTML5 アプリの脆弱性が発生した

場合であっても、その影響を最小限に抑えるこ

とができる。 
さらに、我々はこの SEHTML5 を使い、パス

ワードマネージャを実装した[5]。我々の実装で

は、従来の組み込みのパスワードマネージャと

異なり、OS やブラウザを選ばず、事前のインス

トールなしに、「いつでも・どこでも・どんな端末

で も 」 利 用 す る こ と が で き る 。 さ ら に 、

SEHTML5 によりセキュリティ強化をすること

で、パスワードマネージャを他の Web アプリか

ら隔離実行し、その安全性を確保している。 
我々のパスワードマネージャは、SEHTML5

応用の一例であるが、この他にも HTML5 にて

開発し、SEHTML5 を適用することで、「いつで

も・どこでも・どんな端末でも」安心して使うこと

できる安全なアプリケーションを、容易に実現で

きると考える。 

1.2 課題 
パスワードマネージャでは、インターネット上

に配備される複数端末間でのバックアップ・同

期・共有に使われるサーバに対する脅威が課

題となる。例えば Firefox 標準のパスワードマ

ネージャでは Firefox Sync サーバに[7]、Mac 
OS X の Safari では keychain を介し iCloud
上に保存・共有される[8]。また、インターネット

に配備した Web アプリにパスワードを保管・管

理する「Web ベース型」のパスワードマネージ

ャがある。この Web ベース型パスワードマネー

－1344－



  
 

 

ジャは、「いつ・どんな端末でも」利用できるが、

逆に攻撃は容易であり、侵入を許すことは、非

常に深刻な問題となる。たとえば、パスワード

一元管理ツールを提供する米 LastPass は、ハ

ッキングを受けて利用者情報の一部が漏洩し

たと発表している[9]。この事件では、暗号化さ

れたデータやパスワードそのものは漏洩してい

ないとされるが、Web 型のパスワードマネージ

ャの安全性、さらにはインターネットを介したセ

キュリティ機能提供の危険を実感させた。 
さらに、既発表における我々のパスワードマ

ネージャにおいても、SEHTML5 配備サーバ

に対する攻撃が、最も高いリスクと考える。

SEHTML5 では、まず全体を管理し信頼点とし

て機能する SEHTML5 アプリが起動すること

で安全性を確保する。この SEHTML5 の起動

元となる Web サーバが攻撃された場合、全

HTML5 アプリに対する脅威となる。 
このように、セキュリティの信頼点をインター

ネット上に配備した場合、「いつ・どこでも・どん

な端末でも」セキュリティ機能の安全性を享受

できる一方、攻撃者にとっては信頼点に対し

「いつでも・どこからでも」攻撃できることを意味

する。従って、信頼点に対する攻撃のリスクを

低減させることが必要となる。 

1.3 関連研究 
HTML5 アプリのセキュリティに関する研究

として、サーバサイドで動作する従来の Web ア

プリに対するセキュアな開発手法をベースとし

た研究がある。HTML5 アプリ開発者が脆弱性

を作りやすいポイントや、チェックリスト、対策方

法などが報告されている[2][3]。しかしながら、

ブラウザ拡張をインストールせず、Web ブラウ

ザの標準機能のみで HTML5 アプリの隔離実

行環境を実現する研究は、我々の研究のほか

にないと考える。 
商用の Web ベース型のパスワードマネージ

ャに対し、Zhiwei Li[10]らは、セキュリティ分析

をしており、その全てに４種類の脆弱性を発見

している。これらの脆弱性の本質的な原因は、

パスワード入力に用いられる JavaScript プロ

グラムが、インターネットに公開された Web パ

スワードアプリと通信するという Web ベース型

の構成に起因しており、Web ベース型が脆弱

性であることを示している。 

2 我々のアプローチ 

2.1 基本方針 
従来のパスワードマネージャ、および既発表

における我々のパスワードマネージャでは、

「いつでも・どこでも・どんな端末でも」使えるよ

うにするため、信頼点をインターネットに公開し

ていたが、これがセキュリティ上のリスクとなっ

ていた。そこで、信頼点をインターネットに公開

せ ず 、 い つ で も ど こ で も 使 え る コ ン セ プ ト

Pocket-able Security Enforcement Router 
(PSER)にて実現することで、信頼点に対するリ

スクを減らす。 
我々は、「いつでも・どこでも、どんな端末」で

も使えるセキュリティ機能を提供する個人用携

帯セキュリティアプライアンス PSER を提案した

[11]。PSERのコンセプトは、利用者が必要とす

る自分用のセキュリティ機能を PSER 内に集

約・持ち運び、セキュリティ機能を利用端末へ提

供する。例えば、パスワードや暗号鍵を保存し、

暗号機能や、認証機能を周辺のハードウェアに

提供する。この PSER さえ適切に管理すれば、

「いつでも・どこでもどんな端末からも」セキュリ

ティ機能を安全に利用することが可能となる。 
本稿では、この PSER のコンセプトをパスワ

ードマネージャと SEHTML5 に適用する。 
l PSER 内にパスワードのバックアップ・

同期機能を実装 
l PSER 内に Web サーバを実装し、

SEHTML5 を配備 
以上により、信頼点をインターネット上に晒さ

ず、他者に委託する必要もないため、信頼点に

対するリスクを低減させることが可能となる。 

2.2 基本構成 
本稿におけるパスワードマネージャの構成を

「図１.基本構成」に示す。 
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1. 代理入力ブックマークレット 
Webブラウザに表示されたログインフォー

ムにパスワードを代理入力する。ブックマ

ークレットとは、ブラウザのブックマークに

登録した JavaScript プログラムのことで

あり、Web ブラウザへのプラグイン等のイ

ンストールなしに、手軽に JavaScript プ

ログラムを実行させることができる。 
2. パスワード管理クライアント 

代理入力するパスワードを、パスワード入

出力 Web API 経由で取得し、パスワード

代理入力機能に渡す。SEHTML5管理ア

プリによりラップされ、その制御下で実行

される。 
3. パスワード入出力 Web API 

利用端末からPSERに対するインタフェー

スであり、PSER 内に蓄えられたパスワー

ドをパスワード管理クライアントに返す。 
4. パスワードマスター管理アプリ 

PSER の画面からアクセスし、PSER 内に

蓄積されたパスワードの操作に使う。 
5. SEHTML5 管理アプリ 

上 記 の HTML5 ア プ リ 保 護 す る

JavaScript のライブラリであり、PSER 上

に配備され、利用端末上のブラウザにダ

ウンロードされ実行される. 
なお、既発表[11]における PSER は、HTTP

を中継する proxy として動作し、HTTP リクエス

トの Authorization ヘッダに ID とパスワードを

埋め込むことで認証を代行する機能を実装して

いた。本稿では、ブックマークレットを利用した

パスワードフィールドの代理入力という形態な

ので、既発表では対応しない、フォーム認証や

TLS 通信にも対応し、より応用範囲が広がる。 
PSER を利用する際は、利用したい場所の

利用したい端末の近傍に PSER を持ち込み、

利用端末をネットワークでつなげ、利用端末か

ら PSER にアクセスし、利用端末から、PSER
内のパスワード管理アプリを利用する。この時、

標準仕様の Web ブラウザさえあれば、どんな

端末であってもパスワードマネージャを利用す

ることができる。 

2.3 動作の仕組み 
本提案によるパスワードマネージャの利用手

順を示す。まず、事前準備として、利用端末の

Web ブラウザより、パスワード管理クライアント

の初期化を行う。以下に初期化の手順を示す。 
1. 利用者は、利用端末と PSER をネットワー

クに接続 
2. 利用者は、利用端末の Web ブラウザから、

パスワード入出力 Web API にアクセス 
3. パスワード入出力 Web API は、利用者と

利用端末を認証し、パスワード管理クライ

アントの URL をレスポンス 
4. 利用者端末上のブラウザは、SEHTML5

管理アプリによりラップされたパスワード

管理クライアントをダウンロード 
5. ダウンロードが完了すると、Web ブラウザ

上にて実行・初期化 
初期化が完了すると、次に利用者はパスワ

ード入力対象となる Web アプリケーションに

アクセスし、Web ブラウザ上に認証フォーム

が表示される。パスワードマネージャ利用時

の処理は、以下の通り。 
1. 利用者は パスワード代理入力機能ブック

マークレットを起動 
2. パスワード代理入力機能ブックマークレッ

トは、パスワード管理クライアントに対しパ

スワードを要求 
3. パスワード管理クライアントは、ブックマー

クレットからの要求を検証、正当であれば、

パスワード入出力 Web API にパスワード

 

 
図１：基本構成 
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を要求 
4. パスワードマスター管理 Web アプリは、

利用者に自動入力の許可を要求 
5. 利用者が承諾すると、パスワード入出力

Web API は、パスワードをパスワード管

理クライアントに返答 
6. パスワード管理クライアントが、ブックマー

クレットにパスワードを返答 
7. ブックマークレットが、パスワード入力対象

となるフォームにパスワードを入力 

3 詳細設計と実装 

本節では、先で述べた基本方針に基づき、詳

細な設計と実装について議論する。 

3.1 詳細設計 
本パスワードマネージャでは、セキュリティの

観点から以下を考慮した。 
1. 利用端末からの最初のアクセス 
2. パスワード管理クライアントとパスワード

入出力 Web API(Web アプリ)間の通信 
以下に、課題と対策について述べる。 

3.1.1 利用端末からの最初のアクセス 
利用端末から最初のアクセスでは、利用者

が意図した端末からのアクセスのみに限定す

るために、利用者と利用端末を認証する手段が

必要である。多くのパスワードマネージャでは、

利用者が記憶したパスワードを入力することで、

認証を実現する。PSER では、「ペアリング」と

呼ばれる方式を用いる。ペアリングとは、PSER
上に表示されるランダムな文字列を、利用端末

から入力する方式であり、PSER の既発表でも

用いられている方式である。この方式の利点は、

利用者にパスワードの記憶を強いることなしに

認証できる点にある。PSER を信頼点として、

常に携帯し、利用したい端末の近傍に持ち込み、

PSER を直接操作できるというコンセプトが可

能としている。 
ペアリングの手順は、以下のとおり。 

1. 利用者は、PSER の画面ロックを解除し、

パスワードマスター管理アプリにアクセス 
2. パスワードマスター管理アプリは、ランダ

ムな一時鍵 Tk を生成、画面上に表示 
3. 利用者は、利用端末の Web ブラウザから

パスワード入出力 Web API にアクセス 
4. パスワード入出力 Web API は、利用端

末に対し、Tk を要求 
5. 利用者は、PSER に表示された Tk を利

用端末のブラウザより入力、ログイン 
6. パスワードマスター管理アプリは、Tk を

照合、正しければ利用端末にパスワード

管理クライアントをレスポンス 
7. 利用端末は、Web ブラウザにパスワード

管理クライアントをダウンロード 
このように、我々の PSER によるペアリング

という方式は、信頼点である PSER が利用端末

の近傍にありかつ双方に UI をもつという特徴

を活かすことで、UI を介したセキュアな鍵交換

チャネルを構成することを可能とする。 
さらに、安全にするために、以下を考慮した。 

- パスワードマスター管理アプリを localhost
からのアクセスに限定する。 

- PSER 上の画面にログインの成否などのロ

グを表示させ、利用者に不正アクセスの有

無を確認させる。 
- Tk の有効期限を十分短くする。 
- 画面のロックの解除の安全性・利便性につ

いては、PSER を実装する端末のハードウ

ェアの機能を活用する。例えば、虹彩認証

機能を備えた端末であれば、PSER に十分

な安全性を担保できる。 
- Tkの入力をQRコード等を使って入力可能

にし、Tk が十分な長さであっても、利便性

を確保する。 
以上により、より安全でかつ、利便性の高い

端末認証を実現することができる。 
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3.1.2 パスワード管理クライアントとパスワ

ード入出力 Web API 間の通信 
パスワード管理クライアントとパスワード入出

力 Web API 間の通信に対する安全性を確保

する方式として、以下の３点を検討する。 
l 方式 1 セキュアな通信層の利用 
l 方式 2 TLS の利用 
l 方式 3 逆ペアリングによる独自実装 
以下順に説明する。 
1 番目のセキュアな通信層を利用する方式で

は、PSERと利用端末の間をWi-Fi等にて直接

接続しており、WPA2 などの十分安全なプロト

コルと鍵を用い、必要な安全性が確保される。 
2 番目の TLS を利用する方式では、PSER

内の Web サーバに、公開鍵証明書をインスト

ールし、利用端末から TLS を使いアクセスする。

ブラウザにププレインストールされたルート CA
から発行された証明書を用いる事ができれば、

より安全かつ利便性も確保できる。しかし、現実

的には自己署名証明書による運用が想定され

る。この場合、PSER 上に公開鍵証明書のフィ

ンガープリントを表示し、利用端末にて確認す

ることで安全性を確保できる。 
3 番目の、逆ペアリングによる独自実装によ

る方式では、パスワード管理クライアント端末側

で最初に実行された際に、乱数から一時鍵 Tkc
を生成、これを端末側に表示し、パスワードパ

スワードマスター管理アプリに入力することで、

通信に使われるデータの暗号鍵を交換する。た

だし、この方式では通信の秘匿を実現きるが、

パスワード管理クライアントの改竄には弱いた

め、有効性は低い。 
以上の検討結果より、もっとも実用的かつ安

全性の高い方式は、方式 1 のセキュアな通信

層を用いる方式であり、PSER をルータとして

使う場合がもっとも安全であると言える。 

3.2 PSER の実装 
今回は、パスワードマスター管理アプリを含

む PSER としての UI を、ネイティブアプリとして

実装せず、移植性を考慮して Web アプリとして

実装した (図２）。PSER に対する操作は、

PSER の画面上で動作する Web ブラウザから

localhost で動作する Web アプリにアクセスす

ることで操作し、Tk の表示やログ表示等もすべ

て Web アプリとして構成した。 
上記を実現するため、PSER に Web ブラウ

ザと、HTTP サーバと、CGI が実行出来る環境、

及び Perl の実行環境を用意する。HTTP サー

バのコンテンツとして、先の発表で用いたパス

ワードマネージャアプリ一式をベースに改良を

行い、PSER のハードウェア向けに移植した。

その中で SEHTML5 の導入は容易であった。

SEHTML5 実装の実体は、静的な HTML5 と

JavaScript ライブラリで構成しているため、

HTTP サーバのコンテンツディレクトリに配置

するだけでよく、コードの変更なしに、動作させ

ることができた。 

3.3 PSER のハードウェア 
PSER を以下２つのハードウェア上に実装し

た。 
1. Raspberry Pi+タッチセンサ付き LCD

液晶（図２） 
2. Android スマートフォン 
「Raspberry Pi」は、持ち運べる端末を簡単

に実現できると考え、実装を試みた。なお、タッ

チセンサ付き LCD 液晶には、4D SYSTEMS
の 4DPi-32 を用いている。Raspberry Pi では、

 
図 2: PSER に表示された 
    パスワードマスター管理アプリ画面 
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標準的なパッケージが充実しており、PSER 本

来のコンセプトである「セキュリティの信頼点を

集約し持ち運び可能にする」を実現し、様々な

セキュリティ機能を拡張していくには、有益なプ

ラットフォームと考える。 
Android スマートフォンでの実現は、より現

実的なハードウェア上での実現が必要と考え、

実装を試みた。本稿では、Android のネイティ

ブアプリではなく、HTTP サーバと CGI で構成

されているが、Androidでは必要な環境が用意

されておらず、選定と整備に手間がかかってい

る。HTTP サーバに軽量化のため busybox を

改変した htttpd を用いた。改良には、CGI の

実行パスの処理の変更、実行制御や、接続先

制限が含まれている。さらに、Android 端末に

sshd とクロスコンパイルした Perl をインストー

ルし、実行環境を整えた。 

3.4 実験環境 
この PSER を利用したパスワードマネージャ

の実験環境を、利用者が認証対象 Web アプリ

A1, A2 に対してアクセスする想定で構成した。 
なお、PM、A1、A2 は、それぞれホスト”

PM”、“A1”、”A2”とし、異なるオリジンで動作

させた。また、A1 と A2 は簡単な CGI として実

装し、ユーザ ID/パスワードをフォームから入力

させ、プログラム内の ID/パスワードと照合し、

認証に成功すると初期メニューがレスポンスさ

れる。また、Windows7、iOS の上の端末を使

い、ブラウザは IE、Firefox、safari、Chrome
を利用し、パスワードマネージャの動作を確認

することができた。 

4 評価 

本節では、メジャーな Web ブラウザで利用で

きる、ブラウザ標準組み込み型と Web ベース

型について評価を行う。 

4.1 ブラウザ標準組み込み型との比較 
ブラウザ標準型である Firefox のパスワード

マネージャと比較した場合、複数端末での同期

機能に対する安全性の面で優位となるが、利

便性において本提案手法は劣る。 
Firefox Sync や iCloud によるブラウザ標準

の同期機構では、暗号化されているとはいえ、

インターネット上の第三者によって運用されおり、

これが攻撃される、もしくは運営者の内部不正

等によって、パスワードが漏洩する危険性があ

り、運用での不安が拭い切れない。我々の手法

はブラウザ標準組み込み型に対し、利用できる

OS やブラウザを選ばない点、パスワードを第

三者に預けない点において、優位と考える。 

4.2 Web ベース型に対する評価 
文献[10]にて評価の対象とされている Web

ベース型と比較した場合、本提案はオフライン

実行の利便性とパスワード管理クライアントと

の通信の安全性において優位であると考える。 
まず、Web ベース型に共通の課題として、パ

スワードを保存し管理する機能がインターネット

上の第三者によって運用されるという根本的な

欠点がある。ブラウザ標準型では、同期機構を

使わずともパスワードマネージャ単体で使うこと

ができるが、Web ベース型ではパスワードの代

理入力に必ず通信が必要となる。 
さらに、文献[10]で Web ベース型に対する攻

撃 と し て 述 べ ら れ て い る 「 Bookmarklet 
Vulnerabiritlies」と「UI Vulnerabiritlies」に

対し、本提案では根本的な対策が可能である。

この攻撃は、ブックマークレットが悪意あるサイ

トで実行された場合に発生する攻撃であり、ブ

ックマークレットからパスワード管理 Web アプリ

の通信を偽装することで、他サイトのパスワー

 
図 3：Rasperry PI＋LCD 
  （4D SYSTEMS のホームページより引用） 
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ドを搾取する。一方、本提案では PSER 上のパ

スワードマスター管理アプリがユーザに対する

確認のダイアログを出すことで、たとえ対象とな

る Web アプリに対する XSS 攻撃等が発生した

場合であっても、確実に利用者に警告を出すこ

とができ、利用者の意図しないパスワードの代

理入力を防ぐことができる。 

5 まとめ 

本稿では、携帯可能なセキュリティアプライア

ンスに配備され、いつでも・どこでも・どんな端

末でも安心して使える、安全な HTML5 アプリ

を作るための実行基盤「SEHTML5」が適用さ

れたパスワードマネージャについて提案した。 
従来の、パスワードマネージャ共通の課題と

して、複数端末間でのパスワードバックアップ・

同期・共有に使われ、インターネットに配備され

るパスワードの管理機能に対する脅威がある。 
そこで、我々はパスワードを携帯可能な個人

用セキュリティアプライアンス PSER 上に保管

する方式を提案した。我々の PSER は、セキュ

リティ上の信頼点を利用端末の近傍に持ち込

み、「いつでも・どこでも」使えるセキュリティ機

能を利用端末に提供する。また、HTML5 にて

実装することで、「どんな端末」でも動作するア

プリを実現することができる。この組み合わせ

により、「いつでも・どこでも・どんな端末でも」使

える、より安心なパスワードマネージャを実現

することができた。 
今後の課題として、SEHTML5 と PSER の

組み合わせにより、より広いセキュリティ機能の

実装が考えられる。この構成において、暗号機

能や、証明書認証、SAML などのセキュリティ

上機微となる処理を代行するような機能を

PSER 内で完結させることで、「いつでも、どこ

でも、どんな端末からも、好きなときに使える」

より安全な HTML5 アプリケーションを実現で

きると考える。 
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