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あらまし 秘密分散法は1979年にBlakleyとShamirによりそれぞれ独自に提案された．Shamir

の(𝑘, 𝑛)しきい値法は理想的秘密分散法であるが，計算コストが高いため，計算コストの軽

量な手法が提案されている．一方で，参加者をレベルに分割し，そのレベルで分割された参

加者のグループ間で秘密を共有する階層的秘密分散法が知られている．本稿では，藤井らの

排他的論理和の手法を適用した階層的秘密分散法を提案する．また，Tassaの導関数とバー

コフ補間を使ったアイデアを継承し，拡大体での高速化手法を提案する． 

A study on fast hierarchical secret sharing schemes 
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Abstract Blakley and Shamir independently introduced the concept of (𝑘, 𝑛)-threshold secret sharing 

scheme in 1979. Shamir’s (𝑘, 𝑛)-threshold scheme is an ideal secret sharing scheme, but it requires 

expensive computational cost. For that reason, several lightweight methods have been proposed. On the 

other hand, hierarchical secret sharing scheme is known in the way that the secret is shared among a 

group of participants that is partitioned into levels. For hierarchical secret sharing scheme, we apply it 

to Fujii et al.’s method of using XOR. Also, we inherit Tassa’s idea of using derivatives and Birkhoff 

interpolation, and we propose a faster method in an extension field. 

 

1 はじめに 

秘密情報を分散管理するための方法として

秘密分散法が知られている．1979年に Blakley

と Shamir はそれぞれ独自に(𝑘, 𝑛)しきい値法

と呼ばれる秘密分散法の概念を提案した[1][2]．

秘密情報を𝑛個のシェアに分散し，任意の𝑘個

のシェアを集めれば元の秘密情報を復元でき，

𝑘 − 1個のシェアからは元の秘密情報に関する

情報が全く得られないという特徴がある．こ

のため，シェアの一部が漏えいしても元の秘

密情報は安全であり，かつ，シェアの一部が紛

失しても元の秘密情報を復元できる． 

一方で，参加者をレベルに分割し，そのレベ
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ルで分割された参加者のグループ間で秘密を

共有する階層的秘密分散法が知られている．

金庫を開けるには 3 人の従業員が必要で，少

なくとも一人は部長といったシナリオに見ら

れるように，最小限の高いレベルの参加者が

必要とされる秘密分散法である．Tassaは導関

数の導入とバーコフ補間問題に注力している

[3][4]．また，必須参加者を導入すれば，秘密

消去の容易性を狙える．すなわち，秘密情報の

削除は必須サーバ内のシェアの削除で保証さ

れるからである．このとき，運用ミスや必須サ

ーバの故障に備えて，必須サーバが 2 台にで

きることを視野に入れる． 

1.1 秘密分散法の高速化手法 

Shamir の(𝑘, 𝑛)しきい値法は𝑘 ≤ 𝑛を満たす

任意の𝑘と𝑛に対して実現可能であるが，秘密

情報の分散および復元において，𝑘 − 1次多項

式の処理に多倍長整数演算を用いた法𝑝上の

演算が必要であり，計算コストが大きい．藤井

らは排他的倫理和演算のみを用いて秘密情報

の分散および復元を行うことができる(2, 𝑛)し

きい値法を提案した[5]．栗原らは藤井らの

(2, 𝑛)しきい値法を最も重要な関連研究として

排他的論理和演算のみを用いた(3, 𝑛)しきい値

法を提案し，𝑛があまり大きくなければ，

Shamir のしきい値法と比較して非常に効率が

良いとの結果を得た[6]．さらに，栗原らは排他

的論理和演算のみを用いた(𝑘, 𝑛)しきい値法を

提案した [7]． 

1.2 関連の高速化手法 

一般に，秘匿関数計算の計算コストは高い．

千田らは 3 主体の協調計算により，主体間の

結託はないと仮定したとき，semi-honestモデル

において入力値を秘匿でき，malicious モデル

において演算結果の改ざんを従来よりも効率

良く検出できる 3 パーティ秘匿関数計算プロ

トコルを提案した[8]． 

 秘密情報を復元せずにシェアを更新するプ

ロアクティブ秘密分散法は，Shamirの(𝑘, 𝑛)し

きい値法で使用する多項式の定数項を保持し，

定期的に係数を更新する[9]．神宮らは古田ら

の方式[10]に対して，従来のプロアクティブ秘

密分散法と比較を行い，プロアクティブ秘密

分散法と同等の機能を持たせるように拡張し，

計算量や通信量の小さい方式を提案した[11]． 

五十嵐らは消失訂正符号と関連して，

GF(264)上の演算の高速化を提案した[12]．拡

大体の除算についても，拡張ユークリッド互

除法のほか，伊東・辻井アルゴリズム[13]など

の高速化手法が知られている． 

1.3 本研究の貢献 

本研究では，先に示したシナリオ上，有益と

考えられる 

 

・レベルの高い権限者が最低でも 1名，かつ 

・レベルの高い権限者は最大 2名 

 

を満たす，高速かつメモリ使用量が少ない 

階層的秘密分散法について検討した．具体的

には，藤井らの排他的論理和の手法への適用，

Tassaの導関数とバーコフ補間を使ったアイデ

アへの拡大体 GF(2𝑙) の適用のそれぞれにつ

いて検討した．本稿では，主に高速化に係る部

分について述べる． 

2 準備 

2.1 拡大体𝐆𝐅(𝟐𝟒)の演算 

 本稿の 5 章で例示するGF(24)の記述法につ

いて述べる． 

原始多項式𝑥4 + 𝑥 + 1の根 𝛼 から生成する

と，𝛼24−1 = 𝛼15 = 1である．加算は排他的論

理和であり，減算は加算に置き換えてよい．乗

算は𝛼𝑖𝛼𝑗 = 𝛼(𝑖+𝑗) mod 15，除算は𝛼𝑖の逆元

𝛼−𝑖 = 𝛼(15−𝑖) mod 15の積で演算する．たとえば，

𝛼4 + 𝛼 + 1 = 0から𝛼4 = 𝛼 + 1であり，指数表

現𝛼4はベクトル表現(0011)で表され，ベクトル

表現を二進数で見ると 3である（図 1）． 
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指数表現 ベクトル表現  指数表現 ベクトル表現 

0 (0000)  𝛼7 (1011) 

1 (0001)  𝛼8 (0101) 

𝛼1 (0010)  𝛼9 (1010) 

𝛼2 (0100)  𝛼10 (0111) 

𝛼3 (1000)  𝛼11 (1110) 

𝛼4 (0011)  𝛼12 (1111) 

𝛼5 (0110)  𝛼13 (1101) 

𝛼6 (1100)  𝛼14 (1001) 

図 1 GF(24) の指数表現とベクトル表現 

3 秘密分散法と関連研究 

秘密分散法は秘密情報の分散フェーズと秘

密情報の復元フェーズからなる．分散では，秘

密情報を持つ１人のディーラがその秘密情報

から多数のシェアと呼ばれる分散情報を作成

し，各シェアを参加者に秘密裏に送る．復元で

は，あらかじめ定められた参加者の集合のシ

ェアを集め，元の秘密情報を復元する． 

𝑛人の参加者の集合を𝓟 = {𝑃1, … , 𝑃𝑛}，秘密

情報の集合を𝓢，𝑃𝑖 ∈ 𝓟が受け取りうるシェア

の集合を𝓦𝑖とする．ディーラ D ∉ 𝓟は秘密情

報𝑠 ∈ 𝓢を選択し，参加者𝑃𝑖にシェア𝑤𝑖 ∈ 𝓦𝑖を

秘密裏に送る． 

秘密情報を復元する権限を持つアクセス構

造Γ ⊂ 2𝓟とする．(𝑘, 𝑛)しきい値法での Γは次

のように定義される． 

 

Γ = {𝐴 ∈ 2𝓟 | |𝐴| ≥ 𝑘}  

 

𝑠と𝑤𝑖を含む確率変数をそれぞれ𝑆と𝑊𝑖，

 𝓥𝐀 = {𝑊𝑖|𝑃𝑖 ∈ 𝐴, 𝐴 ⊂ 𝓟}とすると，Γが次の性

質を満たすとき，完全秘密分散法という． 

 

𝐻(𝑆|𝓥𝐀) = {
0           (𝐴 ∈ Γ)

𝐻(𝑆)    (𝐴 ∉ Γ)
  

 

𝓢と𝓦𝑖の確率分布が一様であるとき， 

 

𝜌 =
𝑙𝑜𝑔2| 𝓢|

 (𝑃𝑖∈𝓟
max 𝑙𝑜𝑔2|𝓦𝑖|)

  

 

の情報率を測定できることが知られており，

𝜌 = 1を満たす完全秘密分散法を理想的秘密

分散法という[14]．つまり，各分散情報のビッ

ト長は秘密情報のビット長よりは小さくでき

ないが，これらのビット長が等しい場合，理想

的秘密分散法となる． 

Shamirの(𝑘, 𝑛)しきい値法，藤井らの(2, 𝑛)し

きい値法，栗原らの(3, 𝑛)しきい値法や(𝑘, 𝑛)し

きい値法はいずれも理想的秘密分散法である． 

3.1 Shamir の(𝒌, 𝒏)しきい値法 

𝑛人の参加者のうち，任意の𝑘個のシェアか

ら秘密情報𝑠を復元するとき，素数𝑝に対して，

高々𝑘 − 1次多項式をランダムに選ぶ． 

 

𝑓(𝑥) = 𝑎𝑘−1𝑥𝑘−1 + ⋯ + 𝑎1𝑥 + 𝑎0 mod 𝑝 

 

ここで，𝑎𝑘−1, … , 𝑎0はいずれもGF(𝑝)上の要素

であり，特に定数項𝑎0 = 𝑠とする．この多項式

の係数𝑎𝑘−1, … , 𝑎0はディーラしか知らない．𝑝

はすべての参加者で共有される． 

 

(1) 分散アルゴリズム 

ディーラは𝑛人の参加者𝑃1, … , 𝑃𝑛に𝑥𝑖 ≠ 0と

する座標(𝑥𝑖, 𝑓(𝑥𝑖))に対応したシェア𝑓(𝑥𝑖)を

秘密裏に送る． 

 

(2) 復元アルゴリズム 

復元に協力する任意の𝑘人の参加者を

𝑃𝑖1
, … , 𝑃𝑖𝑘

とする．連立方程式を解く代わりに，

多項式補間の 1 つであるラグランジュ補間を

用いて，秘密情報を求めることができる． 

 

𝑠 = 𝑓(0) = ∑ 𝑓(𝑥𝑖𝑗
) ∏

−𝑥𝑖𝑡

𝑥𝑖𝑗
− 𝑥𝑖𝑡

𝑘

𝑡=1,𝑡≠𝑗

𝑘

𝑗=1

  

3.2 藤井らの(𝟐, 𝒏)しきい値法 

𝑛人の参加者を𝑃0, … , 𝑃𝑛−1とする．𝑛𝑝を𝑛𝑝 ≥

𝑛を満たす素数とする．𝑛が合成数であれば，(2, 

𝑛𝑝)しきい値法を用いて𝑛個のシェアを生成す
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ると読み替える．図 2のように，秘密情報𝑠 ∈

{0,  1}𝑑(𝑛𝑝−1)を𝑛𝑝 − 1個の𝑑ビットに等分割し，

𝑠0 = {0}𝑑とする． 

 

𝑠 = {0,  1}𝑑(𝑛𝑝−1) 

  

𝑠0 𝑠1 𝑠2 … 𝑠𝑛𝑝−2 𝑠𝑛𝑝−1 

 

 {0}𝑑 

図 2 秘密情報𝑠と添え字の関係 

 

(1) 分散アルゴリズム 

参加者𝑃𝑖に(1)の処理でシェア𝑤𝑖を秘密裏に

送る．𝑛𝑝個の𝑟𝑗は互いに独立，かつランダムに

選ばれる．𝑟𝑛𝑝−1は使用せず，添え字は法𝑛𝑝の演

算を行う．図 3に(2, 5)しきい値法を用いた例

を示す． 

 

𝑤𝑖 = 𝑤(𝑖,0) ∥ 𝑤(𝑖,1) ∥ ⋯ ∥ 𝑤(𝑖,𝑛𝑝−2) 

𝑤(𝑖,𝑗) = 𝑠𝑖−𝑗 ⊕ 𝑟𝑗 

( 0 ≤ 𝑖 < 𝑛, 0 ≤ 𝑗 < 𝑛𝑝 − 1 ) 
(1) 

 

シェア 𝑗 = 0 𝑗 = 1 𝑗 = 2 𝑗 = 3 

𝑤0 𝑟0 𝑠4 ⊕ 𝑟1 𝑠3 ⊕ 𝑟2 𝑠2 ⊕ 𝑟3 

𝑤1 𝑠1 ⊕ 𝑟0 𝑟1 𝑠4 ⊕ 𝑟2 𝑠3 ⊕ 𝑟3 

𝑤2 𝑠2 ⊕ 𝑟0 𝑠1 ⊕ 𝑟1 𝑟2 𝑠4 ⊕ 𝑟3 

𝑤3 𝑠3 ⊕ 𝑟0 𝑠2 ⊕ 𝑟1 𝑠1 ⊕ 𝑟2 𝑟3 

𝑤4 𝑠4 ⊕ 𝑟0 𝑠3 ⊕ 𝑟1 𝑠2 ⊕ 𝑟2 𝑠1 ⊕ 𝑟3 

図 3 (2, 5)しきい値法における分散 

 

(2) 復元アルゴリズム 

図 3において𝑃1と𝑃3が復元に協力するとす

る．𝑟1を起点に復元すると，秘密情報の断片𝑠2

を得る．𝑟3を起点に復元すると，𝑠3, 𝑟0, 𝑠1, 𝑟2, 𝑠4

を順番に得る．結果，必要な秘密情報の断片か

ら，秘密情報𝑠 = 𝑠1 ∥ 𝑠2 ∥ 𝑠3 ∥ 𝑠4を得る． 

 

シェア 𝑗 = 0 𝑗 = 1 𝑗 = 2 𝑗 = 3 

𝑤1 𝑠1 ⊕ 𝑟0 𝑟1 𝑠4 ⊕ 𝑟2 𝑠3 ⊕ 𝑟3 

𝑤3 𝑠3 ⊕ 𝑟0 𝑠2 ⊕ 𝑟1 𝑠1 ⊕ 𝑟2 𝑟3 

図 4 (2, 5)しきい値法における復元 

4 階層的秘密分散法と関連研究 

𝓤を次で構成される𝑛人の参加者集合とする． 

 

𝓤 = ⋃ 𝓤𝑖

𝑚

𝑖=0
，𝓤𝑖 ∩ 𝓤𝑗 = ∅ (0 ≤ 𝑖 < 𝑗 ≤ 𝑚) 

 

𝒌 = {𝑘𝑖}𝑖=0
𝑚   (0 < 𝑘0 < ⋯ < 𝑘𝑚)  を単調増加

の数列とする．(𝒌, 𝑛)階層的しきい値法では，

各参加者𝑢 ∈ 𝓤に次のアクセス構造を満たす

ようにシェアを割り当てる． 

 

𝛤 = {𝓥 ⊂ 𝓤: |𝓥 ∩ (⋃ 𝓤𝑗

𝑖

𝑗=0
)| ≥ 𝑘𝑖, 

∀𝑖 ∈ {0,1, … , 𝑚}} 

4.1 関連研究 

Tassaは文献[3][4]で，Shamir の(𝑘, 𝑛)しきい

値法のように，大きな有限体上の𝑘 − 1次多項

式𝑝(𝑥)の定数を秘密情報とし，最大しきい値

を𝑘 = 𝑘𝑚とする．各参加者𝑢∈𝓤は自身の階層

の位置に依存する何らかの 𝑗階導関数値

𝑝(𝑗)(𝑢)をシェアとして受け取る．より重要な

参加者はより小さい𝑖番目の参加者𝓤𝑖に所属

し，より低い𝑗階導関数を用いたシェアを得る．

導関数を適切に選ぶことで，階層的秘密分散

法の要求するアクセス構造を満たし，権限を

持つ部分集合が協力して秘密の復元を試みる． 

Shamir の文献[2]では，階層的秘密分散の実

現方法として，より重要な参加者にはより多

くのシェアを与えることで達成することを提

案した．しかし，Tassaが文献[3][4]で指摘する

ように，Shamirの手法は，参加者の部分集合の

中で表現されるそれぞれのレベルで関係づけ

られたしきい値の加重平均で決まるため，低

いレベルの参加者の部分集合が十分に大きい

ときは，低いレベルの参加者のみで秘密の復

元ができてしまう課題がある． 
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4.2 エルミート補間 

秘密情報の復元で多項式補間を利用すると，

計算量削減により高速化に貢献する．しかし，

シェアに導関数値が含まれると，ラグランジ

ュ補間では秘密情報を復元できない．そこで，

導関数値を含めた補間手法としてエルミート

補間が知られている．差分商で表現されるニ

ュートンの補間公式において，差分商に極限

を適用したと考えることができる．しかし，

 𝑓′(𝑥1)と同時に𝑓(𝑥1)も与えられる必要があ

るため，シェア配布の観点で制限が入る．バー

コフ補間はこの制限を解消しうる． 

4.3 バーコフ補間[15][16] 

𝒢 = {𝑔0, 𝑔1, … , 𝑔𝑁}を線形独立な[a, b]で𝑛回

連続微分可能なℝ上の関数系とし，線形結合

𝑃 = ∑ 𝑎𝑘𝑔𝑘
𝑁
𝑘=0   (𝑎𝑘 ∈ ℝ)を𝒢の多項式と呼ぶ． 

𝑚 × (𝑛 + 1)補間行列 

 

𝐸 = [𝑒𝑖,𝑗]
𝑖=1,𝑗=0

  𝑚     𝑛
  (𝑚 ≥ 1,  𝑛 ≥ 0) 

 

 

は要素 𝑒𝑖,𝑗が 0または 1であり，かつ，∑ 𝑒𝑖,𝑗 =

𝑁 + 1である．ただし，𝐸は空行を含まない．す

なわち，𝑒𝑖,𝑗 = 0  (∀𝑗 = 0, … 𝑛)となる行𝑖は含ま

ないとする． 

今， [a, b]の𝑚個の異なる点の集合𝑋 =

{𝑥1, … , 𝑥𝑚}  (𝑥1 < ⋯ < 𝑥𝑚)が与えられている

とする．バーコフ補間問題とは，<𝐸, 𝑋, 𝒢>の組

と与えられたデータ𝑐𝑖,𝑗により，次の条件を満

たす多項式を見つけることである． 

 

𝑝(𝑗)(𝑥𝑖) = 𝑐𝑖,𝑗,    𝑒𝑖,𝑗 = 1 (2) 

 

 式(2)は𝑁 + 1個の等式からなる．次の行列式

が 0 以外のときに限り，<𝐸, 𝑋, 𝒢>の組が𝑐𝑖,𝑗の

各集合に対して唯一の解をもつ． 

 

𝐷(𝐸, 𝑋, 𝒢) = det[𝑔0
(𝑗)

(𝑥𝑖), … , 𝑔𝑁
(𝑗)

(𝑥𝑖); 𝑒𝑖,𝑗 = 1] 

 (3) 

 

式(3)は𝑒𝑖,𝑗 = 1の(𝑖, 𝑗)の組に対応した 1つの

行だけを示した行列式である．また，行の並び

は 𝑖 < 𝑖′または 𝑖 = 𝑖′, 𝑗 < 𝑗′のときに(𝑖, 𝑗)が

(𝑖′, 𝑗′)より先に並ぶ辞書的な順番とする． 

(𝑁 + 1) × (𝑁 + 1)行列を𝐴(𝐸, 𝑋, 𝒢)と表現す

ると，𝐷(𝐸, 𝑋, 𝒢)は次式で表せる． 

 

𝐷(𝐸, 𝑋, 𝒢) = det(𝐴(𝐸, 𝑋, 𝒢)) = |𝐴(𝐸, 𝑋, 𝒢)| 

 

 データ𝑐𝑖,𝑗が𝑐𝑖,𝑗 = 𝑝(𝑗)(𝑥𝑖)で与えられたとき，

補間多項式は次式で与えられる． 

 

𝑝(𝑥) = ∑
𝐷(𝐸, 𝑋, 𝒢𝑗)

𝐷(𝐸, 𝑋, 𝒢)

𝑁

𝑗=0

∙ 𝑔𝑗(𝑥)  

 

𝒢𝑗は𝒢の𝑔𝑗を𝑝に置き換えた関数の集合で，

たとえば，𝒢1 = {𝑔0, 𝑝, 𝑔2, … , 𝑔𝑁}である． 

4.4 バーコフ補間の具体例 

𝑔0(𝑥) = 1, 𝑔1(𝑥) = 𝑥, 𝑔2(𝑥) = 𝑥2において，

すなわち，𝒢 = {1, 𝑥, 𝑥2}において，次のように

𝑋と𝐸が与えられたとする． 

 

𝑋 = {1, 2, 3}, 𝐸 = (
1 0
1 0
0 1

)  

 

すなわち，次の値を満たす多項式𝑝(𝑥) =

∑ 𝑎𝑗𝑥𝑗2
𝑗=0 を探すことである． 

 

𝑝(1) = 𝑐1,0, 𝑝(2) = 𝑐2,0, 𝑝′(3) = 𝑐3,1 

 

具体的に𝑝(1) = 15, 𝑝(2) = 29, 𝑝′(3) = 23

が与えられたとすると，多項式(4)を得る． 

 

𝐷(𝐸, 𝑋, 𝒢) = |

𝑔0(𝑥1) 𝑔1(𝑥1) 𝑔2(𝑥1)

𝑔0(𝑥2) 𝑔1(𝑥2) 𝑔2(𝑥2)

𝑔0
′(𝑥3) 𝑔1

′(𝑥3) 𝑔2
′(𝑥3)

| = |
1 1 1
1 2 4
0 1 6

|

= 3, 
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𝐷(𝐸, 𝑋, 𝒢0) = |

𝑝(𝑥1) 𝑔1(𝑥1) 𝑔2(𝑥1)

𝑝(𝑥2) 𝑔1(𝑥2) 𝑔2(𝑥2)

𝑝′(𝑥3) 𝑔1
′(𝑥3) 𝑔2

′(𝑥3)
| = |

15 1 1
29 2 4
23 1 6

|

= 21, 

𝐷(𝐸, 𝑋, 𝒢1) = |
1 15 1
1 29 4
0 23 6

| = 15, 

𝐷(𝐸, 𝑋, 𝒢2) = |
1 1 15
1 2 29
0 1 23

| = 9, 

𝑝(𝑥) = ∑
𝐷 (𝐸, 𝑋, 𝒢

𝑗
)

𝐷(𝐸, 𝑋, 𝒢)

2

𝑗=0

∙ 𝑔
𝑗
(𝑥) = 7 + 5𝑥 + 3𝑥2 

 (4) 

 

ここで，階層的秘密分散を考える．十分大き

い素数𝑝において，𝑓(𝑥) = 3𝑥2 + 5𝑥 + 7 mod 𝑝

でシェアが分散されたとき， 𝑓(1), 𝑓(2), 𝑓′(3)

のシェアが集まると，秘密情報が得られる． 

 

𝑠 = 𝑓(0) =
𝐷(𝐸, 𝑋, 𝒢0)

𝐷(𝐸, 𝑋, 𝒢)
=

21

3
= 7 

 

5 提案方式 

5.1 モデル 

権限レベルの高い参加者 2 人を実現するた

めに，𝑛人の参加者集合𝓤を必須参加者のレベ

ルとそれ以外のレベルに分け，𝒌 = {𝑘𝑖}𝑖=0
1 の

(𝒌, 𝑛)階層的しきい値法をモデルにする． 

 

𝓤 = ⋃ 𝓤𝑖

1

𝑖=0
, 𝓤0 ∩ 𝓤1 = ∅, 

 
|𝓤0| = 2, |𝓤1| = 𝑛 − 2, (𝑛 ≥ 3) 

𝛤 = {𝓥 ⊂ 𝓤: |𝓥 ∩ (⋃ 𝓤𝑗

1

𝑗=0
)| ≥ 𝑘𝑖 ,  ∀𝑖 ∈ {0,1}} 

 (5) 

 

|𝓤0| = 1, |𝓤1| = 𝑛 − 1, (𝑛 ≥ 3)も(5)のモデ

ルに含まれる．秘密情報は𝑠とする． 

5.2 排他的論理和を用いた({𝟏, 𝟑}, 𝒏)階層

的しきい値法 

藤井らの(2, 𝑛)しきい値法を拡張する．たと

えば，𝑛 = 5において，図 3の秘密情報の断片

を乱数𝑅0, … , 𝑅4に置き換え，図 5 のように

𝑤0, … , 𝑤4を生成し，シェア𝑊0, … , 𝑊4を式(6)で

配布する． 

 

𝑤0 𝑟0 𝑅4 ⊕ 𝑟1 𝑅3 ⊕ 𝑟2 𝑅2 ⊕ 𝑟3 

𝑤1 𝑅1 ⊕ 𝑟0 𝑟1 𝑅4 ⊕ 𝑟2 𝑅3 ⊕ 𝑟3 

𝑤2 𝑅2 ⊕ 𝑟0 𝑅1 ⊕ 𝑟1 𝑟2 𝑅4 ⊕ 𝑟3 

𝑤3 𝑅3 ⊕ 𝑟0 𝑅2 ⊕ 𝑟1 𝑅1 ⊕ 𝑟2 𝑟3 

𝑤4 𝑅4 ⊕ 𝑟0 𝑅3 ⊕ 𝑟1 𝑅2 ⊕ 𝑟2 𝑅1 ⊕ 𝑟3 

図 5 𝑤0, … , 𝑤4の生成 

 

𝑊0 = 𝑤0⨁𝑠, 𝑊1 = 𝑤1⨁𝑠 

𝑊2 = 𝑤2, 𝑊3 = 𝑤3, 𝑊4 = 𝑤4 (6) 

 

𝑊0, 𝑊2, 𝑊3のシェアが集まれば，𝑊2, 𝑊3から

𝑟0, … , 𝑟3, 𝑅1, … , 𝑅4を得るので，𝑤0を計算し，

𝑤0⨁𝑊0で秘密情報𝑠を得る． 

𝑊0, 𝑊1, 𝑊3のシェアが集まれば，𝑊0, 𝑊1から

𝑤0⨁𝑤1を得て，𝑅1, … , 𝑅4を得る．その後，𝑊3(=

𝑤3)から𝑟0, … , 𝑟3を得るので，𝑤0を計算し，

𝑤0⨁𝑊0で秘密情報𝑠を得る（図 6）． 

 

𝑤3 𝑅3 ⊕ 𝑟0 𝑅2 ⊕ 𝑟1 𝑅1 ⊕ 𝑟2 𝑟3 

𝑤0⨁𝑤1 𝑅1 𝑅4 𝑅3 ⊕ 𝑅4 𝑅2 ⊕ 𝑅3 

図 6 𝑊0, 𝑊1, 𝑊3のシェアで復元 

5.3 導関数を用いた({𝟏, 𝟑}, 𝒏)階層的し

きい値法 

𝑙 ≥ |𝑠|とする拡大体GF(2𝑙)上の𝑘 − 1次多項

式をランダムに選ぶ．多項式の係数はいずれ

もGF(2𝑙)上の要素で，定数項を秘密情報とする． 

𝑘 =  𝑘1 = 3のため，2次多項式を選ぶのは自

然だが，拡大体での演算はその導関数値を固

定にしてしまう．たとえば，GF(24)上の多項式 

𝑓(𝑥) = 3𝑥2 + 5𝑥 + 7 を選べば，ディーラの選

択する値 5そのものが常に配布されてしまう．  

 

𝑓′(𝑥) = 𝑙𝑖𝑚
ℎ→0

3(𝑥+ℎ)2+5(𝑥+ℎ)+7−(3𝑥2+5𝑥+7)

ℎ
 

= 𝑙𝑖𝑚
ℎ→0

3(𝑥2+ℎ2)+5(𝑥+ℎ)+7 − (3𝑥2+5𝑥+7) 

ℎ
 

= 𝑙𝑖𝑚
ℎ→0

3ℎ2+5ℎ 

ℎ
= 𝑙𝑖𝑚

ℎ→0
(3ℎ + 5) = 5  
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このように，標数 2 の拡大体上で微分する

と次数が偶数の項の結果は消えてしまうので，

単に拡大体を適用するだけではなく工夫が必

要である． 

そこで，𝑘 − 1が奇数ならば，𝑘 − 1次多項式

をランダムに選ぶこともできるが，𝑘 − 1が偶

数のときは，𝑘次多項式をランダムに選択し，

𝑛人の参加者に各シェアが配布されると同時

に， 𝑢 ∈ 𝓤0の参加者に相当する 1つのシェア

はグローバルに共有されるようにした．すな

わち，(5)のモデルを(7)のモデルに拡張し，

({1,3}, 𝑛)階層的しきい値法においては，3次多

項式をランダムに選ぶ． 

 

𝓤 = 𝓤𝐺 × ⋃ 𝓤𝑖

1

𝑖=0
, 𝓤𝐺 ∩ 𝓤0 ∩ 𝓤1 = ∅, 

|𝓤𝐺| = 1, |𝓤0| = 2, |𝓤1| = 𝑛 − 2, (𝑛 ≥ 3), 

𝛤 = {𝓥 ⊂ 𝓤: |𝓥 ∩ (𝓤𝐺 × ⋃ 𝓤𝑗

1

𝑗=0
)| ≥ 𝑘𝑖 + 1, 

∀𝑖 ∈ {0,1}} 

 (7) 

 

(1) 分散アルゴリズム 

 𝑛 人の参加者 𝑃𝑖,𝑗 ∈ 𝓤𝑗  (1 ≤ 𝑖 ≤ |𝓤𝑗|, 𝑗 ∈

{0,1})に𝑥𝑖,𝑗 ≠ 0とするシェア𝑓(𝑗)(𝑥𝑖,𝑗)を秘密

裏に送る． 

 

(2) 復元アルゴリズム 

復元に協力する 3人は，A) 𝓤0から 1人，𝓤1

から 2 人，または B) 𝓤0から 2 人，𝓤1から1

人，のときアクセス構造𝛤を満たす． 

 

𝒢 = {1, 𝑥, 𝑥2, 𝑥3}において，A) B)のそれぞれ

に対応する補間行列が次式で与えられる． 

 

𝐸𝐴 = (

1 0
1 0
0 1
0 1

) , 𝐸𝐵 = (

1 0
1 0
1 0
0 1

)  

 

例として，4 ビットで表現される秘密情報

𝑠 = 7を考える．GF(24)上の多項式 𝑓(𝑥) =

8𝑥3 + 3𝑥2 + 5𝑥 + 7 を選ぶ．GF(24)上の演算

では，y = 𝑥3の導関数はy′ = 𝑥2である．よっ

て，次式が得られる． 

 

𝑓′(𝑥) = 8𝑥2 + 5  

 

参加者𝑃𝑖,𝑗の補間点𝑥𝑖,𝑗を図 7 のように割り

当てる．∗ ∈ 𝓤𝐺はグローバルに共有される𝓤0

の参加者に相当するシェアである． 

 

𝓤0 𝑥𝑖,𝑗  シェア  𝓤1 𝑥𝑖,𝑗  シェア 

𝑃1,0 1 𝑓(1) = 9  𝑃1,1 4 𝑓′(4) = 14 

𝑃2,0 2 𝑓(2) = 13  𝑃2,1 5 𝑓′(5) = 6 

* 3 𝑓(3) = 6  … … … 

    𝑃𝑛−2,1 𝑛 + 1 𝑓′(𝑛 + 1) 

図 7シェア配布 

 

たとえば，𝑃2,0のシェアは次の計算式で求まる． 

 

𝑓(2) = 8 ⋅ 23 + 3 ⋅ 22 + 5 ⋅ 2 + 7
= 𝛼3(𝛼1)3 + 𝛼4(𝛼1)2 + 𝛼8𝛼1 + 7
= 𝛼6 + 𝛼6 + 𝛼9 + 7 = 𝛼9 + 7
= (1010) + (0111) = 13 

 

𝑋 = {1, 3, 4, 5}と補間行列𝐸𝐴が与えられ，

𝑓(1), 𝑓′(4), 𝑓′(5)のシェアが集まると，グロー

バルのシェア𝑓(3)が加わるので，次の計算式

により秘密情報を復元できる． 

 

𝐷(𝐸𝐴, 𝑋, 𝒢) = ||

𝑔0(𝑥1) 𝑔1(𝑥1) 𝑔2(𝑥1) 𝑔3(𝑥1)

𝑔0(𝑥2) 𝑔1(𝑥2) 𝑔2(𝑥2) 𝑔3(𝑥2)

𝑔0
′(𝑥3) 𝑔1

′(𝑥3) 𝑔2
′(𝑥3) 𝑔3

′(𝑥3)

𝑔0
′(𝑥4) 𝑔1

′(𝑥4) 𝑔2
′(𝑥4) 𝑔3

′(𝑥4)

||

= |

1 1 1 1
1 3 5 15
0 1 0 3
0 1 0 2

| = 4, 

𝐷(𝐸𝐴, 𝑋, 𝒢0) = ||

𝑓(𝑥1) 𝑔1(𝑥1) 𝑔2(𝑥1) 𝑔3(𝑥1)

𝑓(𝑥2) 𝑔1(𝑥2) 𝑔2(𝑥2) 𝑔3(𝑥2)

𝑓′(𝑥3) 𝑔1
′(𝑥3) 𝑔2

′(𝑥3) 𝑔3
′(𝑥3)

𝑓′(𝑥4) 𝑔1
′(𝑥4) 𝑔2

′(𝑥4) 𝑔3
′(𝑥4)

||

= |

9 1 1 1
6 3 5 15

14 1 0 3
6 1 0 2

| = 15, 

𝑓(0) =
𝐷(𝐸𝐴, 𝑋, 𝒢0)

𝐷(𝐸𝐴, 𝑋, 𝒢)
=

15

4
=

𝛼12

𝛼2 = 𝛼12𝛼13 = 𝛼10 = 7 

 

同様に，𝑋 = {1, 2, 3, 4}と補間行列𝐸𝐵が与え

られ，𝑓(1), 𝑓(2), 𝑓′(4)のシェアが集まると，グ

ローバルのシェア𝑓(3)が加わるので，秘密情
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報を復元できる．なお，y = 𝑥2の導関数がy′ =

0だから，𝑔2
′(𝑥3)は 0である． 

5.4 導関数を用いた ({𝟏, 𝟑}, 𝒏)階層的し

きい値法の計算量 

秘密情報の復元に必要な計算量について，

𝐷(𝐸, 𝑋, 𝒢0)は4 × 4行列式であるから，図 8か

ら乗算 40回，加算 23回である． 

 

行列 行列式 乗算 加算 

4 × 4 3 × 3: 4回 4回 3回 

3 × 3 2 × 2: 3回 3回 2回 

2 × 2  2回 1回 

図 8 𝐷(𝐸, 𝑋, 𝒢0)の計算量 

 

次に，𝐷(𝐸, 𝑋, 𝒢)はシェアが集まる前にあら

かじめ計算することもできるが，𝐷(𝐸, 𝑋, 𝒢0)と

同時に計算したとしても，𝐷(𝐸, 𝑋, 𝒢0)と第 1列

が異なるだけであり，𝐷(𝐸, 𝑋, 𝒢0)で既に計算さ

れた3 × 3行列式の結果を流用できる．また，

𝐷(𝐸, 𝑋, 𝒢)は第 1列が 0または 1であり，補間

行列𝐸𝐵から導かれる高々2 回の加算で求まる． 

最後に，𝑓(0)を求めるための除算を含め，秘

密情報の復元に必要に必要な計算量は，高々

乗算 40回，加算 25回，除算 1回である． 

6 おわりに 

階層的秘密分散法に着目した．先行研究の

考察から，排他的論理和の手法への適用，導関

数の拡大体への適用のそれぞれについて提案

した．今後は，導関数を用いた階層的秘密分散

法のGF(264)への適用を中心に，拡大体の演算

で使用するメモリ使用量の視点も含め，具体

的に性能評価を行う． 
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