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あらまし 検索可能暗号は，復号することなく暗号化された文書の検索を行うことができる方式で
あり，計算量的安全性の枠組みで盛んに研究が進められてきた．近年，様々な個人情報の電子化
が進んでおり，中には長期的安全性を必要とするものも増えてきているが，計算量的安全性では
長期的安全性を保証することは難しい．本稿では，情報理論的安全性に基づく共通鍵検索可能暗
号方式を提案する．具体的には，モデル，安全性の定式化を行い，鍵長の下界を導出し，その下
界の等号を満たす最適な構成法を提案する．本方式により，長期的安全性を保証しつつデータの
情報を漏らさずに検索が可能となる．
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Abstract Recently, various information including highly senstive one is computerized and used
in a wide range of areas such as cloud computing. Searchable encryption, which is expected to
use in cloud computing, has been well studied in terms of computational security. Although
some sensitive information such as genome data requires a long-term security (e.g. at least 50
years), such computationally secure schemes can guarantee the confidentiality of data for only
decades at most. Therefore, in this paper we propose searchable encryption with unconditional
security. Specifically, we first define a model and security of unconditionally secure searchable
enctyption. Next, we derive a tight lower bound on the secret-key size, and propose an efficient
construction in terms of its secret-key size.

1 はじめに

検索可能暗号はドキュメントを暗号化したま
ま検索可能な方式であり，2000年代から研究が
進められ [8, 11]，クラウドコンピューティング等
での利用が期待されている．検索可能暗号には

大きく分けて公開鍵型（Public key Encryption
with Keyword Search: PEKS）[1, 3]と共通鍵
型（Symmetric Searchable Encryption: SSE）
[8, 11]の 2種類が存在し，本稿では後者を取り
扱う．SSEは，ドキュメントの暗号化と検索用
のタグ生成に共通の鍵が使われる方式であり，
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ユーザはキーワードに対応するタグを鍵を用い
て生成し，サーバ側はそのタグを用いて対応し
たドキュメントを検索可能である．一方で，サー
バに対して，検索されたキーワードの情報，ま
た保存してある（暗号化された）ドキュメント
の情報を漏らさないという安全性を持つ．
公開鍵暗号等の計算量的安全性を有する暗号

技術は利便性が高い一方で，長期的（数十年以
上）な安全性を保証することはできない．実際，
NISTの発表 [4]によると，2,048ビットのRSA
暗号であっても，2030年までしか安全性を保証
できないことがわかっている．
近年，クラウドコンピューティング環境で利

用される，または利用が期待されている情報の
中には長期的な安全性が必要な情報が存在する．
例えば，ゲノム解析等の技術もクラウドコンピ
ューティング環境での利用が期待されており [2,
12]，ゲノムデータは長期的な安全性が必要な情
報の代表例である．更には，我が国ではマイナ
ンバー制の導入が 2015年 10月より導入され，
マイナンバー漏洩時には再発行の処置が取られ
るものの，実際に漏洩にいち早く気付き迅速に
対応できる保証はない．もちろん公開鍵暗号等
で暗号化しておき，その安全性が危殆化する前
に漏洩に気付き再発行すれば対処可能ではある
が，最初から長期的に安全性を保証できる暗号
化方式で暗号化しておけば，漏洩時のリスクを
更に軽減することができる．

PEKS，SSE両方を含む既存の検索可能暗号
は全て計算量的安全性の枠組みで研究されてお
り，長期的な安全性を保証することは難しい．
そこで本稿では，情報理論的安全性を満たす検
索可能暗号を提案する．具体的には，情報理論
的に安全な SSEのモデル，安全性の定式化を行
い，鍵長の下界を導出する．また，その鍵長の
下界を満たす最適な構成法も提案する．

関連研究．SSEは，[8, 11]等の初期研究段階を
経て，[9]によって現在の SSEの標準的なモデ
ル，安全性の定式化がなされた．[10]では，[9]
に比べ検索に必要な計算量を改善した方式を提
案している．また，[6]では検索に必要な計算量
と暗号化ドキュメントのデータサイズの間には
トレードオフが存在することを示している．

その他，付加的な機能をもつ SSEもいくつか
提案されている．[7]では，サーバが正しい検索
結果を返しているか検証可能な方式を提案して
いる．[5]では，あるキーワードだけでなく，そ
れと関連するキーワードも検索可能な方式を提
案している．これらの付加機能については本稿
では議論しない．

2 モデル

本節では情報理論的に安全な検索可能暗号の
モデルについて述べる．まず簡単に本方式の流
れを説明する．ドキュメントを保存するユーザ
は保存したいドキュメントを暗号化し，それら
はサーバに送られ，保存される．各ドキュメン
トにはキーワードが 1つ以上紐付いているもの
とする．また，検索を行うユーザは検索したい
キーワードのタグを生成，サーバに安全な通信
路を通じて送る．サーバはそのタグを用いて検
索を行い，対応するキーワードと紐付いたドキュ
メントの暗号文（厳密には，そのインデックス）
を出力する．ドキュメントを保存するユーザと
検索するユーザは同一でも異なっていても良く，
異なる場合は秘密鍵をあらかじめ（ドキュメン
トが暗号化される前に）共有しているものとす
る．この時，サーバは必ず正しくアルゴリズム
を実行し，またサーバ内に保存されている暗号
化されたドキュメントを改ざんすることは無い
ことを仮定する．ただし，暗号化されているド
キュメントや検索に用いられたタグから元のド
キュメントやキーワードが何であるかを推測し
ようとするものとする．このようなモデルはし
ばしば honest-but-curiousモデルと呼ばれる1．
以下，サーバに保存されるドキュメントの数を
n，プロトコル内で検索される（異なる）キー
ワードの数を高々τ とする．
まず，本稿で用いる記法を定義する．

記法．Mをドキュメントの集合とし，W = {w1,

. . . , wτ}（すなわち |W| = τ）をキーワードの

1サーバが，サーバ内に保存してあるドキュメントを改
ざんすることは無いが，検索結果を改ざんする攻撃，す
なわち検索されたキーワードに紐付いていないドキュメ
ントを検索結果に含めたりする攻撃を仮定するモデルを，
semi-honest-but-curiousモデル [7]という．
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集合とし，各 wi (1 ≤ i ≤ τ)は辞書式順序に
従うものとする．Kを秘密鍵の集合，Cを暗号
文の集合，T をタグの集合とする．任意の要素
数 nの部分集合 D = {m1, . . . , mn} ⊆ Mに
対して，I = {id(m1), . . . , id(mn)}をインデッ
クスの集合とし，各 id(mi) (1 ≤ i ≤ n)はmi

のインデックスを表し，ドキュメントとは独立
に選ばれる（ドキュメントの情報を一切含まな
い）．また，写像 f :M→ 2Wを考え，W(m) =
f(m)とする．すなわちW(m)はm ∈ Mにひ
もづくキーワードの集合を表しており，またこ
こで 2W はW のベキ集合を表す．任意のD =
{m1, . . . ,mn} ⊆ M，任意の w ∈ W に対して，
D(w) = {id(m) ∈ I | w ∈ W(m),m ∈ M}と
する．すなわち，Dの中でキーワードwと紐付
いているドキュメントの（インデックスの）集
合を表している．

(τ, n)-SSE Πを以下のように定義する．

定義 1 ((τ, n)-SSE). (τ, n)-SSE Πは以下の5つ
のアルゴリズム (Gen，Enc，Tag，Search，Dec)
と 5つの有限集合M，K，W，C，T , Iからなる．
Genは確率的アルゴリズム，Enc，Tag，Search，
Decは確定的アルゴリズムである．

1. k ← Gen(1λ, τ, n): セキュリティパラメー
タ λとキーワードの数 τ，ドキュメントの
数nを入力として秘密鍵 k ∈ Kを出力する．

2. (I, ED) ← Enc(k, D): 秘密鍵 kとドキュ
メントD = {m1, . . . , mn} ⊆ Mを入力と
してインデックスI = {id(m1), . . . , id(mn)}
と暗号文 ED = {c1, . . . , cn} ⊆ Cを出力す
る．ただし，ciをmiの暗号文とし，鍵 kの
もとで平文miから ciが生成される．

3. t← Tag(k, w): 秘密鍵 kとキーワードw ∈
W を入力としてタグ t ∈ T を出力する．

4. X ← Search(I, t): インデックス I とタグ
tを入力として，tに対応するキーワードと
紐付いたドキュメントのインデックスの集
合 X ⊆ I を出力する．

5. mi ← Dec(k, ci): 秘密鍵 k と暗号文 ci を
入力としてドキュメントmiを出力する．

(τ, n)-SSE Πは以下の search correctnessと
decryption correctnessを必要とする．

– Search correctness: 全ての k ← Gen(1λ, τ,

n)，全ての D ⊆ Mと I，全ての w ∈ W
に対して，

Pr [D(w) = X : X ← Search(I,Tag(k, w))]

= 1．

これはすなわち，任意のキーワードに対し
て必ず正しい検索結果が出力されることを
意味する．

– Decryption correctness: 全てのk ← Gen(1λ,

τ, n)と全ての D = {m1, . . . , mn} ⊆ M，
全ての ED = {c1, . . . , cn} ← Enc(k,D)，
全ての i ∈ {1, . . . , n}に対して，

Pr [mi ← Dec(k, ci)] = 1.

これはすなわち，正しく暗号化された任意
の暗号文に対して，必ず正しいドキュメン
トを復号出来ることを意味する．

安全性として，サーバに対する完全秘匿性を
考える．Mi (1 ≤ i ≤ n)をMから独立に同
一の確率分布に従う確率変数 (i.i.d.)とし，Ci

はMi の暗号文の確率変数であり，C に値をと
る．同様に，Wi (1 ≤ i ≤ τ)をW から独立
に同一の確率分布に従う確率変数 (i.i.d.)とし，
TiはWiのタグの確率変数であり，T に値をと
る．I は I に値をとる確率変数である．以下，
Z := (I, T1, . . . , Tτ , C1, . . . , Cn)とする．

定義 2 (安全性). 以下の条件を満たすとき，(τ, n)-
SSE Πは (τ, n)-secureであるという．

H(W1, . . . , Wτ ,M1, . . . ,Mn)

= H(W1, . . . ,Wτ ,M1, . . . , Mn|Z)．

上記の定義は，インデックス，タグ，暗号文
からキーワードとドキュメントの情報が何も漏
れないことを示している．

3 鍵長の下界

(n, τ)-secure SSE Π の鍵長の下界を導出す
る．ドキュメントとキーワードの確率変数は独立
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に同一の確率分布に従うので，以下では簡単に
H(M) = H(M1) = H(M2) = · · · = H(Mn)，
H(W ) = H(W1) = H(W2) = · · · = H(Wτ )と
書く．また，KはKに値をとる確率変数とする．

定理 1. 任意の (n, τ)-secure SSE Πに対して，
以下が成り立つ．

H(K) ≥ nH(M) + τH(W )．

証明. まず，以下の補題を示す．

補題 1. Tag : K × W → T を k ∈ K をイ
ンデックスとした {Tagk}k∈K と表す．この時，
∀k ∈ K に対して，Tagk : W → T は単射で
ある．

証明. w ̸= w′ であり， t ← Tagk(w) ∈ T，
t′ ← Tagk(w′) ∈ T，t = t′を満たすw,w′ ∈ W
の存在を仮定する．このとき，明らかに search
correctnessに矛盾する．従って，任意のw,w′ ∈
W (w ̸= w′)に対して Tagk(w) ̸= Tagk(w′)で
あり，Tagkは単射である．

補題 1より，Tagk :W → Tagk(T )は全単射
であり，すなわち逆写像が計算可能なため，次
の補題を得る．

補題 2. (n, τ)-secure SSE Πにおいて，H(W |K, T ) =
0．

従って，

H(K)

= H(K) + H(M1, . . . , Mn | Z, K)

+ H(W1, . . . ,Wτ | Z, K, M1, . . . , Mn)(1)

≥ H(K | Z) + H(M1, . . . , Mn | Z,K)

+ H(W1, . . . , Wτ | Z,K, M1, . . . ,Mn)

= H(W1, . . . ,Wτ ,M1, . . . , Mn,K | Z)

≥ H(W1, . . . ,Wτ ,M1, . . . , Mn | Z)

= H(W1, . . . ,Wτ ,M1, . . . , Mn) (2)

= τH(W ) + nH(M)

(1)は補題2とdecryption correctnessから従う．
(2)は安全性（定義 2）から従う．

4節で述べる構成法は定理 1の不等式におけ
る等号を満たす．すなわち，上記の下界はタイ
トである．従って，次のような (τ, n)-SSEの構
成法の最適性を定義する．

定義 3. (τ, n)-secure SSE Πの構成法が定理 1
の等号を満たす時，その構成法は最適であると
いう．

4 最適構成法

以下では，F2λ を要素数 2λ(> n)個の有限体
とし，また τ を素数とし，Fτ を要素数 τ 個の有
限体とする．M = C = F2λ，W = T = Fτ と
する．また，I =

∏n
i=1

(
{0, 1}⌊log n⌋+1 × Yi

)
で

あり，Yiは以下で定義する．また，Σ = {σ}を
Fτ = {0, 1, . . . , τ − 1}上の置換からなる集合と
する．すなわち，

σ =

(
0 1 · · · τ − 1

σ(0) σ(1) · · · σ(τ − 1)

)
.

構成法は以下の通り．

– k ← Gen(1λ, τ, n): 一般性を失わずに，W =
{w1, . . . , wτ}の各元はそれぞれ Fτ = {0, 1,

. . . , τ − 1}の各元にwi 7→ i− 1の対応で符
号化されているとする．この対応で両者を
同一視し，wi ∈ Fτと書く．集合Σよりラン
ダムに置換 σを選ぶ．任意の i ∈ {1, . . . , τ}
に対して，ai = σ(wi)とし，(b1, . . . , bn) ∈
Fn

2λ を一様ランダムに選ぶ．

k = (a1, . . . , aτ , b1, . . . , bn)を出力する．

– (I, ED) ← Enc(k,m1, . . . , mn): 次に，各
j ∈ {1, . . . , n}に対して，以下を行う．

(a) mj の暗号文 CTj = mj + bj を計算
する．

(b) Yj = {ai | wi ∈ W(mj)} を計算す
る2．

2鍵を持つユーザならば，(a1, . . . , aτ )の並びから，各
ai がどのキーワードに対応しているか知ることができる
ことに留意する．
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(c) cj = (j, cj)，また id(mj) = (j,Yj)と
する．ここで j ∈ {0, 1}⌊log n⌋+1 とす
る．

I = {id(m1), . . . , id(mn)}とED = {c1, . . . ,

cn}を出力する．

– t ← Tag(k, w): wのW における順序を i

番目とし，t = aiを出力する．

– X ← Search(I, t): X = {id(mℓ) ∈ I (1 ≤
ℓ ≤ n) | t ∈ Yℓ}を出力する．

– mi ← Dec(k, ci): ci = (i, CTi) とする．
mi = CTi − biを出力する．

定理 2. 上記のΠの構成法は (τ, n)-secureであ
り，かつ最適である．

証明. まず，search correctnessとdecryption cor-
rectnessを満たしていることを示す．上記の構
成法では，Genであらかじめキーワードに対応
した a1, . . . , aτ を生成しておき，Encでタグを
ドキュメントに紐づけておく．Searchではキー
ワードwに対応した σ(w)をタグとして検索す
る．σは置換のため，異なるキーワードに対し
て同じタグが生成されることは無い．従って，
search correctnessを満たす．
ドキュメントの暗号化はワンタイムパッドを

用いて行われるため，decryption correctnessを
満たす．
次に，上記構成法が定義 2を満たすことを示

す．攻撃者は n個の暗号化されたドキュメント
ED = {c1, . . . , cn}，各インデックス id(mi) =
(i,Yi) (1 ≤ i ≤ n)，また高 τ々個のタグ t1, . . . , tτ

を知ることができる．しかし，tj (1 ≤ j ≤ τ)
はランダムに置換された値，ci (1 ≤ i ≤ n)
はワンタイムパッドであるため，キーワード，
ドキュメントに関する情報を得ることが出来
ない．従って，H(W1, . . . , Wτ , M1, . . . , Mn) =
H(W1, . . . , Wτ , M1, . . . , Mn|Z).
最後に上記構成法が最適であることを示す．

秘密鍵は τ log τ + n log 2λ = τ log τ + nλビッ
トであるため，鍵長の下界の等号を満たしてお
り，最適である．

5 まとめと今後の課題

情報理論的に安全な検索可能暗号を提案した．
具体的には情報理論的に安全な検索可能暗号の
モデル，安全性定義を提案し，秘密鍵のサイズ
の下界を導出した．加えて，鍵長の下界を満た
す最適な構成法を提案した．
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