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あらまし 多変数多項式公開鍵暗号は耐量子暗号の候補である。署名方式として Rainbowが提案
され、効率的攻撃法は未だに知られていない。本論文では、このRainbowを暗号方式に応用する
方法を提案する。Rainbowでは全射多項式写像を用いるのに対し、暗号方式では単射多項式写像
が必要となる。どのようにRainbowを単射写像に変えるかを説明する。
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Abstract Multivariate public key cryptsystem (MPKC) is one candidate for post-quantum

cryptosystem. For signature scheme Rainbow in MPKC, efficient attacks are yet reported now.

In this paper, we propose an application of Rainbow to encryption scheme in MPKC.

1 はじめに

現在、公開鍵暗号の基盤となっている技術は
RSA暗号と楕円曲線暗号である。しかしなが
ら、この 2つの暗号は量子コンピュータに耐性
を持たないため、量子コンピュータが普及する
前に量子コンピュータに耐性を持つ公開鍵暗号
（耐量子暗号）[1]に公開鍵暗号基盤を移行する
必要がある。耐量子暗号の候補としては、格子
ベース暗号、コードベース暗号、多変数多項式
公開鍵暗号、ハッシュベース暗号が知られてい
る。これらは安全性の数学的根拠の違いによる
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（SCOPE）平成 27 年度イノベーション創出型研究開発
フェーズ II（no. 0159-0016）の委託の一環である。

分類である。格子ベース暗号では NTRU暗号
方式 [10]、コードベース暗号ではMcEliece暗号
[12]がその代表である。多変数多項式公開鍵暗
号（MPKC）[6]では、ZHFE方式 [17]とABC

方式 [18]が暗号方式として知られている。但し、
ZHFE方式とABC方式は安全性の解析が乏し
く、さらに処理効率も悪い。それゆえ、多変数
多項式公開鍵暗号に属する安全で、かつ処理効
率の良い暗号方式の開発が課題となっている。
一方、MPKC の署名方式として、Rainbow

（方式）[8] が知られている。Rainbow 方式は
2005年に Dingと Schmidtによって提案され、
数々の安全性解析が行われてきた。しかし、未
だ致命的な攻撃法が見つかっておらず、また、
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署名生成や検証の処理効率も良い。我々は、こ
の署名方式 Rainbowを暗号方式に応用する方
法を提案する。MPKCの暗号方式と署名方式
では使用する多変数多項式写像が異なる。暗号
方式では単射写像を用い、署名方式では全射写
像を用いる。Rainbowは署名方式なので全射写
像を用いている。これをいかにして単射写像に
変換するかが提案方式のポイントである。
Rainbowの署名生成で必要となる多変数多項

式写像の逆写像計算では、数回の線型方程式の
解読が行われる。この線型方程式が全て単独解
を持つことが保証できれば、Rainbowを暗号方
式に転用できる。我々は各線型方程式の方程式
数を増やすことで、それを達成した。
Rainbowを暗号方式で利用する場合、もう一

つ注意すべき点がある。小さいサイズの別の暗
号方式が必要になるという点である。我々は今
回Square[3]と呼ばれる暗号方式を利用した。実
際に実装を行い、効率性や鍵長など実験を行っ
ている。

2 MPKCの暗号方式

MPKCの暗号方式として最初に提案された
のは松本・今井方式 [13]である。しかし、これ
に対し Patarinによって効率的攻撃法が提案さ
れた [15]。その後、Patarinは松本・今井方式の
拡張として HFE方式を提案した [16]が、Kip-

nis, Shamirによって効率的攻撃法が提案された
[11]。HFE方式の変形方式はいくつか提案され
たが、それらのほとんどが安全性に問題を抱え
ていることが分かった。但し、2014年に提案さ
れたHFE方式の変形方式 ZHFE方式 [17] に関
してはまだ致命的な攻撃法は見つかっていない。
松本今井方式やHFE方式やその変形方式など

は多項式写像の構成に基礎体より十分大きい拡
大体を利用している。このような構成法をビッ
グフィールド手法と言う。一方で、拡大体の力を
借りずに方式を構成する方法をシングルフィー
ルド手法と言う。シングルフィールド手法を用
いた暗号方式としてはTTM方式 [14]が提案さ
れたが、Rank攻撃が効率的となることが示さ
れている [9]。シングルフィールド手法としては

ABC方式 [18]が 2013年に、これの３次版であ
る Cubic ABC方式 [7]が 2014年に提案され、
未だ致命的な攻撃法は見つかっていない。

3 署名方式Rainbow

3.1 数学的準備

qを素数の冪とするとき、位数 qを持つ可換
体が同型を除いてただ一つ存在する。それを
GF (q) と表す。ベクトル空間 GF (q)l1 からベ
クトル空間GF (q)l2への写像ψがアファイン写
像であるとは、GF (q)上のある l2行 l1列の線
形行列AとGF (q)l2内のあるベクトル vが存在
し、ψが

GF (q)l1 ∋ c 7→ c.A+ v ∈ GF (q)l2

の形で表されるときを言う。また、アファイン
写像が単射写像であるとき、アファイン埋め込
み写像と言い、全単射写像であるとき、アファ
イン変換（同型写像）と言う。

3.2 逆写像が計算可能な２次多項式写像

原型の Rainbow[8]による署名方式を説明す
る。Kを位数 qの有限体とし、nを自然数とす
る。自然数 t, v1, . . . , vt+1を

0 < v1 < v2 < · · · < vt < vt+1 = n

なるものとする。i = 1, . . . , tに対し、以下のよ
うにおく。

• Si = {1, . . . , vi}, Oi = {vi + 1, . . . , vi+1},
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• oi = vi+1 − vi.

Siの個数は viで、Oiの個数は oiである。tをレ
イヤ数と呼び、x1, . . . , xv1 をヴィネガ変数、各
i = 1, . . . , tに対し、xvi+1, . . . , xvi+1を第 iレイ
ヤのオイル変数と呼ぶことにする。よって、変
数 x1, . . . , xnはヴィネガ変数と各レイヤのオイ
ル変数に分割されることになる。２次多項式か
らなる写像

G = (gv1+1, . . . , gn) : K
n → Km

(但し、m = n− v1)を次の形で与える：

gk(x1, . . . , xn) =
∑

i∈Oh,j∈Sh

α
(k)
i,j xixj +

∑
i,j∈Sh, i≤j

β
(k)
i,j xixj

+
∑

i∈Sh+1

γ
(k)
i xi + η(k) (k = v1+1, . . . , n).

(1)

但し、hは kが属するレイヤ番号、すなわち、
“k ∈ Oh”で定まる自然数 1 ≤ h ≤ nであり、
α
(k)
i,j , β

(k)
i,j , γ

(k)
i , η(k) ∈ K である。この写像は逆

写像を効率的に計算することができる。順番と
しては、ヴィネガ変数、第１レイヤのオイル変
数、…　第 tレイヤのオイル変数の順に決定して
いく。具体的には、任意のA = (ai)i=v1+1,...,n ∈
Kmに対し、B = G−1(A)（の一つ）を計算す
るアルゴリズムは以下のようになる。

Step 1 ヴィネガ変数の値 b1, . . . , bv1 はランダ
ムにとる。

Step 2 h = 1から順に tまで、第 hレイヤの
オイル変数の値 bvh+1, . . . , bvh+1

を次のよう
に計算する。

gvh+1, . . . , gvh+1
は変数x1, . . . , xvh+1

に関する２次の多項式系である。
これに x1 = b1, . . . , xvh = bvh な
る代入を施すことにより、xvh+1, . . . , xvh+1

に関する１次の多項式系 ḡvh+1, . . . , ḡvh+1

が作れる。１次方程式
ḡvh+1(xvh+1, . . . , xvh+1

) = avh+1

...

ḡvh+1
(xvh+1, . . . , xvh+1

) = avh+1

の解を計算し、それをbvh+1, . . . , bvh+1

と置く。（もし解がなければStep 1

に戻る。）

出力 B = (b1, . . . , bn).

3.3 方式の記述

上のGを両側からランダムなアフィン変換で
合成することにより、（Gとアフィン変換の情報
を知らない者にとって）逆写像が計算困難な２次
多項式写像が得られると信じられている。この
トラップドア付一方向関数を用いて、Rainbow

の方式は以下のように記述される。

鍵生成

秘密鍵: Gと２つのアフィン同型写像L : Km →
Km, R : Kn → Kn.

公開鍵: F = L ◦G ◦R.

署名生成 メッセージをM ∈ Kmとする。A =

L−1(M), B = G−1(A) (の一つ), C = R−1(B)

の順に A,B,Cを計算する。（A,Cは L,Rが
アフィン変換なので容易に計算できる。Bは上
で説明したアルゴリズムで計算する。）Cが署
名である。
検証 F (C) = Mならば署名は有効。

この方式を Rainbow(K; v1, o1, . . . , ot) と表
し、v1, . . . , otをRainbowのパラメータと呼ぶ。
また、GをこのRainbowの中心写像と呼ぶ。

4 提案方式の概要

提案の暗号方式は以下の 3つの部分からなる。
（１）核となる暗号方式部分、（２）Rainbow部
分、（３）Plus部分。オリジナルのRainbowの
署名生成では、Step 1でヴィネガ変数にランダ
ムな値を代入する。これが許されるのは署名方
式の場合、１つの文書に対応する署名の候補が
複数存在しても良いからである。しかし、暗号
方式の場合、復号化で元の平文に一意的に戻ら
なければならない。よって、Rainbowを暗号方
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式に応用する場合、ヴィネガ変数にランダムな
値を代入する部分は別の暗号方式による復号操
作に置き換えなければならない。
Rainbow部分は線型方程式の解読を複数回行

う。署名方式のRainbowではオイル変数の個数
と方程式数を同じものを使用する。しかし、そ
れでは解が複数存在する可能性があるので、方
程式数をオイル変数の個数より大きくしたもの
を使用する。
Plus部分で Rainbow部分の安全性を強化す

る。UOV-Reconciliation攻撃やRBS攻撃など、
Rainbowに対して提案されている攻撃の効力を
なくす目的がある。

5 提案方式の一般的構成

提案方式では以下のパラメータを最初に選択
する。

• K = GF (q): 奇標数の有限体（q≡ 3 mod 4）
• S : Kd → Kd: 核となる多変数多項式暗号
方式の中心写像

• h: 層数
• o1, . . . , oh: 各層のオイル変数の個数
• r: 復号成功確率を決める整数
• s: Plus部分の方程式数
• l: embedding手法で減らす変数の個数
• ϕ : GF (qd) → Kd: K 上の線形同型写像

5.1 鍵生成

n = d+ o1+ · · ·+ oh− l, m = d+ o1+ · · ·+
oh+hr+ sとおく。提案方式の公開鍵となるベ
クトル値多変数多項式写像の変数の個数が n、
方程式数がmとなる。n′ = d+ o1+ · · ·+ ohと
おき、Kn′

上定義される 3種類のベクトル値多
変数 2次多項式写像GS , GR, GP を次のように
構成する。

(1) GS : Kn′ → Kdの構成
GS を Sの自然な拡張として、すなわち

GS : Kd+o1+···+oh 射影−−→ Kd S−→ Kd

と定義する。

(2) GR : Kn′ → Ko1+···+oh+hrの構成
まず、各層k = 1, . . . , hに対して、ベクトル
値多変数2次多項式写像GR,k : Kd+o1+···+oh →
Kok+r を構成する：vk = d+o1+ · · ·+ok−1

とし、Vk = {1, 2, . . . , vk}, Ok = {vk +

1, . . . , vk + ok}とおく。GR,kは ok + r個の
多変数 2次多項式成分を持つが、各成分は

g(x1, . . . , xn′) =
∑

i∈Ok,j∈Vk

αi,jxixj

+
∑

i,j∈Vk, i≤j

βi,jxixj +
∑

i∈Vk∪Ok

γixi + η

の形で選択する。但し、αi,j , βi,j , γi, ηはK

の元であり、GR,kの成分ごとにランダムに
選択される。GR を GR = GR,1∥ . . . ∥GR,h

と定義する。

(3) GP : Kn′ → Ksの構成
ランダムな係数を持つ以下の形の多変数 2

次多項式

g(x1, . . . , xn′) =
∑

1≤i≤j≤n′

αi,jxixj

+
∑

1≤i≤n′

βixi + γ (αi,j , βi, γ ∈ K)

を s個選択し、それらを並べてベクトル値
写像にしたものがGP である。

上記の (1), (2), (3) を用いて、ベクトル値多
変数 2次多項式写像 G : Kn′ → Km を G =

GS∥GR∥GP で定義する。
次に、以下の 2つをランダムに構成する。

(1) アファイン埋め込み写像 A1 : K
n → Kn′

,

(2) アファイン同型写像 A2 : K
m → Km.

F = A2 ◦ G ◦ A1とおくとこれはKnからKm

への多変数 2次多項式写像となる。
このとき、G, A1, A2を秘密鍵とし、F を公
開鍵とする。

5.2 暗号化

平文M はKnの元と同一視する。M に対す
る暗号文 C は以下で得られる。

C = F (M) ∈ Km.
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5.3 復号化

C = (c1, . . . , cm) ∈ Kmを暗号文とする。

Step 1 B = (b1, . . . , bm) = A−1
2 (C)を計算。

Step 2 B の一部 BS = (b1, . . . , bd) に対し、
D0 = S−1(BS)を計算。

Step 3 kは 1から hまで順に動き、以下を実
行：

(4-1) Bk = (bmk−1+1, . . . , bmk
)（但し、mt :=

d+o1+ · · ·+ot+ tr (t = 1, 2, . . .)）に
対し、Xk = (xvk−1+1, . . . , xvk)に関す
る線型方程式 Gk(Dk−1, Xk) = Bi を
立てる。

(4-2) 線型方程式を解き、その解をDkと置
く。

Step 4 D = D0∥D1∥ · · · ∥Dhと置く。

Step 5 M ′ = A−1
1 (D)を計算。（M ′ が復号文）

6 核となる暗号方式の選択

前節では、暗号方式 Sを一般的な多変数多項
式暗号方式として説明した。ここではその一つ
として暗号方式 Squareを選択し、暗号方式の
一例を構成する。
暗号方式 Squareは松本今井方式 [13]の特別

な場合で、それ自体は微分攻撃と呼ばれる攻撃
が効果的に働くことが既に知られている [2]。し
かし、これを提案方式内の暗号方式 Sとして用
いると、Rainbow方式が微分攻撃に耐性を持つ
ことより、安全性を強化することができる。そ
こで、以下では Sを Squareで選択し、固定す
ることにする。

6.1 Squareの中心写像と逆写像計算

dを奇数とする。K = GF (q)の d次拡大体
GF (qd)はK上 d次元のベクトル空間と見なす
ことができる。よってK-線形同型

ϕ : GF (qd) → GF (q)d

を一つ選び固定する。このとき以下のように写
像G′

S を定義する。

G′
S : Kd ϕ−1

−−→ GF (qd) ∋ X → X2 ∈ GF (qd)
ϕ−→ Kd.

これはK 上 d変数の d多項式からなる２次
斉次多項式写像となることが分かる。暗号方式
Squareは中心写像をこのG′

Sで定義した方式で
ある。
G′

S の逆写像計算は以下のように行うことが
できる。

Step 1 G′
S の値 Y0 に対して、B0 = ϕ−1(Y0)

を計算。

Step 2 A0 = ±B(qd+1)/4
0 を計算。

Step 3 X0 = ϕ(A)を計算。

このX0はG′
S(X0) = Y0を満たす。

注意 1 Step 2の計算はバイナリ法あるいはそ
の変形方式で計算量は、O(dlog2(q))M（Mは
GF (qd)での１回の積を表す。）であるが、(qd+
1)/4を q進展開し、GLS法やGLV法、ペアリン
グ計算などで見られるmulti-exponentiationの
技術を用いて計算すると計算量は、O(log2(q))M

に軽減することができる。

6.2 安全性

提案方式の安全性を解析する。考慮すべき攻
撃は以下である。

1) 直接攻撃

2) 微分攻撃

3) ランク攻撃

4) Rainbowに対する攻撃（RBS攻撃、UOV

攻撃、UOV-R攻撃）

6.2.1 直接攻撃

直接攻撃は公開鍵と暗号文から作られる多変
数多項式方程式システムを解読することで平文
を求める攻撃である。直接攻撃で最も効率的な
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ものはグレブナー基底攻撃である。多変数多項
式方程式システムには degree of regularity（正
則性の次元）と呼ばれる不変量が定義される。
degree of regularityには理論的上限が知られて
いて、その上限と一致する degree of regularity

を持つ多変数多項式方程式システムは、“（半）
正則”であるという。（方程式数が変数の個数を
上回る場合、“半”が付く。）グレブナー基底計
算の計算量は degree of regularityに依存するこ
とが知られており、同じ方程式数と変数の個数
を持つ多変数多項式方程式システムでは degree

of regularityが大きい方が計算量が大きくなる。
特に（半）正則な場合、同じ方程式数と変数の個
数を持つ多変数多項式方程式システムの中で最
も計算量が大きい。以下はいくつかのパラメー
タに対する degree of regularityの実験結果（の
一部）である。（層数 h は全て 1 としている。
時間 2 は同じ方程式数と変数の個数を持つラ
ンダムシステムの計算時間、DoR=Degree of

Regularity.）

• (q, d, o1, r, s, l) = (31, 15, 11, 3, 2, 6)の場合

時間 (s) 時間 2(s) DoR DoR上限値

9331 8840 6 6

• (q, d, o1, r, s, l) = (31, 15, 12, 3, 2, 8)の場合

時間 (s) 時間 2(s) DoR DoR上限値

206 204 5 5

• (q, d, o1, r, s, l) = (31, 15, 12, 3, 2, 6)の場合

時間 (s) 時間 2(s) DoR DoR上限値

34080 41647 6 6

6.2.2 微分攻撃

Square単体に対しては微分攻撃が効果的で
あったため、提案方式についても微分攻撃を考
察する必要がある。微分攻撃の詳しい説明はし
ないが、以下の性質を利用した攻撃である。

命題 2 GF (qd)の任意の元の積と可換なGF (qd)

上のGF (q)線形写像はGF (qd)の元による積写
像のみである。

Square単体の場合、上の命題を用いてGF (qd)

の積写像を多項式時間で構成することができる。

それが微分攻撃が効率的となる理由であった。し
かし、提案方式の場合、GF (qd)の元と無関係な
変数が存在するため、上の命題を用いてGF (qd)

の積写像を構成することができない。それゆえ、
微分攻撃は効果的でない。

6.2.3 ランク攻撃

ランク攻撃とは提案方式のように層構造を
持つ方式の各層を行列ランクの違いを利用し
て決定する攻撃法である。Squareの変形方式
Double-Layer Squareに対して、ランク攻撃が
適用できた [19]ように提案方式にも適用できる。
しかし、Double-Layer Squareへのランク攻撃
の計算量O(ql+1)であるから lの値を大きく取
ることで、ランク攻撃に対する安全性を強化す
ることが可能である。

6.2.4 Rainbowに対する攻撃

RBS攻撃、UOV攻撃、UOV-R攻撃などが
あるが、sを 1以上で取ることで、これらの攻
撃に対する安全性を強化することができる。

6.3 Toy Example

以下のパラメータの場合を考える。

• K = GF (31): 奇標数の有限体
• d = 3: Square方式で用いる拡大体の次元
• h = 2: 層数
• (o1, o2) = (3, 2): 各層のオイル変数の個数
• r = 1: 復号成功確率を決める整数
• s = 1: Plus部分の方程式数
• l = 3: embedding手法で減らす変数の個数

このとき、公開鍵F はK5からK11へのベクト
ル値多変数 2次多項式写像となる。すなわち、
F の成分 Fk (k = 1, 2, . . . , 11)は

Fk(x1, . . . , x5) =
∑

1≤i≤j≤5

α
(k)
i,j xixj

+
∑

1≤i≤5

β
(k)
i xi + γ(k) (α

(k)
i,j , β

(k)
i , γ(k) ∈ K)
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のように表される。次は公開鍵F = (F1, . . . , F11)

の一例である。
(1) F1 = 9x2

1+2x1x2+7x1x3+6x1x4+18x1x5+28x2
2+

21x2x3+6x2x4+21x2x5+4x2
3+17x3x4+11x2

4+16x4x5+

2x2
5 + 2x1 + 28x2 + 1x3 + 30x4 + 12x5 + 11,

(2) F2 = 20x2
1 +24x1x2 +24x1x3 +14x1x4 +17x1x5 +

16x2
2+15x2x3+24x2x4+14x2

3+1x3x4+21x3x5+14x2
4+

6x4x5 + 18x2
5 + 10x1 + 23x2 + 11x3 + 24x4 + 22x5 + 9,

(3) F3 = 9x2
1+15x1x2+19x1x3+20x1x4+1x1x5+3x2

2+

13x2x3 + 15x2x4 + 14x2x5 + 15x2
3 + 25x3x4 + 4x3x5 +

24x2
4 + 30x4x5 + 19x1 + 18x2 + 19x3 + 4x4 + 7x5 + 29,

(4) F4 = 14x2
1 + 9x1x2 + 6x1x3 + 25x1x4 + 14x2

2 +

29x2x3 + 4x2x4 + 8x2x5 + 13x2
3 + 19x3x4 + 16x3x5 +

16x2
4+24x4x5+4x2

5+16x1+22x2+2x3+24x4+5x5+12,

(5) F5 = 19x2
1+16x1x2+7x1x3+13x1x4+3x1x5+6x2

2+

15x2x3+27x2x4+3x2x5+6x2
3+18x3x4+10x3x5+1x2

4+

1x4x5 + 19x2
5 + 20x1 + 15x2 + 26x3 + 25x4 + 4x5 + 16,

(6) F6 = +18x1x2 + 2x1x3 + 26x1x4 + 8x1x5 + 12x2
2 +

10x2x3 +14x2x4 +11x2x5 +16x2
3 +22x3x4 +18x3x5 +

2x2
4+14x4x5+19x2

5+2x1+26x2+24x3+16x4+28x5+14,

(7) F7 = 1x2
1+2x1x2+13x1x3+18x1x4+18x1x5+8x2

2+

24x2x3 + 16x2x4 + 27x2x5 + 7x2
3 + 10x3x4 + 22x3x5 +

27x2
4 + 14x4x5 + 30x2

5 + 13x1 + 28x2 + 28x3 + 18x4 +

3x5 + 10,

(8) F8 = 21x2
1 + 1x1x2 + 29x1x3 + 7x1x4 + 25x1x5 +

25x2
2 + 20x2x3 + 11x2x4 + 9x2x5 + 23x2

3 + 28x3x4 +

24x3x5 + 18x2
4 + 6x4x5 + 9x2

5 + 17x1 + 27x2 + 21x3 +

19x4 + 28x5 + 22,

(9) F9 = 8x2
1+6x1x2+17x1x3+1x1x4+29x1x5+23x2

2+

15x2x3 + 15x2x4 + 19x2x5 + 5x2
3 + 5x3x4 + 22x3x5 +

23x2
4+8x4x5+19x2

5+28x1+25x2+5x3+6x4+22x5+3,

(10) F10 = 5x2
1 + 2x1x2 + 17x1x3 +12x1x4 + 16x1x5 +

1x2
2+18x2x3+7x2x4+21x2x5+14x2

3+9x3x4+4x3x5+

3x2
4 +12x4x5 +30x2

5 +26x1 +18x2 +25x3 +23x4 +10,

(11) F11 = 22x2
1+28x1x2+20x1x3+1x1x4+18x1x5+

8x2
2+3x2x3+23x2x4+8x2x5+2x2

3+15x3x4+9x3x5+

17x2
4 + 10x4x5 + 7x1 + 2x2 + 3x3 + 12x4 + 27x5 + 7.

この公開鍵を用いた平文M と暗号文Cの一
例は

M = (25, 29, 17, 21, 29) ∈ K5,

C = (10, 13, 11, 30, 27, 4, 4, 1, 25, 5, 21) ∈ K11

である。

6.4 実用的パラメータの実行時間

以下のパラメータ（80ビット安全相当）を考
える。

• K = GF (31): 奇標数の有限体
• d = 33: Square方式で用いる拡大体の次元
• h = 1: 層数
• o1 = 32: 各層のオイル変数の個数
• r = 16: 復号成功確率を決める整数
• s = 5: Plus部分の方程式数
• l = 16: embedding 手法で減らす変数の
個数

このとき、(n,m) = (49, 86)となる。復号失敗
確率は 31−16 ≃ 2−79 となる。異なる平文に対
する暗号化と復号化を 100回行ったときの実行
時間の平均は以下のようになった。

暗号化平均時間 0.75ミリ秒
復号化平均時間 1.06ミリ秒
秘密鍵長 57103Byte

公開鍵長 69875Byte

実行環境は以下の通り。

OS Microsoft Windows 7 Professional 64bit
CPU Intel(R) Xeon CPU E31270 @ 3.40GHz
メモリ 16.0GB
Compiler Cygwin + gcc version 3.4.4
Language C

6.5 他の暗号方式との比較

ZHFE方式の暗号化、復号化の平均時間が [17]

で見積もられている。

q n D0 暗号化（ms） 復号化（ms）

7 35 57 6 89

11 35 33 3 43

ここで q, n,D0は ZHFE方式を定めるパラメー
タである。これは数式処理ソフトMagmaを用
いて実装されたものであるが、復号化が暗号化
の 10倍以上必要となることが分かる。一方、提
案方式の復号化は暗号化の 2倍未満となる。
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Pezoldtらは Cubic ABC方式の鍵長が見積
もっている [7]。

q s n 秘密鍵長（kB） 公開鍵（kB）

28 7 49 72.7 2, 115

216 7 49 145.4 4, 230

ここで q, s, nは Cubic ABC方式を定めるパラ
メータである。明らかに、提案方式より鍵長が
大きくなることが分かる。

7 むすび

多変数多項式公開鍵暗号の処理効率の良い暗
号方式を開発した。多変数多項式公開鍵暗号は
量子コンピュータに耐性を持つため、次世代の
公開鍵基盤の有力候補である。そのなかで、提
案方式は秘匿通信などを効率よく実行する次世
代暗号として期待できる。
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