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を保護する必要がある．個人ゲノム利用は近年盛んになってきており，その応用の一つにゲノム
検査がある．我々は情報を適切に運用するための情報開示によるプライベート情報漏えいの監査
に着目する．我々はゲノム検査における疾患リスクの開示による個人ゲノムのプライバシ侵害を
線形計画問題として定式化し，侵害度合いを定量評価する方法を提案する．さらに，実社会デー
タにおける疾患リスクの開示によるプライバシ侵害を示す．
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Abstract Personal genome contains much private information so that genome privacy should

be preserved appropriately. Personal genome services have been spreading rapidly. One of the

major application is the genetic testing services. In this paper, we focus on the auditing of

privacy breaches by the information disclosure. We formulate the auditing of privacy breaches

from the trait risks in the genetic testings as a linear programming problem. Then, we propose

the quantification method for the privacy breaches. We demonstrate on real-world datasets the

genetic information breaches from trait risks.

1 はじめに
個人に関する情報の利用が進む現在，プライ

バシ保護は情報の適切な利用に重要な課題であ
る．なかでもパーソナルゲノムは，個人に関す
る情報を多く含み取り扱いに慎重を要する．し
かし近年パーソナルゲノムの一般利用は急速に

進んでいる．病院やDTCのゲノム検査に代表
されるゲノム利用サービスが普及しており，個
人が自身のゲノムやその二次情報を容易に入手，
利用することが可能になってきた．そのため，そ
れらの情報のプライバシレベルに応じた扱いの
指針を立てる必要がある．
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ゲノム情報はそれ自身に個人特定性および機
微性両方を持つ秘匿性の高い情報である．ゲノ
ムは個人固有のパターンを持つため個人照合な
どに利用できる．また，がんになりやすい体質
など疾患や体質に関する機微情報を含む．この
疾患リスク情報をゲノムから読み取るルールは
ゲノムワイド解析 (GWAS)の成果から得られ，
未知のルールが日々発見されている．
ゲノム情報はその秘匿性の高さにも関わらず，

不用意に公開されてしまう例も後を絶たない．
特に，ゲノム検査結果などの明示的にゲノムが
記載されていない二次情報を SNSなどにおい
て公開してしまうような場合がある [7]．
ゲノム情報などの個人情報の保護のためには，

データを公開したときの情報漏えいリスクを適
切に評価し，それに応じた情報開示を行うこと
が重要である．本稿ではこれに着目し，ゲノム
検査結果の疾患リスクを開示した場合に漏洩す
るゲノム情報を定量的に評価する．
関連研究として，2次情報からのゲノム情報

推定の研究は，GWAS報告の統計値からの個人
情報の推定 [2,3,10]，ゲノム内の関連構造情報
を用いた個人ゲノム上の欠損情報の推定 [6, 8]

などがある．これらは，各問題についてそれに
適した推定モデルを仮定したものであり，複雑
な情報処理を行ったデータから元のデータを推
定できるもののモデルを用いることによる推定
バイアスがある．またゲノム検査による情報漏
洩の評価には直接適用することはできない．
また，集約情報から漏洩する元の情報を推定

する問題はクエリ監査問題 [5] として研究され
てきた．しかし，ビット値のデータベースにお
ける集約クエリ等の単純なデータモデルなどの
扱いに留まり，このモデルではゲノム検査結果
の監査に直接適用することはできず，さらに計
算効率が悪いという問題点がある．
本稿では，疾患リスクを開示したときの情報

漏えいを評価するための手法を提案，実データ
を用いて漏洩を検証する．これは，モデルを使
わずに直接情報漏洩を評価する．また計算効率
の良い方法を取り従来のリスク監査の問題を克
服する．第２章では疾患リスクの計算方法につ
いて概説し，第３章で疾患リスクの計算のよう

な複雑な情報処理から元のデータを推定する問
題を提案する．第４章は疾患リスクから元のゲ
ノムの情報を推測する具体的な計算方法を導入
する．第５章で，さらに元のゲノム情報から重
篤な疾患に関する情報が漏洩する問題を扱う．
第６章でこれらの漏洩リスクを統計的に評価す
る基準を導入し，第７章で実データを用いて情
報漏えいを検証する．

2 疾患リスク計算法
ゲノム検査では個人のゲノムからゲノムに由
来する疾患リスクを算定する．ゲノム情報は塩
基と呼ばれる 4種の分子からなる鎖状の高分子
であるゲノムにコードされており，その情報は
塩基を表す A, T, G, Cの 4文字の文字列とし
て表現することができる．ヒトゲノムは集団間
で多くの部分が共通しているが，部分的に多様
性が存在する．中でも一文字の違いで表される
多様性は一塩基多型（SNP）と呼ばれる．ある
SNPにおける特定の塩基はアレルと呼ばれ，あ
る体質や疾患のなりやすさと強く関連するアレ
ルはリスクアレルと呼ばれる．例えば，BRCA1

遺伝子における rs222795という IDで参照され
る SNPにおいて，”G”がリスクアレルであり，
これが存在すると乳がんになる確率が高くなる．
個人ゲノムの大部分をしめる常染色体は 23対
存在し，SNPも文字の対で表される．よって上
記の例で SNPが”GG”，”TG”の場合にリス
クアレルはそれぞれ 2つ，1つ存在することに
なる．ある被験者におけるこのような情報をリ
スクアレル数と呼ぶことにする．ゲノム検査は，
このようなリスクアレル数を様々な疾患，SNP

において検査し，被験者がある特徴や疾患を持
つ確率を評価するものである．
本研究では以下に示すゲノム検査方法を用い
る．ある被験者を想定し，被験者が属する人種
集団における疾患の相対リスクを被験者の SNP

情報から計算する．検査対象の疾患，体質，特
徴などを疾患と総称し，それらの集合を TT =

{t1, . . . , tnT }とする．また，疾患のある人種に
おける相対リスクを疾患リスクと呼ぶことにす
る．SNPiにおける 1リスクアレルによって，tk
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の相対リスクが確率 aki増えるとする．リスク
アレルが複数ある場合は，相対リスクは積算さ
れるとする．これはmultiplicative model [4]と
呼ばれゲノム検査ではよく用いられるモデルで
ある．ある人種における平均的な相対リスクを
ākiとする．SNPiにおける被験者のリスクアレ
ルの数を xi ∈ {0, 1, 2}，検査で用いられる全
SNPを LT とすると，被験者の tk の疾患リス
クは

r′k =
∏
i∈LT

si =
∏
i∈LT

axi
ki

āki
.

と計算される．ここで，疾患リスクはサービス
において，可読性のために

rk = round(r′k, b) = ⌊r′k/b+ 1/2⌋ · b,

のように丸めて用いられるとする．通常丸めパ
ラメータは b ∈ [0.001, 0.01]である．これは，副
次的なプライバシ保護の効果もある程度期待さ
れる．ここで，リスクアレル数のベクトル表現
を x = (x1, . . . , x|LT |)，疾患リスク計算関数を

fk(x) = round(
∏
i∈LT

aki
xi

āki
, b). (1)

とする．被験者は TT に対応する複数の疾患リ
スクのセット ST = {r1, . . . , rnT }を受け取る．

3 攻撃モデル
被験者が疾患リスクのセット ST を公開した

場合の情報漏洩を評価するために，以下の攻撃
モデルを想定する．攻撃シナリオとして，攻撃
者が疾患リスクの計算式 1を知っているとする．
多くのゲノム検査サービスで，検査方法はwhite

paperやデモシステムなどで開示されているた
めこの想定は妥当である．被験者は，個人のゲ
ノム情報自身や，特に重篤な疾患に関連する遺
伝情報を公開したくないが不用意に ST を公開
してしまったとする．この場合に攻撃者が推測
する情報を評価する．攻撃者はゲノム検査の入
力である被験者のリスクアレルの情報を，ゲノ
ム検査関数と出力である ST から推測する以下
の攻撃を行うとする．

Statement 1 (アレル推定攻撃) 被験者がリ
スクアレル数の集合 {xi|i ∈ LT } を秘匿し，そ
れを用いたゲノム検査結果 ST を公開する．攻
撃者は被験者のリスクアレル数 {xi|i ∈ LT } を
{aki|k ∈ {1, . . . , nT }, i ∈ LT }とST を用いて推
論し，その推定値 {E(xi)|i ∈ LT }を出力する．

さらに，攻撃者はアレル推定の結果から被験
者の持つ重篤な疾患 TS に関する疾患リスクを
推測するとする．これを以下のように定義する．

Statement 2 (センシティブ情報推定攻撃)

攻撃者が被験者のリスクアレル数の推定値
{E(xi)|i ∈ LT }を持っているとする．攻撃者
は重篤な疾患 TS に関するリスクアレルを被験
者が持っているかどうかを {E(xi)|i ∈ LT }か
ら推論する．
これらの問題についての具体的な評価方法を以
下の章に述べる．

4 アレル推定評価法
アレル推定を我々は以下に示す方法によって
定量的に評価する．我々は xの推測として，ST

を取りうるデータベースを評価する方法をとる．
可能なリスクアレルの集合を X = {0, 1, 2}|LT |

とする．このうち，ST を取りうる x̃ ∈ X は

Xr = {x̃ ∈ X |{fk(x̃) = rk|k ∈ T}}.

さらに，xiがある値をとるサブセットは

Xiv = {x̃ ∈ Xr|x̃i = v} (v ∈ {0, 1, 2})

である．ここで，x̃ は一様確率でX に分布して
いるとすると

Pr(x ∈ X , xi = v|S) = |Xjv|
|Xr|

(2)

となる．よって SNPiにおけるリスクアレル数
の期待値は

E(xi) =
∑

v∈{0,1,2}

Pr(xi = v|S) · v. (3)

となる．
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ここで， |Xiv| および |Xr|の計算は安易にX
の全要素に対しブルートフォースよって求める
と，|LT |に対して幾何級数的な時間を要する．
ゲノム検査サービスでは将来的に |LT |がかな
り大きくなる可能性も考えられ，このアプロー
チは計算コストが掛かり過ぎると懸念される．
よって，我々はXiv，Xrの条件を不等式制約で
表現し，効率的に計算する方法を導入する．
式 1を満たす x̃の条件は，すべての k につ

いて

fk(x̃)− b/2 ≤
∏
i∈LT

a
(k)
i

x̃i
/ā

(k)
i < fk(x̃) + b/2,

が成り立つことと等価である．両辺の対数をと
ると

log(fk(x̃) + b/2) ≥∑
i∈LT

(log(a
(k)
i ) · x̃i − log(ā

(k)
i )),

log(fk(x̃)− b/2) <∑
i∈LT

(log(a
(k)
i ) · x̃i − log(ā

(k)
i )),

(4)

となる．これらは線形不等式制約である．Xiv

については線形等式制約 xi = vが追加される．
よって，|Xr|，|Xiv|の計算には整数線形計画問
題として効率的に解くことができる．我々は上
記の制約条件を {0, 1}ベクトルの形に書き直し，
azove 2.0 [1]を用いた．これは，現時点で最も
効率的に近似を行わずに計算できる整数線形計
画ソルバーの一つである．

5 センシティブ情報漏えい
GWAS研究から多くの疾患-SNPの関連情報

が得られており，今後も未知の関連情報が得ら
れることが予想される．その疾患情報の中には
身長や髪の色等のそれほどセンシティブではな
いものから癌やアルツハイマーなどの，他人に
知られることで不利益を被るようなセンシティ
ブな情報がある．
ここで，センシティブでない疾患を TNS，セ

ンシティブな疾患を TS とする．センシティブ
でない疾患 TNSの疾患リスクから，センシティ

ブな疾患 TS の疾患リスクが推定される問題を
考える．
TS のうちいずれかの疾患と関連する SNPを
考える．疾患 tk と関連する SNP集合を Lk と
すると，TS，TNS と関連する SNPはそれぞれ
LS = ∪tk∈TS

Lk，LNS = ∪tk∈TNS
Lkとなる．ま

た，LS と相関する SNP群も考える．遺伝子に
は連鎖不均衡 (LD)という，集団内で複数の遺伝
子多型の間にランダムでない相関が見られると
いう現象がある．ヒトのある人種における SNP

間の LDを考える．SNP対の相関は連鎖不平衡
係数 r2 で評価でき，r2 > 0.6であると強い相
関があると評価される [6]．SNPℓと jの間の連
鎖不平衡係数を r2ℓj と示す．ここで，被験者は
LS と連鎖不平衡にある SNP

LLD = {ℓ|r2ℓj > 0.6, j ∈ LS},

のいずれかを持つ場合，それと LDにある疾患
因子を持つと疑われると考えられる．
本論文では，ゲノム検査において，センシティ
ブでない疾患の疾患リスクから推定される上記
のセンシティブなリスクアレルの情報を取り扱
う．ゲノム検査におけるセンシティブでない疾
患は TT ∩ TNS，それから推測できるリスクア
レルは LT ∩LNS である．それらから推測でき
るセンシティブ情報は，センシティブな疾患と
関連する SNP

LTS = (LT ∩ LNS) ∩ LS

及び，センシティブな疾患と強い相関を持つSNP

LTLD = (LT ∩ LNS) ∩ LLD

とし，これらのリスクアレル情報が正確に推測
されるならばセンシティブ情報が漏えいしたと
考える．

6 プライバシ評価基準
推定攻撃によるプライバシ漏洩を図るための
規準を導入する．まず，アレル推定攻撃による
情報漏洩は，各被験者の各リスクアレルについ
てエラーErr(xi) = |E(xi)− xi| が小さいほど
大きいと考えられる．
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図 1: TT に関する丸めを行わない場合の疾患リスク値の分布．左からCEU, JPT, YRI データセッ
トについて示す．横軸が疾患リスク値，縦軸が頻度を示す

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  0.2  0.4  0.6  0.8  1

E
rr

(x
)

b

CEU
JPT
YRI

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  0.2  0.4  0.6  0.8  1
F

D
(x

)
b

CEU
JPT
YRI

図 2: LT について CEU, JPT, YRI データセットでのアレル推定攻撃．縦軸は推定のエラー平均
Err(x)(左)及び完全漏洩率 FD(x)(右)．横軸は丸めパラメータ b．

ある人口集団において，ST の開示における
平均的なプライバシ漏洩の評価を考える．各人
のインデックスの集合を IX，集団の各人 j の
リスクアレルベクトル x(j)の集合をX とする．
ある対象 SNP集合Ltについて，Xにおける平
均的なエラーは

Err(x) =
1

|IX | · |Lt|
∑
j∈IX

∑
ı∈Lt

Err(x
(j)
i ), (5)

となる．また，完全に情報が漏洩する割合を，
完全漏洩率として，

FD(x) =
1

|IX | · |Lt|
∑
j∈IX

∑
i∈Lt

δ(Err(x
(j)
i )),

として評価し，この値が大きいほどプライバシ
漏洩が大きいとする．
また，アレル推定攻撃における複数疾患リス

クを同時に評価する効果を考察するため，式 4

を，各 kごとに評価した場合のエラーを

Es(xi) =
1

|TC |
∑

rk∈TC

(
∑

v∈{0,1,2}

Pr(xi = v|rk) · v).

(6)

とし，すべての kについての条件を同時に評価
した場合の式 3と比較する．

7 評価実験
本章ではゲノム検査結果の疾患リスクの開示
におけるプライバシ漏洩を実験的に評価する．
ゲノム検査被験者としての人口集団のデータ
セットを作成し，また疾患リスク計算のための
SNP-疾患関係を収集した．それらを用いてアレ
ル推定攻撃によるリスクアレル情報の漏洩及び
センシティブ情報の漏洩を評価した．

7.1 データセット

7.1.1 人口集団データセット

被験者の集団として人種別の人口集団のリ
スクアレルデータを作成する．人種別集団に
おける各個人 SNP情報のデータベースである
HapMapデータベース [9]を用い，CEU，JPT，
YRI と呼ばれる人口集団における各 174，96，
176人についてのリスクアレル数のデータセッ
トを作成した．リスクアレルは次節にのべる疾
患リスク計算で用いる |LT | = 119SNPについて
収集した．これらを各々CEU，JPT，YRIデー
タセットとする．
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表 1: 複数疾患リスクによる漏洩情報の増加例
リスクアレル アレル数 推定アレル数 相対リスク値

c1 and c2 c1 c2 c1 c2
rs7335046-G 0 0.25 - 0.879 - 1.26
rs1805007-T 2 2 2 0.697 4.37 1.55
rs12210050-T 0 0.25 - 0.909 - 1.24
rs7538876-A 0 0.25 - 0.818 - 1.28
rs1540771-A 0 0 0 - 1.40 -
rs1042602-C 1 1 0.5 - 1.32 -

CEUデータセットにおけるある被験者のリスクアレル数と，そばかす (c1)，バーゼル細胞癌 (c2)

及び両方の疾患リスクから推定されたリスクアレル数．また，c1，c2に対する各アレルの相対リ
スク値を示した．

7.1.2 疾患リスク計算パラメータ

疾患リスク計算法のパラメータである SNP

と疾患の関連情報及び相対リスク値を GWAS

Catalog [11] の 2013/12/09時点のデータを用
い収集した．これは，GWAS研究の成果をキュ
レートしたデータベースであり，ここから，信
頼できる情報を以下のように収集した．まず，
インパクトの高いジャーナルに掲載された研究
を選び，さらに P値が 5 · 10−5 以下である疾
患-SNPの関連を選択した．これはGWAS研究
の評価におけるスタンダードなしきい値である．
ここから，関連する SNPが 2から 5個であ

る疾患を選択し，最終的に TT として 56疾患，
|LT | = 119種のリスクアレル及び各リスクアレ
ルについての相対リスク値を得た．これらのう
ち 4疾患は共通のリスクアレルを持ち，疾患と
SNPをそれぞれ TC，LC = ∪tk∈TC

Lkとする．
なお，各人口集団における疾患リスクの値の

分布を図 1に示す．人種間で分布に差が存在す
るがおおよそ [0, 3]に分布している．よって，疾
患リスク情報が有用であるのは b ≤ 0.5程度で
あると考察される．

7.1.3 センシティブアレルデータセット

GWAS CatalogからTS及びTNSをそれぞれ
67及び 37疾患収集し，それらと関連するリス
クアレルLS及びLNSを収集した．また，SNP

ペアと r2 の情報を HapMap データベース [9]

における LDデータベースから収集し，LLDを
作成した．|LTS | = 4，|LTLD|はCEU，JPT ，
YRIそれぞれについて 2, 4, 1であった．
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図 3: リスク推定攻撃における疾患リスクの
組み合わせ効果，CEUデータセットにおける
TCによるプライバシ漏洩を式 3(combi) 及び式
6(mean)で評価した場合の完全漏洩率の変化．

7.2 実験結果

アレル推定攻撃によるリスクアレル数の推定
結果は以下のようであった．bは 10−3，10−2，
0.1，0.2，0.5，1と変化させた．丸めパラメー
タ bに対する変化を図 2に示す．丸めパラメー
タが大きいほど，エラーは大きくなり完全漏洩
率は減少し，プライバシ漏洩は少なくなる．一
方で，b ≤ 0.5と十分小さい場合には，ほとん
どのリスクアレルの情報が正確に推定されてし
まうため疾患リスクの開示における有用性とプ
ライバシ保護の両立は困難であると考察される．
結果はCEU, YRI, JPTデータセットについて
同様の結果を得た．
疾患 TC の疾患リスクによるリスクアレルの
推定結果を図 3に示す．複数の疾患リスクの効
果を同時に評価した場合の方が推定精度があが
り，情報の組み合わせ効果によってよりリスク
アレル情報が漏洩することが示された．さらに，
組み合わせ効果の例を表 1に示す．結果はCEU
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図 4: CEU，JPT，YRI 各データセットについてのセンシティブ情報推定攻撃．LTS(左) 及び
LTLD(右)における完全漏洩率の丸めパラメータに対する変化．
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図 5: 対象リスクアレル数の変化に対するアレ
ル推定攻撃の 1リスクアレルに対する計算時間
の変化．azove 2.0を用いた場合と，brute force
の場合それぞれの 100回平均値を示す．

データセットのみについて記すが，他のデータ
セットにおいても同様の結果を得た．
センシティブ情報の各人口集団データセット

における完全漏洩率を図 4に示す．完全漏洩率
は図 2と同様，bとトレードオフの関係にあり，
bが十分に小さい場合は完全に漏洩してしまう
ことがわかる．また，特に LDによる漏洩は人
種によって結果に差があり，これは人種によっ
て連鎖不平衡が異なっており，漏洩しやすさが
それに依存して変化するためと考察される．
センシティブ情報漏えいは具体的には，LTS

では表 1のように，そばかすの疾患リスクから
癌の因子 rs1805007-Tを持つと推定されてしま
うケースが存在した．また，LTLDの例では網膜
血管の口径と相関する SNPである rs10774625

が慢性腎臓病の因子である rs10774625と強い
連鎖不平衡にあり，s10774625が完全漏洩する
ケースがあり，rs10774625のリスクアレルを持
つと疑われた．
また，リスクアレル推定法の計算効率を評価

した．3.20GHz CPU ，4GB RAMの Linux マ

シンにおけるアレル推定攻撃の 1リスクアレル
に対する計算時間の変化を図 5に示す．実験は
CEUデータセットを用いて行った．結果より，
式 4をブルートフォースに評価した場合は計算
時間が対象 SNP数に対して幾何級数的に増加
するが，azove2.0を用いた場合には対象SNP数
が増加しても計算時間は大きく変化せず効率的
に計算が実行されていることがわかる．よって，
実際に多量の SNPについてゲノム情報漏えい
の監査を行う場合にも計算コストを多く要しな
いことが期待される．

8 終わりに
本稿ではゲノム検査結果の開示における被験
者のリスクアレル情報の漏洩および，センシティ
ブな疾患に関する因子の推測を監査する問題を
提案した．さらに漏洩の定量評価方法を提案し
実データを用いてある人種における平均的なプ
ライバシ漏洩を評価した．
我々の提案した方法はゲノムプライバシ漏洩
を整数線形計画問題として定式化し，従来のク
エリ監査問題と比べ計算効率性の高く定量評価
が可能な手法を導入したという新規性がある．
また，我々の監査手法は推定モデルを用いない
ことでモデルによるバイアスのない評価ができ
ているものと期待される．
また，本稿によってゲノム検査結果によるプ
ライバシ漏洩は避けられないと定量的に評価さ
れたことによって，情報開示におけるプライバ
シ漏洩度合いが明確になり，適切な情報利用に
貢献するものと期待する．
今後の発展として，プライバシ漏洩評価法を
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発展させ様々な情報開示問題に適用し情報漏洩
を評価することが期待される．
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