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あらまし 近年，ユーザ同士のプロフィールをマッチングさせることにより，趣向の似た相手との
交流を実現するソーシャルマッチングサービスが人気を高めている．一方で，マッチングサービ
スは個人情報を扱うので，その漏洩を防ぐために，情報を秘匿しつつマッチングさせることがで
きる秘匿プロフィールマッチングプロトコルが研究されている．しかしながら，既存の方式では
条件を考慮するようなきめ細かなマッチングができていない．本稿では，条件を満たしているな
らば，マッチングを行うといった階層的な処理を可能とする秘匿条件付きプロフィールマッチン
グプロトコルを提案する．本プロトコルはサーバが秘密情報を持たないように設計されているた
め，たとえサーバが攻撃を受けたとしても秘密鍵や参加者の個人情報が漏洩しない．
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Abstract Social matching service which achieves interchanges between persons with similar

interests have been popular by matching profiles each other in recent years. On the other hand,

social matching service deals with personal data, so that privacy-preserving profile matching

protocol, which can match user’s profile while preserving personal data, has been studied for

preventing its leakage. However, fine-grained matching as considering a condition has been

not achieved in existing schemes. In this paper, we propose a privacy-preserving conditional

profile matching protocol, which can deal with a hierarchical process such as the matching is

performed when a condition is satisfied. In our protocol, if a server is attacked, there is not a

leak of participant’s secret key or personal data because our protocol is designed for a server

not to hold such secret data.

1 はじめに
スマートフォンやタブレットなどのモバイル

端末の普及により，ソーシャル・ネットワーク
は我々の生活にとって身近なものとなっている．

それに伴い，ソーシャル・ネットワーク・サービ
ス（SNS）も数多く生み出されている．それら
サービスのなかには，ユーザの個人情報を扱う
ものも多く存在する．そのため，サービス事業
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者は個人情報を適切に管理し，個人情報の漏洩
や改ざん等の防止を徹底し，ユーザに安心感を
もってもらうことが求められている．一方で，最
近では，サービス等の向上のために，ユーザの
個人情報を安全に利用することも求められてい
る．そのため，個人情報を秘匿したままで安全
に利用する技術が重要である．これにより，た
とえサーバ上のデータがサイバー攻撃等によっ
て漏洩したとしても，個人情報が漏れることを
防ぐことができ，ユーザは安心してサービスを
利用することができる．
個人情報を利用するソーシャル・ネットワー

ク・サービスのひとつに，ユーザ同士のプロフ
ィールをマッチングさせることにより，似た趣
向をもった相手との交流を実現することができ
るソーシャルマッチングサービスが人気を高め
ている．多くのソーシャルマッチングサービス
で扱うユーザのプロフィールには，氏名や年齢，
住んでいる地域などをはじめとした個人情報が
含まれるが，現在利用されている多くのマッチ
ングサービスにおいて，ユーザのプライバシー
は考慮されていない．そこで，近年では，暗号
技術を応用することにより，プロフィールを暗
号化したままマッチングを行うことができる秘
匿プロフィールマッチングプロトコルが研究さ
れている．
しかしながら，既存の方式では，マッチング

の条件を考慮するようなきめ細やかなマッチン
グができていない．すなわち，自身にとって受
け入れらない趣向を相手がもっていたとしても，
マッチングが成立してしまう恐れがある．例え
ば，ユーザ A が野球が好きな人とマッチした
いが，喫煙者とはマッチしたくないと思ってい
るとする．一方，マッチングの相手 B は野球が
好きだが，喫煙者である．本来ならば A は B

とマッチしたくないのにも関わらず，既存の方
式では「野球が好き」という部分がマッチして
いるため，マッチング成立という結果が出力さ
れてしまう．
本稿では，このような問題に対処するために，

条件を満たしているならばマッチングを行うと
いった，階層的なマッチング処理を可能とする秘
匿条件付きプロフィールマッチングプロトコルを

提案する.本プロトコルは，honest-but-curious

なサーバを導入することにより，参加者 PC で
の暗号処理を最小限にする．また，本プロトコ
ルはサーバが秘密情報を持たないように設計さ
れているため，たとえサーバが攻撃を受けたと
しても秘密鍵や参加者の個人情報が漏洩しない．

2 関連研究
Freedmanら [2]は，2004に，Oblivious Poly-

nomial Evalation (OPE) と加法準同型暗号用
いて PSI プロトコルを初めて提案した．Kim

ら [4] は，集合の要素として，OPE における多
項式の解を使用する代わりに素数を使用するこ
とにより，参加者 PC の計算量を削減した．こ
れにより，複数の回答を一つの暗号文に埋め込
むことが可能となる．PSI プロトコルを基にし
た秘匿マッチングプロトコルには様々な方式が
存在する．既存の方式について，大きく 2 つの
タイプに分別することができる．ひとつは，プ
ライバシーの強化に努めた方式，もうひとつは
マッチング性能の強化に努めた方式である．
通常のマッチングでは，マッチした内容を結果
として出力する場合が多い．一方で，マッチした
内容を部分的に結果として出力することで，プ
ライバシーの強化に努めた方式が存在する．[1]

は，マッチした内容を明らかにせず，マッチし
た項目の個数のみを結果として出力する cardi-

nality なマッチングを実現している．また，[5]

, [7] 及び [8] では，プライバシーレベルを設定
し，レベルが上がるに従い，マッチング結果か
ら得られる情報を少なくすることで，プライバ
シーを強化している．[9]は二人のユーザでマッ
チングを行ったとき，互いにマッチした項目の
個数が同数の場合のみ，マッチング成功という
結果を出力する．これにより，不当にマッチン
グ結果を得ようとする攻撃者からプライバシー
を守っている．
マッチング性能の強化を図った方式では，単
にユーザ同士の興味をマッチングするだけでな
く，より詳細なマッチングを実現している．[3]

では，ユーザ自身が回答に重みを設けることに
よって，よりきめ細やかなマッチングを実現し
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ている．[7] では，ユーザ自身の情報だけでな
く，ユーザの友人の情報も利用することにより，
より実生活に近い交流を実現することができる
マッチングプロトコルを実現している．[6] で
は，[4] の方式をベースとして，多肢選択回答
形式に対応したプロトコルを提案している．
以上のように，様々な秘匿マッチングプロト

コルが提案されているが，どの方式もマッチン
グの条件を考慮するようなきめ細やかなマッチ
ングができていない．

3 準備
3.1 要求事項

条件付きマッチングの実現
既存のマッチング方式では，相手が自身に
とって受け入れらない趣向をもっていたと
しても，それ以外の趣向が一致していれば
マッチングが成立してしまう恐れがある．
そこで，本プロトコルでは，自身にとって
受け入れられない特定の趣向をもった相手
とのマッチングを行わないように，ある条
件を満たすならば，マッチングを行う・行
わないといった処理を可能とするマッチン
グプロトコルを実現する．

個人情報の安全管理
選択結果には参加者の個人情報が含まれる．
そのため，サーバには選択結果を秘匿した
まま保存しておくことが求められる．さら
に，サーバが攻撃される可能性を考慮し，
サーバは参加者や自身の秘密鍵を保持しな
いだけでなく，これら秘密鍵をサーバ上で
一切使用しないことも必要である．これに
より，サーバの安全管理が用意になる．

計算量の削減
既存のプロトコルの多くは，一つの質問に
対し，一つの暗号文を生成する必要がある．
これにより，質問の数が増えるに従い，暗
号計算も必要となり，効率的でない．本プ
ロトコルは，[4] や [6] のように集合の要
素として素数を利用する．これにより，複
数の質問に対して一つの暗号文で済むため，

暗号処理の回数を削減することができ，計
算量とメモリ消費量を削減できる．

3.2 Paillier暗号

以下に，Paillier 暗号方式の各アルゴリズム
を示す．

鍵生成アルゴリズム
n = pq (p, q は大きな素数) と g = (1 +

αn)βn mod n2 (α, β ∈ Z∗
n2)を計算し，公開

鍵 (n, g)を出力する．また，秘密鍵として，
λ = lcm(p− 1, q− 1) を出力する．さらに，
事前に µ = (L(gλ mod n2))

−1
mod nを計

算しておく．ここで，Lは L(u) = (u−1)/n

と定義される．

暗号化アルゴリズム
メッセージM ∈ Znに対して，乱数 r ∈ Z∗

n2

を選び，以下のようにして暗号文 E(M)を
計算する．

E(M) = gMrn mod n2

復号アルゴリズム
暗号文 c = E(M) に対して，以下のように
して平文を計算する．

L(cλ mod n2)

L(gλ mod n2)
mod n = M

3.3 セキュリティモデル

セキュリティモデルとして，semi-honestモデ
ルと malicious モデルの 2 種類がある．本稿で
は，semi-honest モデルを考える．semi-honest

モデルとは，サーバ及び全ての参加者がプロト
コルに従って振る舞うモデルのことである．ま
た，サーバと参加者は結託しないものとする．
このモデルの安全性では，下記のとおり，正当
性と秘匿性を満たす必要がある．

• 正当性
二人の参加者が各多肢選択のマッチング結
果を正しく出力するなら，このプロトコル
は正当性をもつ．
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• 秘匿性
マッチング結果に存在しない各参加者の多
肢選択項目について何も知ることがないな
らば，このプロトコルは秘匿性をもつ．

4 秘匿条件付きプロフィールマッ
チングシステム

秘匿条件付きプロフィールマッチングシステ
ムとは，二者の参加者間で各質問に対する選択
を行い，各参加者が定めた条件を満たす相手と
だけマッチングを行い，マッチしたものだけを
得るシステムである．サーバ S 及び参加者 A，
Bは honest-but-curiousなエンティティである
と仮定する．つまり，S，A，B は，選択結果に
は関心はあるが，プロトコルに違反するような
不正は行わないものとする．また，S は，A，B

との結託を行わないことを前提とする．

図 1: 秘匿条件付きプロフィールマッチングシ
ステム

図 1 に，秘匿条件付きプロフィールマッチン
グシステムの概念図を示す．秘匿条件付きプロ
フィールマッチングシステムの基本的な手順は
以下の通りである．

1. A，B は選択結果を暗号化し，それぞれが
暗号化した結果を Sに送信する．このとき，
A 及び B は条件を設定し，それぞれ暗号
文とともに送信する．

2. S は，条件付きプロフィールマッチング処
理を暗号化したままで行い，その結果を A，
Bに返す．このとき，A, Bそれぞれから受
け取った条件をマッチング処理に反映する．

3. A，Bは秘匿マッチング結果をそれぞれで復
号する．このとき，Aの定めた条件を Bが
満たしている，かつ，B の定めた条件を A

が満たしているならば，互いにマッチング
結果を得ることができる．どちらか一方で
も条件を満たしていなければ，正しいマッ
チング結果が出力されず，マッチング不成
立となる．

5 提案方式
本章では，semi-honest な攻撃者に対して安
全な秘匿条件付きプロフィールマッチングプロ
トコルを提案する．提案方式は基本的に [4][6]

をベースとする．特に，[6] と同様に，サーバ
が参加者や自身の秘密鍵を持たない．さらに，
本プロトコルでは，ユーザはマッチングのため
の条件を設定でき，その条件を満たしていない
相手とはマッチしないプロフィールマッチング
処理を行う．なお，サーバを設けることにより，
参加者 PC の処理を最小限にする．

5.1 条件つきプロフィールマッチングへの
対応

既存の方式では，自身にとって受け入れられ
ない趣向を相手がもっていたとしても，それ以
外の選択がマッチしていた場合，マッチングが
成立する．この問題を解決する方法として，本
稿ではマッチングの際に条件を設け，その条件
を満たしているならば，マッチングを行うといっ
た階層的なマッチング処理を扱えるようなマッ
チングプロトコルを提案する．

5.2 プロトコル詳細

図 2 をベースに，二者間の秘匿条件付きプロ
フィールマッチングプロトコルの詳細を述べる．
本プロトコルは [4][6] をベースとするため，複
数の質問に対して一つの暗号文で済む．この図
では，j(j = 1, ..., k)番目の質問セットに対する
プロトコルを記載している．質問セットとは，一
つの暗号文に入れることができる質問の集合で
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図 2: j 番目の質問セットに対する二者間の秘匿条件付きプロフィールマッチングプロトコル

ある．セット Qは全質問の集合を表し，Qj は一
つの暗号文にいれることができる j 番目の質問
の集合 (質問セット)を表す (Q1∪Q2∪· · ·∪Qk =

Q, Qj1∪Qj2 = ∅, 1 ≤ j1, j2 ≤ k)．参加者 A，B
は選択結果に対応する素数 XA = {a1, ..., aγ} ∈
Sj , XB = {b1, ...bγ′} ∈ Sj をそれぞれ選択する
とする（S1∪S2∪· · ·∪Sk = S, Sj1∪Sj2 = ∅, 1 ≤
j1, j2 ≤ k）．Sj は一つの暗号文に入れることが
できる j 番目の質問セットで使われる t ビット
の素数の集合を表し，公開される．また，|Sj |
は j 番目の質問セットにおける選択可能な素数
の数を表す．選択結果は素数の積で表され，A，
B の結果をそれぞれ a =

∏γ
i=1ai, b =

∏γ′
i=1bi

と表す．
さらに， A が設定する条件を bc ∈ Sj，B が

設定する条件を ac ∈ Sj と表す．条件に関して，
A が設けた条件 bc ∈ Sj を B が選択していな
ければ Bとマッチングしない，ということを意
味する．ac ∈ Sj についても同様である．ただ
し，条件の設定はどちらか一方だけでも，問題
なくマッチングは行われる．A と B は対照的
であるため，ここでは Aがマッチング結果を得
る手順を主に説明する．なお，A と B は認証
された通信路を利用することを仮定する．また，
[6] と同様に，A と B は直接通信を行わない．

1. S は，k 個の質問セットに対応して，集合
{S1, ...,Sk} を選択する．

2. A，B は，加法準同型暗号を設定し，それ
ぞれ自身の公開鍵 pkA, pkB を公開する．

3. Aは，自身と B の公開鍵のそれぞれを用

いて，自身の選択結果を暗号化することに
よって EpkA(a) と EpkB (a) を求める．さ
らに，A は条件 bc を決定し，暗号文とと
もに bc のインデックスを Sに送信する．B
も同様に，自身の公開鍵と A の公開鍵を
使って選択結果を暗号化し，自身の設定し
た条件 ac のインデックスとともに S に送
信する．

4. S は，乱数 raa, rab, rba, rbb を生成する．こ
れらの乱数はメッセージ空間のパディングに
使用される．参加者 A, Bの条件数をそれぞ
れ λA, λB とすると，乱数のサイズはそれ
ぞれ，|raa| = |nA|−|Qj |t+λBt−1, |rab| =
|nA|−|Qj |t+λAt−1, |rba| = |nB|−|Qj |t+
λBt−1, |rbb| = |nB|− |Qj |t+λAt−1とな
る．さらに，S は A 及び B から受け取っ
た条件のインデックスから，それに対応す
る値を取り出す．そして，取り出した値の
逆元をそれぞれ nA の元で計算する．すな
わち，b−1

c , a−1
c mod nA を計算する．B に

対しても，nB の元で A, B の条件の逆元
b−1
c , a−1

c mod nB を計算する．そして，生
成した乱数と計算した逆元を使って，次の
式 (1) を計算する．

EpkA(a)
raaa

−1
c × EpkA(b)

rabb
−1
c

= EpkA(raaaa
−1
c + rabbb

−1
c )

= EpkA(XAB)

(1)

その後， S は，式 (1) の値を A に送信す
る．このとき，XAB = raaaa

−1
c + rabbb

−1
c ,
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XBA = rbaaa
−1
c + rbbbb

−1
c と表される．

5. A は，式 (1) の値を復号して XAB を得る．

6. A は，自身の選択結果を示す全ての素数に
対して，マッチング検証を行う．すなわち，
ai|XAB (i = 1, ..., γ) をチェックする．これ
が真であるならば，ai は共通素数というこ
とであり，偽であるならば ai は共通素数
ではないということになる．ただし，この
とき，A の定めた条件を B が満たしてい
る，かつ，B の定めた条件を A が満たし
ていれば，互いにマッチング結果を得るこ
とができるが，どちらか一方でも条件を満
たしていなければ，正しいマッチング結果
を得ることができず，マッチング不成立と
なる．B も同様である．

なお，二者間のプロトコルを並列で動作させて，
m 人におけるプロトコルを容易に構築できる．

5.3 条件設定のメカニズム

本節では，提案プロトコルにおける条件設定
のメカニズムについて述べる．まず，条件に関
して，参加者は自身と相手が設定した条件を同
時に満たしている場合にのみ互いに正しいマッ
チング結果を得ることができるというものであ
る．すなわち，A の条件が bc ，B の条件が ac

の場合，正しいマッチング結果を得るためには，
A が ac，B が bc を選択していなければならな
い．もし，どちらか一方でも条件を満たしてい
なければ，互いにマッチング結果を得ることは
できない．このメカニズムについて，具体例を
用いて示す．
参加者 A は自身の回答として，a = xyz，参

加者 B は b = wxyz を持つとする．x, y, z, w

はそれぞれ選択結果に対応する素数を表す．こ
のとき，A は条件として bc = x，B は条件と
して，ac = y を設定する．この場合，A は ac，
B も bc を選択しているため，正しくマッチン
グ結果が出力される．すなわち以下となり，復
号後の検証の結果，z を共通素数として求める

ことができる．

EpkA(a)
raaa

−1
c × EpkA(b)

rabb
−1
c

= EpkA(raaxyzy
−1 + rabwxyzx

−1)

= EpkA(raaxz + rabwyz)

これにより，A, B 間のマッチングでは，z が示
す質問についてマッチしたということが判る．
一方で，B の条件が ac = w のとき，以下の
ように計算される．

EpkA(a)
raaa

−1
c × EpkA(b)

rabb
−1
c

= EpkA(raaxyzw
−1 + rabwxyzx

−1)

= EpkA(raaxzw
−1 + rabywz)

この場合，A が B の条件を満たしていないた
め，B の条件 ac = w の逆元 w−1 が残ったま
まになる．これにより，メッセージ空間 nA 上
で桁あふれが高い確率で生じてしまい，共通素
数を求めることができなくなる．すなわち，A,

B のマッチングは成立しない．

6 評価
6.1 安全性

6.1.1 正当性

Theorem 1. (正当性)．提案プロトコルはマッ
チング結果を正しく出力する．

Proof. まず，x ∈ XA ∩XB と仮定する．この
とき，x は a かつ b を割り切る．ゆえに，x は
XAB = raaa+rabb,及びXBA = rbaa+rbbbの両
方を割り切る．したがって，各参加者は xが共通
選択結果であることを知る．次に，x ̸∈ XA∩XB

と仮定する．このとき，(1) どちらか一方だけ
に含まれる．(2) どちらにも含まれない，の 2

つのケースが考えられる．しかしながら，(1),

(2)のどちらのケースにおいても，P1 の確率で，
XA ∩XB に x が誤って共通素数として存在す
る (ただし，P1 は 6.3 節の式 (2) を参照)．ゆ
えに，本プロトコルは式 (2) の確率で正当性を
保証することができる．
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表 1: 効率性の比較
方式 計算量 通信量
[4] O(|Q|) O(|Q|)
[7] O(|Q|2) O(|Q|)
[8] O(|Q|) O(|Q|)

提案方式 O(|Q|) O(|Q|)

6.1.2 秘匿性

次の Theorem 2 は，提案プロトコルが秘匿
性を有していることを示す．

Theorem 2. (秘匿性)．攻撃者は，正直な参加
者と共通の選択項目以外で正直な参加者の選択
について何も有益な情報を得ることができない．

Theorem 2 に関する証明については，[6] と同
じであるため，ここでは省略する．

6.2 効率性

本節では，各参加者のタブレット端末及びサー
バ PC の計算量及び通信量について評価する．
また，各処理における実装評価を行う．

6.2.1 通信量及び計算量

二者間の秘匿条件付きプロフィールマッチン
グプロトコルにおいて，参加者は各質問に対し
て 2 つの暗号文を送受信する．提案方式では各
参加者が送受信する暗号文の通信回数は 4|Qj |
となる．ゆえに，提案方式の通信量は O(|Q|)
で表される．
計算量については，最も処理が重いべき乗剰

余の回数で評価する．Paillier 暗号では，暗号
化にべき乗剰余が 2 回必要であり，復号にべき
乗剰余が 1 回必要である．提案方式では，各質
問に対して 2回の暗号化と 1回の復号が必要と
なるため，各参加者のべき乗剰余回数は 5|Qj |
回となる．ゆえに，提案方式の計算量は O(|Q|)
で表される．
表 1は提案方式と既存方式の効率性の比較で

ある．比較対象には，提案方式と同様，マッチ

表 2: 各処理における演算処理時間の 10回平均

タブレット端末 サーバ PC

暗号化 復号 マッチング マッチング
(2 回分) (1 回分) 検証 処理
165ms 51.3ms 7.92ms 30.6ms

ングの結果としてどの項目がマッチしたかを知
ることができる既存方式を選択している．これ
より，提案方式では，計算量，通信量が共に低
いことが明らかになった．

6.2.2 実装評価

提案方式の実装評価を行う．評価に関しては，
サーバ PC 及び参加者のタブレット端末におけ
ru 演算処理時間を測定する．
実装に関して，サーバ PC と参加者のタブ
レット端末に分けてそれぞれ評価を行う．サーバ
PCは，CPUが Intel Core i5 1.4GHz,メモリが
8GB RAM, OSが OS X Yosemite 10.10.4であ
る．参加者のタブレット端末は NEXUS7, CPU

は Qualcomm Snapdragon S4 Pro 1.5GHz, メ
モリが 2GB RAM, OS が Android 4.4.2 であ
る．なお，本実装は JAVA で行った．
具体的なパラメータに関して，マッチングの
失敗確率が 2−20 以下で正当性を保証すると仮
定し，表 3 より t = 28 ビットの素数を用いる
(|Qj | = 30)．ここでは，参加者は各質問に割り
当てられた 5 個の選択肢に対して，単一回答を
行うこととする．
演算処理時間に関して，タブレット端末上で
は 2 回分の暗号化，1 回分の復号，及びマッチ
ング検証の処理時間，サーバ PC 上ではマッチ
ングの処理時間を計測した．表 2 は各処理にお
ける演算処理時間 (10 回平均)を示している．

6.3 マッチングの失敗確率

表 3 は t を変化させた場合に，一つの暗号文
に入れることができる質問の個数 |Qj | と，そ
のマッチングの失敗確率を示している．本プロ
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表 3: t を変化させた際の |Qj | 及びマッチング
の失敗確率 P1

t |Qj | P1

25 34 5.07× 10−6

26 33 2.46× 10−6

27 31 1.15× 10−6

28 30 5.59× 10−7

29 29 2.70× 10−7

30 28 1.30× 10−7

31 27 6.29× 10−8

トコルでは，正しいマッチング結果が出力され
ない場合がある．例えば，x ̸∈ XA∩XB, x ∈ Sj

にもかかわらず，x が誤って A と B の共通素
数になるならば，正しいマッチング結果が出力
されない．式 (2) の通り，P1 は Sj に含まれる
t ビットの素数の全候補に対して，それらの素
数が XA ∩XB に共通素数として誤って存在す
る確率であり，マッチングの失敗確率となる．

P1 = 1−
(
1− 1

2t

)|Sj |
(2)

7 まとめ
本稿では，semi-honest な攻撃者に対して安

全である，秘匿条件付きプロフィールマッチン
グプロトコルを提案した．本方式では，参加者
自身が条件を設定できることにより，既存の方
式において生じる恐れのある参加者同士のミス
マッチを防ぐことに成功している．今後の課題
としては，マッチング情報を限定するプライバ
シーレベルの設定や条件の秘匿など，プライバ
シーの強化が挙げられる．
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