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あらまし SNSが幅広い年代に普及し，友人・知人と画像を含むメッセージを介したオンライ

ンコミュニケーションが日常化している．ユーザが手軽に撮影・投稿できる一方で，不用意

な投稿によるセンシティブデータ漏洩が問題となっている．本稿では，このようなセンシテ

ィブデータ漏洩のうち，写真に写る/写り込む人物に注目する．写真に写る人物のプライバシ

ーを保護するために，当該人物が属するコミュニティ内外におけるプライバシーの振舞いを

ポリシとして埋め込んだタグを用いて，コミュニティ内外で当該人物の顔領域を適応的に保

護する手法を提案し，本手法の主要機能であるプライバシータグの評価，およびプロトタイ

プアプリケーションの開発を行った． 
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Abstract People of all ages are using Social Networking Services on a daily basis in these days. SNS 

users can take a photo and post a message easily. On the other hand, this raises leakage of sensitive 

data by unintentional posting. In this paper, we focus a photographic subject in a photo within like this 

leakage of sensitive data. In order to protect the privacy of a photographic subject, we proposed a 

method of protecting the subject's face area adaptively using privacy tag that contains one's privacy 

behavior within and without a community as privacy policy. Moreover, we evaluated the privacy tag 

and developed prototype application based on the method. 
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1 はじめに 

Facebook, Instagram に 代 表 さ れ る Social 

Networking Service (SNS) が幅広い年代に普及し，

友人・知人と写真や動画を含むメッセージを介し

たオンラインコミュニケーションが日常化してい

る．これら SNSにおいて 1日あたりに投稿される

写真はFacebookが3億5000万枚，Instagramは7000

万枚におよび，SNSユーザは日常の出来事をスマ

ートフォン等のカメラ付きデバイスを用い手軽に

撮影し，メッセージを添えて SNSへ投稿している． 

手軽に撮影・投稿できる一方，ユーザの不用意

な投稿によるセンシティブデータの漏洩が問題と

なっている[1, 2]．情報セキュリティの倫理に対す

る意識調査[3]では，70%の調査対象者が他人の写

った写真を SNSに公開することに対し，問題意識

がない傾向であった．このような状況を受け，SNS

投稿時の不要なトラブルを避けるための注意喚起

[4]として，投稿前に (1) 位置情報等のメタ情報の

削除，(2) 写真の被写体から事前に投稿許可，(3) 

不要な写り込みに対して特定ができないよう加工 

が推奨されている．しかし，投稿の都度，適切な

対応を施すことは困難であるため，簡易に対処す

る手段が必要である．  

実生活において，人々はそれぞれ異なるプライ

バシーポリシを持ち，同様に，同一人物であって

も，自身が属するコミュニティ等の状況に応じた

異なるポリシを持っている[5]．SNS においても，

投稿メッセージに対して，アクセス可/不可とする

友人をサブセット化したリストを用いて，ユーザ

が属するコミュニティを複数定義し，投稿内容に

応じて，これらのコミュニティを使い分けている 

[6]．自身のコミュニティ内においては，投稿内容

に応じて特定個人や興味を持つコミュニティに対

して，公開・共有したい願望を持つ [7, 8]．一方，

コミュニティ外において，自身が意図するプライ

バシーポリシと異なる場合は，写真や投稿メッセ

ージに含まれる，誰が何をしているかといった行

動内容を他人に知られることを不快に感じている

[9]．このように SNS が提供する保護機能以外に，

コミュニティに応じたプライバシーポリシを反映

する機能が必要である．本論文では，このような

センシティブデータ漏洩のうち，写真に写る/写り

込む人物のプライバシーに注目する． 

写真に写る人物のプライバシー保護を目的とし

た従来手法において，撮影者が容易に判断可能な

単純化されたタグ[10]や，多くのポリシを埋め込

んだ QRコードベースのタグ[5]が提案されている．

しかし，単純化されたタグはコミュニティに応じ

たプライバシーの振舞いを表現できない．また，

QR コードのように多くの情報を含む複雑なタグ

は，被写体までの距離が理由による検知・解析精

度に課題がある．  

本論文では，写真に写る人物のプライバシーを

保護するために，当該人物が属するコミュニティ

内外におけるプライバシーの振舞いをポリシとし

て埋め込んだタグを用いて，コミュニティ内外で

当該人物の顔領域を適応的に保護する手法を提案

する．さらに，本手法で用いるプライバシータグ

の評価として，従来手法で用いられる QR コード

ベースのタグと我々が提案するタグを比較・評価

するとともに，本手法を適用したプロトタイプア

プリケーションを開発する．本手法を適用するこ

とにより，SNS投稿ユーザ，または写真の撮影者

の主観的な判断基準に依存することなく， 被写体

のプライバシーポリシに基づいたプライバシー保

護を行うことが可能となる． 

2 被写体のプライバシー保護 

2.1 SNSユーザのプライバシー保護 

SNS提供者側では，ユーザのセンシティブデー

タの漏洩を防ぐために，様々なプライバシー設定

機能を提供している．しかし，プライバシー管理

は複雑性があり，その維持に多くの労力が必要と

される[6]．そのため，投稿の公開範囲設定など，

情報の開示境界に関する研究[6, 11, 12]が活発に

行われている．ただし，多くの従来研究は，投稿

ユーザ自身のプライバシー保護を主目的としてお

り，投稿内容に含まれる他ユーザのプライバシー

には注目していない．具体的には，SNSへ投稿す

る写真に写る/写り込む人物を含む被写体のプラ
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イバシーを考慮する必要がある．そこで，投稿ユ

ーザの判断基準に依存したプライバシー保護では

なく，被写体のプライバシーポリシを反映させる

手法を検討する． 

2.2 被写体のプライバシーポリシ適用 

SNS投稿時に被写体のプライバシーポリシを反

映させるためには，被写体のポリシを投稿ユーザ

に参照させる必要がある．その際，考え得る手法

としては，以下が挙げられる． 

 顔認識を用いる手法： 予め，顔の特徴量と

プライバシーポリシを紐付け登録し，投稿

時の顔認識により被写体のポリシを適用 

 タグ認識を用いる手法： 自身のポリシを埋

め込んだタグを身につけ，投稿時にタグ解

析を行い，被写体のポリシを適用 

顔認識を用いる手法として，Benjaminらは，予

め顔情報と位置情報をシステム上に登録し，他ユ

ーザによる写真投稿時に顔認識を行い，当該ユー

ザに通知する手法[13]を提案する．また，自身の

顔情報とプライバシーポリシをスマートフォン上

に登録しておき，他人による写真撮影時に，その

撮影デバイスへ自身のポリシを転送・適用させる

手法[14]が提案されている．これらの手法の場合，

タグを常に身に付ける煩雑さがないものの，シス

テム上に顔の特徴量等の人体特性を登録する必要

があるため，プライバシー懸念を理由にユーザか

ら利用を拒否される可能性がある[15]． 

一方，タグ認識を用いる手法では，機械のみで

なく，人間も容易に判断可能な単純化されたタグ

を身に付け，周囲にアピールする手法[10]や，QR

コードに多くのポリシを埋め込み，プライバシー

をコントロールする手法[5]が提案されている．し

かし，単純化されたタグは，コミュニティや状況

に応じたプライバシーの振舞いを表現し難い．ま

た，QR コードのように多くの情報を含む複雑な

タグは，被写体までの距離が理由による検知・解

析精度に課題がある． 

2.3 プライバシーアピール 

タグ認識を用いる手法により，プライバシーポ

リシを含むタグを身に付ける場合，自身のプライ

バシーポリシを周囲にアピールすることになる．

自身のポリシをセンシティブデータの 1 つと捉え，

隠すべきとする考え方もあるが，撮影者にプライ

バシーアピールをすることで，被写体のポリシ尊

重を促す効果がある[14]． 

そこで，本提案では，システム上に人体特性の

登録を必要としないタグ認識を用いる手法を採用

し，撮影時に被写体が身に付けたタグから取得し

たポリシを適用させることとした． 

3 被写体のプライバシー保護ス

キームの提案 

写真に写る/写り込む人物のプライバシーを保

護するために，当該人物が属するコミュニティ内

外におけるプライバシーの振舞いをポリシとして

埋め込んだタグを用いて，コミュニティ内外で当

該人物の顔領域を適応的に保護する手法を提案す

る．本手法を適用すると，SNS へ写真投稿時に，

写真に写る人物が身に付けたタグを検知・解析し，

その結果得られるポリシに基づき，当該人物の顔

領域を暈して非特定化する．また，タグに含まれ

るコミュニティ情報を用いて，予め，ユーザが属

するコミュニティの定義と，そのコミュニティに

属するその他ユーザを紐付ける．これにより，ユ

ーザはコミュニティごとに異なるポリシを持つタ

グを身に付けることで，状況に応じたプライバシ

ーの振舞いが可能となる．さらに，コミュニティ

の所属ユーザを投稿の公開対象者として利用する

ことで，投稿メッセージの公開範囲を限定し，セ

ンシティブデータの漏洩を防ぐ． 

本提案スキームは，(1) プライバシータグ，(2) 

Photo Privacy Realizer，(3) Privacy Wallの 3つの主

要機能から構成される．次節では，これら機能の

説明，提案スキームの流れを説明する． 
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3.1 プライバシータグ 

プライバシータグとは，インターネット上で自

身の情報を公開/非公開といったプライバシーの

振舞いと，その振舞いを適用するコミュニティ情

報をプライバシーポリシとしてシンボル化したタ

グである．ユーザは，衣服やアクセサリ等，ファ

ッションの一部として本タグを身に付け，周囲に

自身のプライバシーポリシをアピールする．プラ

イバシータグのデザインおよび評価については，4

章で説明する． 

3.2 Photo Privacy Realizer 

Photo Privacy Realizer (PPR) は，SNS投稿時に，

写真から人物の検知，当該人物が身に付けるプラ

イバシータグの検知および，解析を行い，取得し

たポリシに基づき，その人物の顔領域の保護を実

現するWebアプリケーションである．ユーザがス

マートフォン等から利用することを想定しており， 

(1) コミュニティ管理，(2) 写真撮影および SNS

投稿 の 2機能から構成される．PPRは，取得した

ポリシに従い，被写体の顔領域に暈しを入れて非

特定化する．そして，非特定化後の写真とメッセ

ージをコミュニティメンバのみに限定公開する． 

5 章でこれら機能を実現したプロトタイプの PPR

を説明する． 

3.3 Privacy Wall 

Privacy Wallとは，PPR以外のデバイスで撮影・

投稿される際に，プライバシータグを身に付けた

被写体のプライバシー保護を行う機能である．本

機能は，SNS提供者の機能の一部として構築され，

投稿時にタグ検知のみを行い，タグを身に付けた

全被写体の顔領域を非特定化する．なお，本論文

では機能の提案のみとし，今後検討を行う． 

3.4 提案スキームの流れ 

提案スキームのプロセスフローを図 1に示す． 

1. タグの入手 

プライバシータグは，タグを取り扱う店から，

共通のコミュニティ ID を含む全公開/コミュニテ

ィ内公開/非公開を示す3種のタグを束ねたタグパ

ックとして購入，または，ユーザ自身によるタグ

のプリントが可能である． 

2. タグのアクティベートとコミュニティ登録 

タグを入手後，PPRを利用して，タグのアクテ

ィベートと新たなコミュニティを登録する．また，

コミュニティに所属するメンバを Facebook の友

人リストから選択して紐付ける．各コミュニティ

メンバは，自身のプライバシーポリシに合致する

タグを身に付ける． 

 

図 1 提案スキームのプロセスフロー 
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3. 写真撮影と非特定化 

PPR を利用して写真を撮影するが，その際，被

写体が身に付けたタグを解析する．この時，被写

体のポリシが“非公開”の場合は，顔領域に暈し

を入れる．また，当該写真にコミュニティメンバ

外の他人が写り込んでいる場合，タグを身に付け

ていないためポリシを取得できないが，プライバ

シーを尊重して非特定化する．同様に，被写体か

らの距離等が原因により，タグを検知したが，解

析ができない場合も当該被写体を非特定化する． 

4. SNS投稿 

保護処理後の写真にメッセージを添え，SNSへ

投稿する．その際，当該コミュニティのメンバを

対象に限定公開する． 

5. PPR以外のデバイスによる撮影・投稿 

コミュニティメンバ外の他人がPPR以外のデバ

イスで撮影・投稿したとする．この場合，SNS提

供者側に構築される Privacy Wall により，タグの

検知のみを行い，タグを身に付けた全被写体の顔

領域を非特定化する． 

6. コミュニティ外へ再投稿 

既に投稿されたメッセージの共有等，投稿メッ

セージがコミュニティ外に再投稿される場合は，

写真のメタ情報からポリシを取得し，そのポリシ

に基づき非特定化する．  

3.5 撮影者と距離による保護 

図 2 に，撮影者（コミュニティメンバ，他人）

と距離（至近距離，遠距離）による顔領域の保護

処理の対応を示す．コミュニティのメンバが M0

～M5 の 6 名存在する．また，コミュニティメン

バ外の他人として S1，S2 がいる．このうち，M0

と S2が撮影者となる． 

M0 が PPR を利用して，コミュニティメンバを

撮影した．その際，M5 はポリシ：非公開を身に

付けていたため，顔領域に暈し処理を入れる．ま

た，他人である S1が写り込んでいるが，タグを身

に付けていないため，S1のプライバシーを尊重し，

暈し処理を入れる．また，M0 が 10m離れた場所

で撮影を行った際に，タグの検知はできたが，ポ

リシ解析ができなかった．この場合は，全ての被

写体を非特定化する．他人である S2 が PPR 以外

のデバイスで撮影を行った場合，SNS提供者側の

Privacy Wallにより，タグを身に付けたユーザのみ

非特定化が行われる． 

 

図 2 撮影者と距離による保護処理の対応 

4 プライバシータグ 

我々が提案するプライバシータグのデザインと

写真内の被写体が身に付けたタグの検知・解析ア

ルゴリズムを説明する．また，従来手法で用いら

れる QR コードベースのタグとの比較，評価を行

い，課題であった被写体までの距離による検知・

解析精度の改善を示す． 

4.1 デザイン 

従来手法では，撮影者が容易に判断可能な単純

化されたタグ [10]や，QR コードをベースとした

タグ[5]が提案されている．しかし，単純化された

タグは，コミュニティ等に応じたプライバシーの

振舞いを表現し難い．また，QR コードのように

多くの情報を含む複雑なタグは，被写体までの距

離による検知・解析精度に課題がある．そこで，

状況に応じたプライバシーの振舞いが可能，かつ，

距離によるタグの検知・解析精度が改善するデザ

インを提案する． 

 

公開ポリシ 

SNS写真投稿時の公開ポリシを検討した．写真

のセンシティブデータ漏洩を防ぐために，複雑な

設定は必要なく，顔情報やタグ付け，位置情報等

－1123－



  
 

 

の公開・非公開を表す数ビットで対応可能とされ

る[16]．我々の提案スキームは，コミュニティを

考慮した被写体の顔領域保護を行うため，公開ポ

リシとして，(1)非公開，(2)コミュニティ内公開，

(3)全公開の 3種を定義した．表 1に提案タグにお

ける公開ポリシを示す． 

 

表 1 提案タグにおける公開ポリシ 

公開ポリシ ポリシ説明 

非公開 
コミュニティ内外問わず， 

自身の顔領域を非公開 

コミュニティ内公開 
特定コミュニティ内であれ

ば，自身の顔領域を公開可能 

全公開 
コミュニティに関わらず， 

自身の顔領域を公開可能 

 

ビットパターン 

定義した公開ポリシや適用対象となるコミュニ

ティ情報を，タグ内にビットとして配置するため，

タグ内のビットパターンを検討した．本タグ内の

ビットパターンとタグサンプルを図 3に示す． 

   
(a) ビットパターン  (b) タグサンプル 

図 3 プライバシータグ 

本タグに求められる要件として，タグの向きに

依存しないビット可読性，バースト誤りを考慮し

たエラー訂正がある．これらに対応するため，タ

グ上でバースト誤りが発生しやすい領域を，左

右・上部→左右・下部→中央の順であると仮定し

た．この仮定のもと，タグ検知および，タグの向

きを判定するために，位置決めビットパターンを

ヘッダ部として中央に配置した（図 3-(a)，bit: 0-11）．

次に，被写体のプライバシーポリシとなるコミュ

ニティ ID と公開ポリシを左右・下部へ配置した

（図 3-(a)，bit: 12-25, 26-27）．誤り訂正符号にリ

ード・ソロモン符号を採用し，1シンボル=4ビッ

トごとにエラー訂正が可能である．但し，ヘッダ

部はエラー訂正の対象外とする．このエラー訂正

符号を左右・上部に配置した（図 3-(a)，bit: 28-34）．  

4.2 検知と解析 

写真から被写体が身に付けたタグの検知・解析

フローを図 4に示す． 検知・解析フローは，顔検

知とタグ検知・解析を並列に実行する．顔検知は，

顔検出アルゴリズム: Viola-Jones 法をベースとし

た手法[17]を適用した．次に，タグ検知・解析は，

最初にタグのフレーム境界を検出する．次に，タ

グの傾き等への対応として画像補正を行い，タグ

内のビットパターンを読み取る．最後に，位置決

めパターンであるヘッダ部とのマッチングにより，

プライバシータグであるかの確認を行う．なお，

読取り不可ビットがある場合は，エラー訂正符号

を用い，ビットを補完する． 

タグ検知・解析後，タグの持ち主となる被写体

を判別する．被写体は当該タグを上半身に身に付

けている，かつ，検知した顔の幅(W)，高さ(H)を

用い，顔直下の 3W×4Hの領域にタグが存在する

と仮定して，マッチング処理を行う．最後に，取

得したポリシに従い，暈し処理を行う． 

 

図 4 プライバシータグの検知・解析フロー 

4.3 評価 

従来手法で用いられる QR コードのタグと我々

のタグの比較評価として，各タグにおいて，タグ

サイズ：2 cm～15cmかつ，被写体までの距離：1.5m

～12m の検知・解析精度を評価した．なお，QR

コードはバージョン 1，評価実験は屋外で約 2090

万画素のデジタルカメラを利用して撮影した．図

5 に提案タグと QR コードベースタグの評価実験
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の例，図 6 に実験結果を示す．評価の結果，タグ

サイズ 15cm 以外の全サイズにおいて，検知・解

析可能な距離が向上した．特に，提案タグの 2～

5cmにおいて，QRコードは距離：1.5m～3mまで

が読取り上限であったが，提案タグは，4.5mまで

読取り可能であった．図 5-(b)は，サイズ：3cm，

距離：4.5m において，QR コードは各ビットが暈

けており，読み取ることができなかったが，提案

タグはタグの検知とビット解析が可能であった．

この結果を受け，本提案のタグサイズを実用的な

サイズ，距離と考えられる約 3cm四方とした． 

    

(a) タグ:3cm, 距離:1.5m（両タグとも解析可能） 

    

(b) タグ:3cm, 距離:4.5m（QRタグは解析不可） 

図 5 提案タグと QRコードの比較評価の例 

 

図 6 提案タグと QRコードの評価結果 

5 Photo Privacy Realizer 

5.1 概要 

プライバシータグを身に付けた人物の顔領域を

保護するために，4章で提案したタグをベースに，

Facebookを対象としたプロトタイプのPPRを開発

した．PPRは，(1) コミュニティ管理，(2) 写真撮

影および SNS投稿の 2機能から構成される．PPR

のユーザインターフェースを図 7に示す． 

 

    

(a) コミュニティ管理    (b) 顔領域の保護 

図 7 PPRのユーザインターフェース 

5.2 コミュニティ管理 

コミュニティ管理機能を図 7-(a)に示す．本機能

では，コミュニティのアクティベート，コミュニ

ティに属するユーザの決定を行う．最初に

Facebook へログインが必要となる．ログイン後，

自身の Facebook上の友人が一覧で表示される．次

に，コミュニティのアクティベートを行うために，

“Activate”ボタンを押下し，購入したタグパックに付

帯するコミュニティ ID を登録する．そして，登録した

コミュニティ ID に対して，属するユーザを画面タップ

で選択/解除を行い，最後に，コミュニティ情報を保存

する．また，コミュニティのプルダウンリストより，登録

済みのコミュニティを切り替えることで，コミュニティに

属する友人のメンテナンスが可能となる． 

5.3 写真撮影/SNS投稿 

本機能では新たに写真撮影，または既に撮影済

み写真に対して，顔検知および，タグ検知・解析
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を行い，取得したポリシと PPRで指定されたコミ

ュニティに応じて顔領域に暈し処理を行う．最初

に投稿メッセージの入力，写真撮影を行う．次に，

“Anonymize”ボタンを押下し，撮影された写真に含

まれるタグの解析を行い，その結果に応じた非特定

化を行う．また，タグのコミュニティが合致しない場合

も，非特定化を行う．ユーザのポリシに基づいた顔領

域の暈し処理を図 7-(b)に示す．最後に“Post”ボタ

ンを押下し，SNS へメッセージと保護処理後の写真

を投稿し，コミュニティメンバのみに限定公開する． 

6 おわりに 

写真に写る/写り込む人物のプライバシーを保

護するために，当該人物が属するコミュニティ内

外におけるプライバシーの振舞いをポリシとして

埋め込んだタグを用いて，コミュニティ内外で当

該人物の顔領域を適応的に保護する手法を提案し

た．また，本手法で用いるプライバシータグの評

価として，従来手法で用いられる QR コードベー

スのタグと我々のタグをタグサイズ，被写体まで

の距離の観点で比較，評価を行い，これまでの課

題であった被写体までの距離が理由による検知・

解析精度の改善を示した．さらに，本タグをベー

スに Facebook を対象としたプロトタイプアプリ

ケーション: Photo Privacy Realizerを開発した．  
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