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あらましあらましあらましあらまし    標的型攻撃のような近年の多様で高度化したサイバー攻撃においては，従来のような通

信ログを基とした解析により攻撃の検知や攻撃者の特定，さらにはその動機を知ることが困難で，

セキュリティインシデントに直面した際の迅速且つ適切な対策が難しい．我々は通信ログ以外のデ

ータも用いて解析し，セキュリティインシデントの早期発見や攻撃者とその動機を推定する研究を進

めている．本稿では，我々の構築した自然言語処理の技術を応用してWeb上の文章からイベント

やキーワードの抽出を行う基盤システムについて解説する． 
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AbstractAbstractAbstractAbstract    In the case of targeted thread, the attacker uses the various attack methods 

that include the social engineering to the particular organization with the definite 

purpose. Therefore, the detection and the security measures are difficult by the past 

detection technologies based on network log analysis in these complicated cyber incident. 

In this research, we develop a web-mining system in order to catch the sign of cyber 

attacking from the documents on Web. In this paper, we proposed event extraction 

method based on natural language analysis for the extraction of events on cyber-attacks.
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1 はじめに 

近年日本国内の企業では，サイバー攻撃へ

の遭遇率が増加しており，特に標的型攻撃と思

われる事例が多く報告されている[1]．標的型攻

撃とは，特定の企業や公共機関に対して，情報

の窃取等の明確な目的を持った一連の攻撃で

ある．個々の攻撃手法としては，特に電子メー

ルを媒介とし取引先からの連絡に偽装する等，

ソーシャルエンジニアリングの悪用によるもの

が多く報告されている．電子メールを利用した

手口以外にも，ランサムウエアや水飲み場型攻

撃のように人間の心理を突いた新しい攻撃手

法が増加をみせている．これらの攻撃手法は，

人間の心理的な隙をついて人為ミスを誘うこと

から，一般的なコンピュータセキュリティソフトウ

ェアによる未然の検査やフィルタリングが難しく，

情報の窃取等を目的とする標的型攻撃におい

ては初期のバックドアとなる不正プログラムの

投入に用いられることが多い． 

一方で，サイバー攻撃においてソーシャルエ

ンジニアリングが悪用される場合，必ずその攻

撃の目的を達成する為に，ソーシャルエンジニ

アリングに基づく対象の絞り込みや詐称等の方

策が取られており，これらに注目して分析する

事により，標的型攻撃の初動を検知するととも

に，攻撃者の目的や場合によっては攻撃者そ

のものを推定することが期待できる．従来，こ

れらの分析は，分析に関わったセキュリティ技

術者の経験や経済，国際情勢等に関する幅広

い知識に依存することが多く，これら関連する

多様な情報を関連付け分析をサポートする仕

組みが必要である． 

本研究では，通信ログ以外の多様なデータも

用いて解析し，セキュリティインシデントの早期

発見や攻撃者とその動機を推定する研究を進

めており，Web（World Wide Web）を中心とし

たデータ収集と自然言語処理の技術を応用し

た分析と可視化をするシステムを構築した．本

稿では構築したセキュリティインシデント解析シ

ステム（SIAS: Security Incident Analysis 

System）の解説をする． 

2 提案解析システムの構成 

本研究では Web を中心にデータを収集し，

収集したデータを自然言語処理の技術を応用し

てキーワードやイベントの抽出を行う為に，

Web から情報を収集する Web クローラと自然

言語処理を行うモジュール群および可視化ツー

ルを連携する解析システムを構築した．最初に

解析システムの概要を示し，中核となる Web ク

ローラ，自然言語処理モジュールの構成や関

連技術について説明する． 

提案する解析システムはセキュリティインシ

デントに関するデータマイニングのプロセスを

補佐する為のシステムで，一般的なビジネス・

インテリジェンス（BI）システムの構成に近い．

一般的なデータマイニングのプロセスと BIシス

テムの構成を図 1 に示す[2][3]． 

 
データ基盤

データ 前処理 マイニング 解釈
評価 知識収集

分析・可視化基盤

データ
ソース

 
図 1. 一般的なデータマイニングのプロセスと

BI システムの構成 

 

通常データマイニングではデータソースから

得た未加工のデータから必要な情報を抽出し，

データ形式の変換や符号化，インデックス化等

の加工処理をした後，分析用データベースに記

録される．その後，統計や機械学習等を用いた

解析処理を行い，必要に応じて可視化をした後，

人間の手によって評価や解釈が行われる．デ

ータマイニングのプロセスを補佐する BI システ

ムでは，主に前半のデータ加工の処理をデータ

基盤，後半を分析・可視化基盤として一般化し

構築されることが多い[3]． 

本研究では，データソースが Web 上の文章

で且つ情報抽出に自然言語処理を応用するこ

とから，図1のマイニングプロセスに多様なモジ

ュール群とマイニング時の試行錯誤が必要に

なる．また，自然言語処理を大量のデータへ適
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用する場合，文章や単語に対する特徴量は永

続的に保持しておくことが望ましい．したがって，

データベースを中心とした構成とし，分析結果

のデータ構造を保持可能な抽象的なデータ型と

対応するデータ形式を定義することで，前処理，

分析，可視化等，各モジュールの祖結合化を行

い，可視化等外部ツールを利用し易い方式をと

っている．また，すべての操作はWeb APIを通

じて行い，データベースからの出力結果は

XML, JSON, CSV 形式で出力可能である． 

 

データ
ベース

抽出・変換
分析・可視化
モジュール

解釈
評価 知識Web

クローラデータ
ソース

解析システム

 

図2. データマイニングのプロセスと提案する解

析システムの構成 

2.1 DOM ベース Web クローラ 

一般的な Web クローラでは複数のソフトウェ

アロボットを用いて Web サイトを巡回し，Web

サイト上のファイル群を収集する．オープンソー

ス等で開発が進められているWebクローラは，

簡易的な HTTP 通信により Responce Body

を保存しており，現在主流である Java Script

により DOM（Document Object Model）[4]を

構築している Web ページでは十分に情報を収

集することができない．したがって，本研究では

Java Scriptを実行しDOMの変化を収集する

DOM ベース Web クローラを開発した． 

開発した Web クローラは，一般的な Web ブ

ラウザ同様，HTML を DOM ツリーとして扱い，

Java ScriptによるDOMツリーの変化を監視

し時間と共に記録する．一般的なWebブラウザ

ではHTMLからDOMツリーを構築し，付随す

る Java Script での操作を実行した上で，

DOMツリーからHTMLへ再変換し描画してい

るが，本クローラも同様に DOM ツリーに変化

のあった箇所を HTML へ再変換し記録してい

る．記録する情報を表 1 に示す．初期状態の

DOMツリーが構築された時間をセッション開始

時間とする．また，これ以外に従来のクローラと

同様，HTTP の Request と Response の

Header および body を時間と共に記録してい

る． 

 

表 1. Web から取得し記録する情報 

属性名 データ型 
URI 文字列 
セッション開始時間 整数値 
DOM 変更時間 整数値 
HTML コンテンツ 文字列 

 

DOM ベース Web クローラは，DOM からイ

ベントを取得できる為，Java Script によって記

述されたイベント処理を能動的に呼び出すこと

も可能である．一方で，悪意のあるコードも実行

される為，これらに対する対策と併用するのが

望ましい． 

Web クローラによって収集されたデータはそ

のままデータベースへ保持される．一般的なク

ローラと同様に URL リンクの抽出は次節 2.2

に示す抽出・変換・分析モジュールの一つとし

てデータが記録される毎に実行される．抽出し

たURL郡はデータベースへ一時的に記述され，

Web クローラのボット郡はこれらのデータを参

照し巡回，収集する． 

2.2 抽出・変換・分析モジュール 

抽出・変換・分析モジュールは，全てデータベ

ースよりデータを受け取り，対応する処理を行

った後，その結果をデータベース上に記録する

形に一般化できる．出力する結果は抽象的な

データ構造のみ定義されており，データ構造の

型が一致する限り，多様なモジュール郡を連携

して処理可能である． 

表2および表3に代表的なモジュールと入出

力のデータ構造とデータ型の例を示す．ここで，

データ構造の型はリストやグラフ等，データ構

造を示す情報で，データ型やデータ構造型で示

される型に一致する値を格納するコンテナをデ
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ータ構造に従って順序付ける一種のインデック

スである．データ構造をある種のインデックスと

して定義することで，特定のデータ構造に対し

適切な順序でアクセスし繰り返し行う処理を容

易に記述できる．なお，データ型は分析の結果

得られる特徴量を保持する為，XML のように

自由に拡張し属性値を追加できる必要があり，

データベース管理システムは一般的なリレーシ

ョ ナ ル ・ デ ー タ ベ ー ス で の 実 装 よ り

MongoDB[5]や OrientDB[6]等に代表される

ドキュメントデータベースあるいは複雑なインデ

ックス化が可能なデータベースが望ましい． 

 

表 2. モジュール群と入出力のデータ構造の例 
モジュール名 入力型 出力型 

URL リンク抽出 単一<文章> 集合<文字列> 
トークン化 単一<文字列> 集合<トークン> 
キーワード抽出 単一<文章 ID>, 

単一<文章集合> 
集合<トークン> 

イベント抽出 単一<文字列> 単一<イベント> 
URL リンク構造抽出 リスト<文章> 単一<グラフ> 

※入出力の記述書式：データ構造型<データ型> 

 

表 3. データ型の例 
モジュール名 属性値名 データ型 

文字列 文字列 単一<文字列> 
トークン 文字列 単一<文字列> 
文章 文章 ID 

文章 
単一<文字列> 
単一<文字列> 

文章集合 文章集合 ID 
文章集合 

単一<文字列> 
集合<文章> 

グラフ グラフ ID 
ノード集合 
エッジ集合 

単一<文字列> 
集合<ノード> 
集合<エッジ> 

ノード ノード ID 
文字列 

単一<文字列> 
文字列 

エッジ 開点ノード ID 
終点ノード ID 

単一<文字列> 
単一<文字列> 

イベント 対象の文章 ID 
属性キー 
属性値 

単一<文字列>, 
集合<文字列> 
KV< 

単一<文字列>, 単一

<*> 
> 

※データ型の記述書式：データ構造型<データ型> 

※Key-Value 型は Key と対応する Value を持つ型で，それぞれ

の型を KV<Key の型,Value の型>と記述する 

 

具体的な実装例について URL リンク抽出と

URL リンク構造抽出を例に説明する．URL リ

ンク抽出では入力として Web 文章を受け取る．

Web 文書は URL を“文章 ID”とし，対応する

HTML 文章を属性値“文章”として定義する．

DOM 型 Web クローラではある URL に対し，

DOMの更新毎に複数のHTMLデータが保持

されるが，これらを全てマージしたものを“文

章”の属性値としている．実際のURL抽出処理

は，受け取った“文章”の値である文字列から

パターンマッチングにより URL リンクとして抽

出しリスト型文字列で格納する． 

URL リンク構造抽出では，HTML 内の

URL のリンク構造を頻度を重みとする重み付

き有効グラフとして抽出する．文章のリストを入

力として受け取り，各文書に対して URL リンク

抽出を実行する．その結果得られた URL のリ

ストと“文章 ID”である URL から URL を“ノー

ド ID”とするノードのリストと始点と終点のノード

ID をキーとするエッジのリストを生成すると共

に，ノード，エッジ共に属性値として“頻度”を追

加し出現頻度をカウントする． 

記録されたグラフ型データはグラフ ID により

アクセスし XML や JSON，CSV 形式で取り出

すことができる．これにより，グラフの可視化・

分析ツール[7]や D3.js[8]等によるグラフ可視

化Webアプリケーションとの連携が容易に可能

である． 

2.3 自然言語処理と Web マイニング 

データマイニングの応用として，主に自然言

語からの特徴抽出に注目した分野をテキストマ

イニング[9]と呼び，得に Web 上の文章や

HTML 等から特徴を抽出することを Web マイ

ニングと呼ぶ[10][11][12]．近年の自然言語処

理の研究は，意味を理解することを目標とした

自然言語理解 [13]と，現在幅広く応用されてい

る統計的な解析を主とした自然言語処理に分

けることができる． 

一般的に自然言語理解に関する研究は発展

途上であり，近年，実応用で成果をあげている

のは，Web の検索システムに代表されるような

統 計 処 理 を 主 体 と し た 特 徴 抽 出 手 法 

[14][15][16] によるものである．本研究では，
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文章を短いトークンに分割し特徴量を導き出す

N-Gram[14]ベースの解析モジュールに加え，

キーワード抽出による特徴量抽出手法である

TF-IDF[15]やその発展で確率分を考慮して特

徴量の次元縮約を行うLDA（Latent Dirichlet 

Allocation）[16]等の代表的な特徴量抽出モジ

ュールを実装した．また，純粋な N-Gram では

言語非依存な処理が可能な反面，意味のない

トークンが生成されることから，形態素解析によ

るトークン化処理も扱えるようにしている． 

形態素解析は基本的に自然言語の文法に依

存することから，単一のアルゴリズムで多言語

対応するのが難しい．したがって，本システム

では，HTML の文字コードより言語を識別し対

応する言語の形態素解析モジュールを用いる．

特に日本語においては名詞が実際の意味を持

つ単位より細かく分割される傾向があることか

ら，構文解析を応用しトークンを生成する．代表

的な 構文解析手法に 確率文脈自由文法

（SCFG: Stochastic context-free grammar）

[17]が挙げられるが，多大な計算量を必要とす

る為，連続する名詞句を単純に結合するトーク

ン結合モジュールも実装した．単純にキーワー

ド抽出を行うだけの場合，簡易的なトークン結

合処理のみで十分である． 

2.4 固有表現とその関係の抽出 

2.3 で示したトークン化処理を施すことで文章

は単語の配列に分割され，トークン毎に頻度や

共起頻度を測ることで文章の特徴として扱うこ

とが可能である．一方で，ここで得られるトーク

ンは単語と品詞の情報のみな為，イベント抽出

等を考慮した場合，トークン毎に組織名や人名，

地名，日付や時間等に割り当てる必要がある． 

このような処理を固有表現抽出と呼び，一般

的には分類問題として考えることが可能で，

Support Vector Machine[18]や Conditional 

Random Field）[19]等機械学習を用いた手法

で比較的良い結果が報告されている[20]．しか

しながら，特に日付や時間の抽出に関しては，

多様なパターンの作成コストが高いものの，人

の手によって作成したパターンに基づく抽出の

方が高い精度が得られる可能性が高い． 

本研究では特に日付に関しては人の手によ

って作成したパターンによる抽出を行い，組織

名，人名，地名については機械学習によって作

成した分類器を実装した． 

3 インシデント解析への適応 

2 章で解説した解析システムは汎用的な

Webマイニングシステムであることから，セキュ

リティインシデン解析に応用できるよう適応を行

った．適応の主軸は多言語への対応で，前述

のように形態素解析によるトークン化や固有表

現抽出に関しては言語による依存性が非常に

高い反面，マルウェアの配布元の状況を考慮

すると，英語圏だけでなく，中国語やロシア語

圏の文章を解析する必要がある．そこで，2.3

節でも述べたように文字コードにより自然言語

解析モジュールを使い分ける手法をとっている．

しかしながら，形態素解析の手法については，

多くの場合各言語圏において開発が進められ

ており，特に中国語に関する形態素解析機に

関しては今後の課題としている． 

次に各種ソーシャルメディア等のWebサービ

ス対応が挙げられる．HTML 文章は，本来中

心となる文章コンテンツ以外に広告や UI に関

連する文字列が含まれており，精度低下の要

因となることが多い．したがって，特に利用頻度

の高いサービスに関してはサイト毎のパターン

マッチングによる情報抽出やAPI経由でのアク

セスを用いた方が精度の向上が期待できる．し

たがって本研究では，Web クローリング時に

URL のホスト名により処理を分岐し，特定の

Web サイト専用の情報抽出や API アクセスモ

ジュールを用いている． 
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4 おわりに 

本研究では，通信ログ以外の多様なデータも

用いて解析し，セキュリティインシデントの早期

発見や攻撃者とその動機を推定する為，Web

からデータ収集を行い自然言語処理の技術を

応用して解析するシステムを構築した． 

現在データ収集を進めており，今後は本解析

システムを用いた分析結果について実証のもと

評価を行う．具体的には 2 つのアプローチを予

定しており，ソーシャルメディアやチャットログを

中心とする Hacktivist の投稿からのキーワー

ド抽出と，セキュリティに関するニュースやソー

シャルメディアにおけるセキュリティ関連のキー

ワード抽出とイベント抽出を行う．特にセキュリ

ティに関しては一般のユーザ，セキュリティ専門

家，攻撃者の各グループにおいて，用いている

語彙が異なっていると考えられ，これらを解析

する為の基盤となるキーワードの抽出は重要

である．また，イベント抽出では，セキュリティに

関するイベントを機械敵に要約するシステムへ

の応用が期待される． 
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