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あらまし 近年，生体認証プロトコルの研究が活発に行われているが，これらの研究においてはプロ

トコル上通信される認証情報からプライバシ情報が漏えいしないことを安全性の根拠としている．一

方，著者らは，認証サーバ上の認証情報などから，変換されたものを含めたプライバシ情報の過剰

収集のリスクを指摘し，生体認証プロトコルにおいて無証拠性の概念を導入した．本研究では，こ

れを進めて，生体認証プロトコルの耐強制性について検討を行った．本論文では，耐強制性の定義

及び無証拠性との関係性，既存プロトコルの耐強制性に関する検討結果について報告する． 
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Abstract Recently, biometric authentication protocols are developed. Security of these 

protocols originates in compromising no privacy information in the authentication 

processes. On the other hand, the authors pointed out the risk of excess collection of 

privacy information caused by remaining biometric authentication data on authentication 

servers. In relation to this risk, the authors introduced receipt-freeness of biometric 

authentication protocols. In this research, the authors develop the above research by 

investigating coercion-resistance on biometric authentication protocols. This paper 
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describes definition of coercion-resistance, relevance to receipt-freeness, and analysis of 

coercion-resistance in some related protocols.

1 はじめに 

生体認証は様々な場面で本人認証の手段とし

て活用されている．例えば，金融機関のATM，

e Passportを用いた入出国管理，途上国での健

康調査における個人識別[1]が知られている．そ

の多くはクローズな環境での利用となっている． 

その一方で，インターネットなどのオープン

なネットワーク環境への応用が進んでいる．

Identity Management （IdM）の分野でSSO

の機能を実現するために SAML や OpenID と

いった仕様が開発されているが，これに生体認

証を利用できるようにするために，ISOにおけ

る国際標準化や開発[2]が進んできている． 

生体認証において，指紋や虹彩，静脈パター

ンから取得された生体情報から認証情報を生成

するため，特徴情報やテンプレートなど，プラ

イバシ情報の保護が問題となっている．この観

点に基づいて様々な技術が研究されている．オ

ープンなネットワークでの認証への応用におい

て，テンプレート保護技術を伴う手法[3]やゼロ

知識証明を応用した手法[4]，PKIのフレームワ

ークを用いる手法[5]などが提案されている． 

1.1 本研究の位置づけ 

上述のテンプレート保護技術を含む認証技

術において，生体情報（変換された情報を含む）

についてのプライバシ情報が漏えいしないこと

を根拠として安全性を議論している． 

これらの技術を実装するにあたっては， 

 不適切な設定による情報の蓄積や公開 

 第三者による過度な情報収集 

によって新たなプライバシ上の問題が考えられ

ることから，著者らは文献[6]，[7]，[8]にてこの

問題を指摘した．併せて生体認証プロトコルの

認証サーバにおけるプライバシ情報収集の注目

し，その可能性を議論するために，無証拠性

（receipt-freeness）を定義した．この定義に基

づいて，既提案の生体認証プロトコルが無証拠

性の性質を有するかについて分析を行った． 

本研究はこの視点を更に進めるものである．

無証拠性と並んで電子投票の分野で重要な性質

として耐強制性（coercion-resistance）がある．

これは，第三者が特定候補者に投票するように

投票者を脅迫しても，投票者はこの第三者に対

して，自身の投票内容を証明することができな

い性質[9]である．これを生体認証プロトコルに

応用ことにより，特にオープンなネットワーク

上の認証において，プライバシ上の影響を明ら

かにできるものと期待できる．このことは今後

の生体認証プロトコルを検討する上で，プライ

バシ要件を考える基礎となると思われる． 

そこで，本研究は次のことを目的とする．ま

ず本研究が対象とする無証拠性を定義し，それ

に基づいて耐強制性を定義する．続いて，これ

らの定義に基づいて，既提案の生体認証プロト

コル[11]，[12]が耐強制性及び無証拠性の性質

を有するかについて検証を行う． 

1.2 本論文の構成 

本論文は以下のように構成される．2 で生体

認証プロトコルにおける耐強制性及び無証拠性

の定義などについて議論する．3 で既提案の生

体認証プロトコル[11]，[12]について耐強制性

及び無証拠性の評価を行い，4でまとめとする． 

2 生体認証プロトコルにおける無証

拠性及び耐強制性 

本章では，電子投票における無証拠性と耐強

制性の定義より類推して，生体認証プロトコル

におけるこれらの性質を定義する．続いて無証

拠性及び耐強制性の関係について議論する． 
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2.1 無証拠性の再検討 

著者らは文献[6]，[7]，[8]において，無証拠

性の定義を「サービス提供中・停止中の区別を

問わず，蓄積されたログ等のデータから，登録

者と結びつけられる生体情報，もしくは生体情

報から一意に計算された情報（暗号やハッシュ

値など）を得られないこと」と定義した． 

この定義は，図 1 (a) に示すように，サーバ

上における第三者（攻撃者）による不正な情報

収集を想定したものである．第三者がサーバを

不正に操作するためには，操作可能な権限を持

ったユーザアカウントを乗っ取るなどの攻撃が

成功することが前提条件となる．その結果，第

三者は認証プロセスにおける通信データや処理

中のデータなど，多種のプライバシ情報を収集

できることを想定している． 

本研究では，図 1 (b) に示すように，（セキ

ュアではない）オープンネットワーク上のクラ

イアントと認証サーバ間の通信を盗聴により収

集が可能な第三者を想定し，盗聴における無証

拠性として以下のように定義する． 

「ネットワーク上で観測可能な認証に関す

る情報を収集しても，登録者と結びつけられる

生体情報，もしくは生体情報から一意に計算さ

れた情報（暗号やハッシュ値など）を得られな

いこと．」 

2.2 耐強制性の定義 

耐強制性に関連する研究としては Gupta と

Gaoの皮膚のコンダクタンスの変化による暗号

鍵生成方式[10]がある．これは鍵生成のパスワ

ードを音声により入力し，皮膚のコンダクタン

スが平常時と判定される場合に正しい暗号鍵を

生成し，脅迫などの脅威が発生したと判断され

る場合にこれを検知して，正しくない暗号鍵を

生成する手法である．この手法においては，強

制された状況を平常時からの生物的な変化によ

り検出して，耐強制性を確保している． 

一方，電子投票の分野において，耐強制性が

プロトコルの備えるべき要件と考えられており，

複数の定義が知られている[9]．電子投票におけ

る無証拠性の特徴は，強制する第三者（coercer）

が，投票者が投票を行っている間に，誰に投票

するか指示するなど，投票者に影響を与える点

にある． 

本研究では，無証拠性の議論と関連して，生

体認証プロトコルの性質を検討する観点から，

電子投票のアプローチに基づいて耐強制性を定

義する．本研究では，第三者を図 1 (b) の能力

をもち，遠隔によりユーザに対して強制する者

と仮定し，以下のように定義する． 

「認証プロセス中に遠隔で強制（指示）する

第三者に対して，ユーザが証拠（自身と結びつ

けられる生体情報，もしくは生体情報から一意

に計算された情報（暗号やハッシュ値など））

を提示できないこと．」 

2.3 無証拠性と耐強制性の関係 

本研究における無証拠性と無証拠性の定義

において，異なる点は第三者の能力である．2.1

では「クライアントと認証サーバ間の通信内容

図 1 本研究が想定する生体認証プロトコル

における第三者による証拠（プライバ

シ情報など）の収集 

(a) 認証サーバのログから収集できる場合 

(b) 認証時の通信を盗聴できる場合 
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を収集可能」という能力を仮定している．2.2に

おいては 2.1 の能力に加えて，「遠隔により認

証プロセス中のユーザに影響を与える」ことを

挙げている．両方の定義において，ユーザが証

拠（自身と結びつけられる生体情報，もしくは

生体情報から一意に計算された情報（暗号やハ

ッシュ値など））を得ることができない点が共

通している．このことから，集合として考える

と，無証拠性⊃耐強制性となっており，定義の

強さとしては，耐強制性が無証拠性よりも強い

ことが分かる． 

また無証拠性及び耐強制性を有するプロト

コルにおいては否認可能性（deniability）の性

質を有することが考えられる．理由としては，

上述の定義により，提示した生体情報もしくは

それを変換した情報が得られないことから，「自

分の ID を使って，他者が生体認証を行った」

との主張が可能となるためである． 

3 無証拠性及び耐強制性の評価 

本研究では，生体認証プロトコルとして，図

2に示すフレームワークをもつ手法[11]，[12]に

ついて無証拠性及び耐強制性の性質を評価する．

本稿で採り上げる手法においては，認証サーバ

が複数あることが仮定されている． 

本稿で用いる記号の定義を表 1に示す．  

3.1 Khanらの方法 

この手法[11]はKhanとKumariが提案した

もので，ユーザの匿名性を確保することができ 

る．本手法は以下の 4つのステップから構成さ

れる． 

（1） 登録フェーズ：ユーザ情報を登録し，

ユーザが所有するスマートカードに必要

な情報を書き込むフェーズである．この通

信はセキュアな通信路を用いている． 

（2） ログインフェーズ：ユーザが認証サー

バにログインするフェーズである．このフ

ェーズはオープンネットワークにて行わ

れる． 

（3） 認証フェーズ：ログイン成功後に続い

て行われるもので，ユーザ（クライアント）

とサーバの相互認証を行うフェーズであ

る． 

（4） パスワード更新フェーズ：パスワード

から計算される，スマートカード上のパラ

メータを更新するフェーズである．この処

理はクライアント上で行われる． 

Khan らのプロトコルのうち，登録フェーズ，

ログイン及び認証フェーズについて，詳細を図

3に示す． 

図 3 (a)は登録センターRCとスマートカード

SC に保存されている情報の種別を明示するた

めに示している．上述のようにセキュアな通信

路を用いて行われており，盗聴が困難と考えら

れることから，評価の対象とはしない． 

図 3 (b)がログイン及び認証フェーズに相当

する．この通信はセキュアではないオープンネ

表 1 記号の定義 

記 号 定 義 

Ui ユーザ 

Si 認証サーバ 

RC 登録センター 

IDi ユーザUiの ID 

PWi ユーザUiのパスワード 

BIOi ユーザ Ui の生体情報（テンプレー

ト，特徴情報など） 

SCi ユーザUiのスマートカード 

h(･) ハッシュ関数 

⊕ ビット単位でのXOR演算 

∥ 結合演算 

図 2 本研究で仮定する生体認証のフレー

ムワーク 
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ットワーク上で行われることが仮定されている．

このような通信路においては，様々な手法で通

信データを盗聴することが可能と考えられるた

め，このフェーズを分析の対象とする． 

このプロトコルにおいて，生体情報（もしく

は変換された情報）を含みスマートカード SCi

に保存されている情報は ci，ei，fiである．生体

認証の処理はクライアント内で実行され，生体

認証の成功後にサーバへのログインを行う．こ

のプロセスにおいてクライアント内で計算され

るパラメータのうち，生体情報（もしくは変換

された情報）を含むかを検証する．M1 及び M2

において，以下の計算により，生体情報を含ま

ないことが分かる． 

𝑀1 = 𝑐𝑖 ⊕ 𝑓𝑖 = {ℎ(𝑥𝑠 ∥ 𝑦𝑠)⨁𝑓𝑖}⨁𝑓𝑖 

= ℎ(𝑥𝑠 ∥ 𝑦𝑠) 

𝑀2 = 𝑒𝑖⨁𝑟𝑖 = {ℎ(𝐼𝐷𝑖 ∥ 𝑥𝑠)⨁𝑟𝑖}⨁𝑟𝑖

= ℎ(𝐼𝐷𝑖 ∥ 𝑥𝑠) 

また，M3～M12はM1，M2，IDi，xs，ys，Rs，Rcを

含み，生体情報 BIOiを含まない．以上のことか

(a) 登録フェーズ 

(b) ログイン及び認証フェーズ 

図 3 Khanらのプロトコル 

ユーザ (Ui ) 登録センター (RC) 
IDi, PWiを選択し，乱数Kiを生成． 

センサより生体情報BIO
i
を取得 

{ ID
i
, (PW

i
⊕K

i), (BIO
i
⊕K

i 
) } 

fi = h(BIO
i
⊕K

i 
) 

ri =h (PW
i
⊕K

i
) ⊕ fi 

c
i 
=h (x

s 
| | y

s
) ⊕ f

i
 

e
i 
=h (ID

i 
| | x

s
) ⊕ r

i
 

以下を計算 

SCi = { ci, ei, h(･) }, fi 

以下を計算 
g

i 
= (ID

i 
| | PW

i
) ⊕ f

i
 

j
i 
= (ID

i 
| | PW

i
) ⊕ K

i
 

上記のパラメータをスマートカード SCiに登録 
SC

i
 = { c

i
, e

i
, g

i
, j

i
, h(･) } 

ユーザ (U
i 
) サーバ (S

i 
) 

ID
i
, PW

i
を入力し，センサよりBIO

i
を取得 

SCiで以下を計算 

fi ←(ID
i 
| | PW

i
) ⊕ g

i
 

K
i 
←(ID

i 
| | PW

i
) ⊕ j

i
 

生体認証が成功したら，クライアントで以

下を計算 
M

1 
= c

i
⊕f

i 
 M

2 
= e

i
⊕r

i 
 

M
3 
= M

1
⊕R

c
 M

4 
= (M

1 
| | R

c
)⊕ID

i
 

M
5 
= h (M

2 
| | R

c
) 

{M
3 
, M

4
, M

5
} 

以下を計算 
M

6 
=h (x

s 
| | y

s
) M

7 
=M3 ⊕M6 

ID
i 
= M

4
⊕(M

6 
| | M

7
) 

ID
i
が正しい場合，以下を計算 
M

8 
=h (IDi | | xs 

) 
M

5 
= h (M

8 
| | M

7
)の検証が成功した場合，

以下を計算 
M

9 
= M

8
⊕R

s
 M

10 
= h (M

8 
| | R

s
) 

{M
9 
, M

10
} 

以下を計算 
M

11 
=M

9 
⊕M

2
 

M
10 

= h (M
2 
| | M

11
)の検証が成功した場合，

以下を計算 
M

12 
= h (M

2 
| | R

c 
| | M

11
) {M

12
} 

M
12 

= h (M
8 
| | M

7 
| | R

s
)の検証が成功した場

合，ログイン成功 

（式中の xs，ysはサーバの秘密鍵） 

（式中の Rsはサーバが生成した乱数） 

（式中の Rcは SCiが生成した乱数） 
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ら，2.1の定義に照らして，本手法のログイン及

び認証フェーズにおいて，無証拠性が成り立つ． 

次に耐強制性について検討する．ユーザUiの

認証プロセスにおいて，第三者が遠隔からUiに

指示を出す場合であっても，上述のように BIOi

を含む通信情報が観測されないので，Uiが第三

者に対して生体情報（もしくは変換された情報）

を提示することはできない．したがって，耐強

制性の性質を有することがわかる． 

3.2 Linらの方法 

この手法[12]はLin，Wen，Duより提案され

たプロコトルで，マルチサーバの環境において，

ユーザの匿名性を確保できる鍵交換の手法とし

て提案された．このプロトコルにおいて，以下

の 5つのステップから構成される． 

（1） 初期設定フェーズ：これは登録サーバ

RC 上で行われる．楕円曲線及びジェネレ

ータを選定すると共に，各サーバの ID に

あたる SIDj及びRCのマスターパスワード

xより計算された𝑟𝑗 = ℎ(𝑆𝐼𝐷𝑗 ∥ 𝑥)をプリシ

ェアードキーとして各サーバに送付する． 

（2） 登録フェーズ：Khan らの方法と同様

に，ユーザ Uiの登録と Uiがもつスマート

カード SCiへの登録情報の保存がセキュア

な通信路を通じて行われる． 

（3） ログインフェーズ：クライアント上で

生体認証成功後にサーバにログインする

フェーズである．このフェーズはセキュア

ではないオープンネットワーク上で行わ

れる． 

（4） 認証フェーズ：ログインフェーズ後に，

ユーザ（クライアント）と認証サーバ間の

相互認証を行うフェーズである． 

（5） パスワード更新フェーズ：パスワード

から計算されるスマートカード上のパラ

メータをクライアント上で変更するフェ

ーズである． 

上のフェーズの内，初期設定フェーズ，登録フ

ェーズ，ログイン及び認証フェーズのプロトコ

ルを図 4に示す． 

初期設定フェーズ（図 4(a)）は直接認証と関

連しないため，分析の対象としない．登録フェ

ーズ（図 4 (b)）について，3.1と同様の理由に

より分析対象に含めない．ログイン及び認証フ

ェーズ（図 4 (c)）は 3.1と同様の条件下で実行

されるため，分析の対象とする． 

まず無証拠性について検討する．このプロト

コルにおいて，生体情報BIOiを含む項は dj，gi，

ji，ki，liである．クライアントでの生体認証成功

後に，クライアントから認証サーバに送信され

る情報に giが含まれる．続いて認証サーバから

クライアントに向けて kiが，更にその後にクラ

イアントから認証サーバに liが送信される． 

これらの情報の内，gi の一部𝐸𝑏𝑖𝑗
[ℎ(𝑃𝑊𝑖 ∥

𝐵𝐼𝑂𝑖)]において，パスワード PWi と生体情報

BIOiを連結してハッシュを求め，これを鍵 bijで

暗号化している．第三者がこの値を用いてBIOi

を導出することは極めて困難と考えられる．一

方．式中のいずれのパラメータもセッション単

位で変化する数値を含んでいないことから，パ

スワードや生体情報を更新しない限りにおい

て，セッション間で一定と考えられる．そこで，

𝐸𝑏𝑖𝑗
[ℎ(𝑃𝑊𝑖 ∥ 𝐵𝐼𝑂𝑖)]は生体情報から一意に計

算された情報と考えることができる． 

ki の 一 部 𝐸𝑏𝑖𝑗
[𝑗𝑖] = 𝐸𝑏𝑖𝑗

[ℎ(𝑆𝐼𝐷𝑗⨁ℎ(𝑃𝑊𝑖 ∥

𝐵𝐼𝑂𝑖))]についても上と同様に議論することが

でき，セッション間において一定と考えられる

ため，生体情報から一意に計算された情報と考

えられる． 

lijについては，セッションキーSKijを含んでお

り，セッション毎に変化すると考えられるため，

一意性はない． 

以上のことから，本プロトコルにおいて，gi及

び kiの一部により無証拠性を満たさないことが

分かる． 

次に耐強制性について考察する．第三者が遠

隔からUiに指示を出す場合においても，上述の

ように BIOi から一意に変換した情報が含まれ

るため，Uiは第三者に対してこの情報を提示す
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ることが可能となる．したがって，耐強制性の

性質を有さないがわかる． 

4 まとめ 

本研究では，生体認証プロトコルにおける無

証拠性及び耐強制性について検討することを

目的として，これらの性質について定義を行い，

2 つの既提案のプロトコルに対して，考察を行

った．その結果，Khan らの方法においては，

無証拠性及び耐強制性を満たすことが分かっ

(b) 登録フェーズ 

(c) ログイン及び認証フェーズ 

図 4 Linらのプロトコル 

ユーザ (Ui ) 登録センター (RC) 
IDi, PWiを選択し，センサでBIOiを取得 { ID

i
, h(PW

i 
| | BIO

i 
) , h(ID

i 
| | BIO

i 
)} 

a
i 
=h (ID

i 
| | x) 

以下を計算 

SCi = { (ci1, ci2, …,cik), P, ai, di } 

ユーザ (U
i 
) サーバ (Sj) 

ID
i
, PW

i
,を入力し，センサで BIOiを取得 

以下を計算 

𝑑
 𝑖
∗ = di（生体認証が成功）が検証できた

ら，SCi上でノンスmとタイムスタンプ Tiを

生成し，以下を計算 
M

 
= m･P

 
 

{ai, fi, gi } 

以下を計算 
bij 

=h (a
i 
| | r

i
) 

サーバのタイムスタンプ Tjを生成し，下式

を満たすか検証 
| Tj - Ti | <△T 

上の検証が成功した場合，以下を計算 
𝑓𝑖

∗ = 𝑎𝑖 ⊕ ℎ(𝑀 ∥ 𝑇𝑖 ∥ 𝑆𝐼𝐷𝑖) 

{ki} 

b
ij 
=h (a

i 
| | r

j
) 

c
ij 
=E h (IDi | | BIOi)

 [b
i j
] 

di 
= h (a

i 
| | h(PW

i 
| | BIO

i
)
 
| | ID

i
) 

(a) 初期設定フェーズ 

登録センター (RC) 
r

j 
=h (SID

j 
| | x) 右を計算 { ri } 

サーバ (Sj) 

楕円曲線Ep(a, b)，ジェネレータ Pを選択 

𝑑
 𝑖
∗= h (a

i 
| | h(PW

i 
| | BIO

i 
)
 
| | ID

i
) 

b
ij 
=D 

h (IDi | | BIOi)
 [c

i j
] 

f
i 
= ai⊕h (M

 
| | T

i 
| | SID

j
) 

g
i 
=𝐸𝑏𝑖𝑗

 [h(PW
i 
| | BIO

i 
) , M

 
, T

i
] 

𝐷𝑏𝑖𝑗
[gi]={h(PWi 

| | BIOi 
) , M

 
, Ti} 

𝑓𝑖
∗ = 𝑓𝑖の検証が成功した場合，乱数nを

生成し，以下を計算 
𝑗𝑖 = ℎ(𝑆𝐼𝐷𝑖⨁ℎ(𝑃𝑊𝑖 ∥ 𝐵𝐼𝑂𝑖)) 

N=n･P 

𝑘𝑖 = 𝐸𝑏𝑖𝑗
[𝑗𝑖 , 𝑁, 𝑆𝐼𝐷𝑖] 

SKij=n･M 

𝐷𝑏𝑖𝑗
[𝑘𝑖] = {𝑗𝑖 , 𝑁, 𝑆𝐼𝐷𝑖} 

𝑗𝑖
∗ = ℎ(𝑆𝐼𝐷𝑗 ⊕ ℎ(𝑃𝑊𝑖 ∥ 𝐵𝐼𝑂𝑖)) 

SK
ij
=m･N 

𝑙𝑖 = ℎ(𝑆𝐾𝑖𝑗 ∥ ℎ(𝑃𝑊𝑖 ∥ 𝐵𝐼𝑂𝑖)) 

{l
i
} 下式の計算後に𝑙𝑖

∗ = 𝑙𝑖の検証が成功し

た場合，ログイン成功 
𝑙𝑖

∗ = ℎ(𝑆𝐾𝑖𝑗 ∥ ℎ(𝑃𝑊𝑖 ∥ 𝐵𝐼𝑂𝑖)) 

以下を計算 

𝑗𝑖
∗ = 𝑗𝑖の検証が成功した場合，以下を計

算 

（上記の rjは各サーバのプリシェアード

キー，SIDjは各サーバの ID，xは RCの

マスターパスワード） 
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た．また，Lin らの方法においてはこれらの性

質を満たさないことが分かった． 

今後の課題として，他の生体認証プロトコル

において同様の検証を行うことや，本研究の対

象に含めなかった，生物的反応を考慮した耐強

制性について検討することなどが挙げられる． 
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