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あらまし 近年，オンラインバンキングに代表される様々なオンラインサービスの登場により，個
人認証の重要性が増している．従来は単一の認証要素のみを用いた認証システムが利用されてき
たが，安全性の向上などを目的に多要素認証を用いたシステムの普及も進んでいる．一方で，複
数の要素を組み合わせる多要素認証システムの安全性と利便性を評価するための，統一的な評価
尺度が確立されていないという課題がある．我々は，確率モデルを用いて，動的に変化する多要
素認証システムの安全性と利便性を取り扱う手法を提案する．本稿では，提案した確率モデルに
対し，シミュレーションにより，その有効性の評価を行った．
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Abstract Online services are increasing, and the use of mobile devices, such as smart-phones

and tablets, is spreading. User authentication has an important role for the services, which can

evaluate both of security and usability and handle authentication methods. In general, because

of the balance of security and usability, the alternatives should be diverse. Although service

providers can have a variety of combinations of both single-factor and multi-factor authentication

methods, it is not possible to make appropriate management without evaluation methods that

can evaluate both security and usability. In this paper, we propose a multi-factor authentication

framework using a probabilistic evaluation method based on Bayesian approach.
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1 はじめに

近年，オンラインサービスの増加に加え，ス
マートフォンなどのモバイルデバイスの普及に
伴い，オンライン個人認証技術の重要性が増し
ている．従来は単一の認証要素のみを用いた認
証システムが利用されてきたが，パスワード認
証や指紋認証のような単独の認証要素のみを用
いた認証方式では，安全性の担保が困難になっ
て来ている [1][2]．この問題を解決するための
手法の一つとして，多要素認証が提案されてお
り，実社会での導入が進められている．多要素認
証は，性質の異なる複数の認証要素を組み合わ
せる事で，安全性を高める事を目的としている
[3][4]．一方で，多要素認証システムは認証要素
の組み合わせにより，単要素の認証システムと
比べて，複雑性が増すという課題もある．その
ため，安全性や利便性の評価が困難であり，ま
た，異なる認証システム間での比較が容易では
ない．今後，多要素認証システムが普及してい
く上で，サービス利用者やサービス提供者が利
用可能な統一的な評価尺度の確立が必要である．
また，現在の多要素認証では主に二要素認証

(パスワード認証＋ハードウェアトークなど)や
3要素認証が用いられているが，認証要素を動
的に変更する事は考慮されていない．そのため，
既存の多要素認証システムでは，ある認証要素
に脆弱性が見つかった場合に，柔軟に認証要素
を切り替えるという事ができない．著者らは先
行研究として，多様で可変な認証要素を扱うた
めに，多要素認証システムのための確率モデル
の提案を行っている [5]．例えば，オンラインバ
ンキングの残高照会と送金を考えた場合に，必
ずしも同じ認証強度が必要とは限らない．一般
に，安全性と利便性はトレードオフの関係にあ
り，利用者の利便性を考えれば残高照会の場合
は簡易な認証を行い，高い安全性が求められる
送金では，多少利便性が低下してもより安全な
認証方式を利用する必要がある．多要素認証で
あれば，求められる認証強度に応じて認証方法
を変更するという事も，認証要素の数を増減さ
せたり，安全性と利便性が異なる認証要素を切
り替える事で，実現可能となる．
更に，認証システムの評価尺度の確立に当た

り，頻度論的統計では発生頻度が少ない事象に
対する的確な評価は困難である [6]．これは攻
撃者による攻撃が観測されていない状態では，
そのシステムの安全性評価を行う事が難しいと
いう事を意味する．一方，ベイズ統計を用いた
推定では，事前知識を与える事で，少ない観測
データでもシステムの評価値を近似的に推定す
る事が可能であり，認証における攻撃者の攻撃
なども推定により導出可能が可能である．
我々は，確率モデルとベイズ推定を用いて，
動的に変化する多要素認証システムの安全性と
利便性を取り扱う手法を提案する．本稿では，
提案した確率モデルに対し，シミュレーション
により，その有効性の評価を行った．
本論文の構成は次のようになっている．2章
では，多要素認証システムの安全性と利便性に
関する関連研究について紹介する．3章では，提
案する認証の確率モデルについて述べる．4章
では，提案する確率モデルの評価を行う．5章
で考察を行い，6章で結論を述べる．

2 関連研究

2.1 安全性と利便性

個人認証技術の研究では安全性に着目した手
法の提案が多くなされているが，実社会での利
用という観点において，ユーザの利便性の考慮
も重要な要素である．実社会において個人認証
が必要とされる状況には様々なものがあり，そ
れぞれに求められる安全性と利便性は同じでは
ない [7]．入力手段の限られるスマートフォンな
どのモバイルデバイスの利便性を考慮し，ユー
ザの位置情報や端末の操作履歴，アプリケーショ
ンの利用状況などの履歴情報の組み合わせを元
に，暗黙的に認証を行う手法が提案されている
[8][9][10]．また，利便性を考慮した認証手法と
して，行動認証 [11]や位置情報を用いたリスク
ベース認証 [12]が提案されている．
このように，安全性と利便性を考慮した研究
はなされているが，いずれの研究も双方を評価
するための尺度に関する検討や提案はなされて
いない．
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2.2 多要素認証

Hayashiらは，2段階で処理する多要素認証
として，1段階目に位置情報を用いた暗黙的な
認証を行い，その結果に応じて 2段階目の認証
要素の強度を変える手法を提案している [13]．
Hayashiらの手法は，自宅のように安全である
と仮定できる環境では簡易な認証を用い，公共
の場のように安全性が低い環境では安全性が高
い認証を用いる事で，安全性と利便性の両立を
行っている．しかし，認証要素の組み合わせに
関しては，主観的な評価に基づいて使い分けを
行っているだけであり，その安全性がどのよう
に変動しているかの評価はなされていない．
著者らは先行研究にて，多様かつ可変な認証

要素の組み合わせをシナリオとして定義し，確
率モデルの定義を行った [5]．著者らの研究で
は，認証要素の組み合わせに焦点を当て，その
確率モデルの検討を行っている．しかし，この
確率モデルは評価済みの認証成功確率を前提と
した静的な確率を元にしており，適切な認証の
成功確率が不明なシステム導入時や特定の認証
要素の安全性や利便性が変化する場合は検討の
対象外としていた．実社会でのユースケースを
想定すると，システム導入時のように実運用に
よるデータ収集がなされていない状況であって
も，システムに対して何らかの評価が行える手
法が必要となる．

2.3 ベイズ統計

ベイズの定理を用いた主観確率に基づく統計
的手法は，ベイズ統計と呼ばれている [6]．主観
確率とは，まだ起こっていない事象や，発生頻
度の低い事象のように，頻度統計による分析で
は評価が困難な事象に対しても分析が可能にな
るという利点がある．近年，その有効性は広く
知られており，スパムメールのフィルタリング
や金融などの分野で利用されている．
これらの統計的手法は，事前確率と事後確率，

尤度からなる下記のようなベイズの定理に基づ
いている．

P (A|B) =
P (A)P (B|A)

P (B)

3 確率モデルの定義

3章では，提案する多要素認証システムの確
率モデルを定義する．

3.1 認証システム

本稿における認証システムのモデル化では，
一対一認証を考える．今回のモデルでは，ある
ユーザ IDに対する認証試行は，そのユーザ ID

の所有者である本人，または悪意のある他人 (こ
こでは攻撃者と定義する)による試行の 2種類
と仮定する．悪意の無い他人により，誤ってあ
るユーザ IDに対して行われた認証試行につい
ては，攻撃者による試行に含めた．
また，システム利用者の個人毎の認証確率に
ついては，今回は検討しない．

3.2 認証要素

各認証要素は，ユーザからのパスワード入力
など，何らかの入力を受けて出力を返す．出力
として，連続値を返すものもあるが，本稿では
認証の成否の 2値を返すモデルを考える．
また，多要素認証における認証要素の組み合
わせについては，各認証要素を直列に並べて順
次処理する多段階認証では無く，並列に扱う一
段階の多要素認証とした．

3.3 安全性と利便性

本節では，ある認証要素の安全性と利便性を
評価するモデルについて定義する．
本人に関する確率はユーザビリティ評価 (利
便性)に用いる．

• 本人を正しく認証する確率: θU

• 本人を誤って棄却する確率: 1− θU

他人に関する確率はリスク評価 (安全性)に用
いる．

• 他人 (攻撃者)を正しく棄却する確率: θA

• 他人 (攻撃者)を誤って認証する確率: 1−θA
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一般に，安全性と利便性の間にはトレードオ
フの関係がある．

3.4 多要素認証システム

今回のモデルでは，個別の各認証要素 (単要
素) は認証の成否を表す 2 値を返すものとし，
多要素認証システムは各認証要素の認証結果を
AND論理により求め，最終的な認証成否の結
果とする．AND論理による認証成否の判定と
は，一つでも棄却された認証要素がある場合，
全体としても棄却するモデルである．
なお，各単要素には相関が無いと仮定する．

そもそも，多要素認証においては認証要素間の
相関は無い方が望ましい．これは，ある認証要
素に脆弱性が見つかったとしても他の認証要素
はその影響を受けないという事を表しており，
多要素認証システムを用いる事で安全性が向上
する根拠の一つである．更に，認証要素の数が
多くなるという事は，攻撃者の攻撃に必要とな
るコストを上げるという効果もある．

3.5 ベイズ更新

ある期間におけるシステムの認証履歴を用い
て，ベイズ更新を行う．認証の試行回数がn回あ
り，x回成功したとする．この事象をF とする．
事前知識として，認証に成功する確率を θ，θ

の事前分布を P (θ)とする．ベイズ更新により，
事象 F が観測された時に，得られる P (θ|F )を
求める．
本稿では事前分布として，ベータ分布を仮定

する．この時，事後分布は事前分布と尤度関数
の積に比例するため，事前分布と同じ関数形式
になる．この性質は共役性と呼ばれる．二項分
布の共役分布はベータ分布である．従って，xの
事前確率がベータ分布なら，事後分布もベータ
分布になる．ベータ分布の形は二つのハイパー
パラメータα, βとに依存し，事後確率は，α+x,

β+n−xのパラメータを持つベータ分布となる．
ベータ事前分布の平均はm = α/(α+β)，分

散は v = m(1−m)/(α+β+1)で表され，α = 1，
β = 1のベータ分布は一様分布となる．

二項分布の公式は以下で表され，

P (F |θ) =n Cxθ
x(1− θ)n−x

ベイズの定理より，事象F が観測された時に，
得られる P (θ|F )は下記のようになる．

P (θ|F ) =
P (θ)P (F |θ)

P (F )

∝ θα−1+x(1− θ)β−1+n−x

すなわち，共役分布を用いる事で，ベイズ更新
は更新前のハイパーパラメータα, βからα+x,

β + n− xへの更新のみで表される．

4 評価実験

4章では，提案モデルの有効性をシミュレー
ションにより示す．

4.1 事前確率の有効性

ベイズ推定によりシステムの評価を行う利点
として，事前確率として経験者による主観確率
を与える事で，確率の推定が行えるという点が
ある．
本実験では，事前知識の有効性を示すために，
一様分布からベイズ更新を行った場合と管理者
の主観を適用した事前確率を元にベイズ更新を
行った場合の収束の様子を比較する．本実験で
はゼロ知識から推定を行う場合を，一様分布と
して仮定した．
それぞれの結果を図 1から図 8の図で示す．
事前知識として，α = 9, β = 3のベータ分布
を仮定した場合の結果が，それぞれ図 1，図 3，
図 5，図 7である．また，一様分布を仮定した
場合の結果が図 2，図 4，図 6，図 8である．
今回の実験では，ベイズ更新の間隔を 10回の
認証試行毎とした．また，ある認証システムの
真の認証成功確率 pが 0.8と仮定し、この認証
成功確率に従う乱数を生成する事でシミュレー
ションを行っている。従って，時間 t0における
初期の事前確率分布からベイズ更新を繰り返す
事で，真の値である 0.8に収束している様子が
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図 1: 時間 t0，α = 9, β = 3のベータ分布 図 2: 時間 t0，α = 1, β = 1の一様分布

図 3: 時間 t1，ベータ分布 図 4: 時間 t1，一様分布

図 5: 時間 t4，ベータ分布 図 6: 時間 t4，一様分布

図 7: 時間 t9，ベータ分布 図 8: 時間 t9，一様分布
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実験結果の図から確認できる．なお，図 1，2は
時間 t0で認証の試行回数 n = 0，図 3，4は時
間 t1で認証の試行回数 n = 10である．図 5，6

は時間 t4で途中経過を抜いて，認証の試行回数
が n = 40の場合を示している．同様に，図 7，
8は時間 t9で真の認証成功確率に近付いた後の
結果を示している．

5 考察

5.1 事前確率の有効性

事前知識がある場合のベータ分布を与えた場
合と，一様分布から開始した場合の比較につい
て，図 3から図 4を見比べると，図 3のベータ分
布の方が早く真の認証成功確率に近付いている
事が分かる．図 5と図 6では、ベータ分布のハ
イパーパラメータは α = 44、β = 8と α = 36、
β = 6 になっており、分布を示すグラフの形
状が近付いている。図 7と図 8では、真の認証
成功確率である 0.8により近付き、尖度が大き
くなっている事が分かる。このように，ベイズ
統計の枠組みを適用する事で、経験者による知
識や認証システムを提供するベンダーが行った
POC(Proof of Concept)の結果などの事前知識
を活用できる事が分かる．
今回の確率モデルでは，ベータ分布の共役性

による更新を用いており，ハイパーパラメータ
の更新式からも明らかなように，真の確率への
収束は認証結果の観測数が増える程に進む事が
分かる．従って，ベイズ更新の間隔を長くとっ
ても，短くとっても観測数が同じであれば結果
は同じになる．しかし，ベイズ更新が行われて
いない間はシステムの評価が適切になっていな
いという事であり，更新間隔は短い方が望まし
い．ただし，実システムでは更新が与える認証
システムへの負荷も考慮して適切な間隔を決定
する必要がある．

5.2 攻撃の観測と対策

ある認証要素に対して，攻撃者による新しい
攻撃が観測された場合，取り得る対策には，そ
の認証要素の認証成否を調整可能な閾値を変更

する方法と，攻撃の成功確率が上がってしまっ
た認証要素そのものを切り替えるという方法が
考えられる．
本稿では，攻撃への対応として，認証要素の
入れ替えについて評価する．攻撃者が何らかの
攻撃手法を用い，新しい攻撃が成功するように
なった場合，確率モデルの観点では，他人 (攻撃
者)を誤って認証する確率 (1− θA)が上昇する
事を意味する．この時，サービス提供者，また
は認証システムの管理者が，1− θAの値が大き
くなった事を観測した場合，対応が必要となる．

5.2.1 単要素認証と多要素認証の比較

認証要素切り替えが行われると新しい認証要
素は、認証成功確率を求めるための観測値が無
い状態となる．従って，単要素の認証システム
の場合，切り替えた直後からベイズ更新が進む
までの一定期間，主観確率のみに基づいたシス
テムの評価が用いられている事になる．この時、
新しい認証要素の1−θAが元の認証要素の1−θA

より低ければ、システムの運用上は問題無いが、
高い場合もあり得る。そのため、単要素認証で
は、切り替えに備えて、事前に十分な評価を行っ
た認証要素を準備しておくなどの対応が必要と
なる。
一方、単要素認証システムと比較して，多要
素認証システムは特定の一要素が切り替わって
も、残りの認証要素は既にベイズ更新が行われ
て真の認証確率に近付いており、認証システム
全体としての評価は適切な値に更新されている．
特に、今回仮定しているAND論理による全体
の評価を用いる場合、万一新しい要素の評価が
適切でなかったとしても、他の認証要素が攻撃
者による認証要求を棄却できるため、要素切り
替えによる影響が小さいと言える。

6 おわりに

近年，個人認証の重要性の高まりと共に，多
要素認証システムの普及が進んでおり，多要素
認証システムの安全性と利便性を評価するため
の，統一的な評価尺度の確立が求められている．
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我々は，確率モデルを用いて，動的に変化する
多要素認証システムの安全性と利便性を取り扱
う手法を提案し，提案した確率モデルに対し，
シミュレーションにより，その有効性の評価を
行った．
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