
 
 

多値セル型二次元コードのデータ領域分割と 

分割領域への複数ユーザのアクセス制御 
 

寺浦 信之†        櫻井 幸一‡ 
†テララコード研究所 

477-0032 愛知県東海市加木屋町郷中５３－２５ 
TerraNob@terrara.jp 

‡九州大学 システム情報科学研究院 

819-0395 福岡県西区元岡７４４番地 

sakurai@inf.kyushu-u.ac.jp 

あらまし すべての人への情報提供を目的とした応用だけでなく，特定の対象にだけ情報

を提供するニーズも存在する．そこで，二次元コードの基本要素であるセルを多値化して二

次元コードを大容量化し，新たに作り出した領域を秘匿化する．単に二次元コードに暗号化

領域を設定し，その復号キイを有する端末のみが読取り可能とする方式が提案されている．

しかし，二次元コードのデータが複数の領域に区分されており，複数の読取り者毎に読取範

囲が異なる場合の対応は想定されていない．二次元コードの活用分野を拡げるために、この

場合に対応可能なデータ構造、暗号化手法を検討する． 
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Abstract  The need of providing only a specific target with the informations, including the 
personal information etc. which were memorized by the 2D code, which should be kept secret is 

exist. Then, the cell which is a primitive of a 2D code is made into a multiple-valued, and the area 

which became large capacity and newly made the 2D code is kept secret. The method which sets an 

encryption area as the storage area of a 2D code, and makes possible reading only of the terminal 

which has the decoding Key is proposed. However, it is not assumed, when the data on a 2D code is 

classified into two or more areas and read ranges differ for two or more read persons of each. When 

this function is realizable, the activity field of a 2D code can be extended. Then, the system which 

can respond in this case is examined. 
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1 はじめに 

 既存の二次元コードとの互換性を維持する既存

領域と，追加のデータ領域である新規領域を有

する多値セル型二次元コードにおいて，新規領

域を複数のデータ領域に分割し，複数のユーザ

がアクセス権を付与されたデータ領域のみを読

取ることができるアクセス方式の検討を行う． 

1.1 背景 

 現在用いられている二次元コード[1][2]は，誰で

もが読取装置を用いて読取ることが可能である．

携帯電話に読取機能が具備されて以来，読取り

装置も普及し，文字通り誰でもが二次元コードの

内容を知ることが可能となった． 

1.2 動機 

 ＷＥＢ誘導の事例のように，すべての対象への

情報提供を目的とした応用だけでなく，特定の対

象にだけ情報を提供するニーズも存在する．そ

こで，秘匿性のある二次元コードを開発する． 

1.3 既存の研究 

収容データの大容量化を目的とし，セルを多値

化する為の手段として多色化があり，多くの色の

識別を目指す研究[3]-[6]がなされている．また，カ

ラー化や電子透かしによってセキュリティ性の向

上を目指す研究[7] [8]もなされている．白黒の二次

元コードでは，秘匿性と互換性を考慮した事例[9]
が見られる．一方，現在の白黒の二次元コードと

の互換性を考慮した著者らのカラー二次元コード

の研究[10] -[12]がある． 
単に二次元コードに暗号化領域を設定し，その

復号キイを有する端末のみが読取り可能とする方

式が提案されている[9]．この方式は，図１のように，

データ領域と読取者が１対１の関係では有効であ

る． 

 
図1 データ領域と読取者が１対１の場合 

 

 

図2 データ領域と読取者がＮ対Ｍの場合 
 

1.4 課題 

 しかし，二次元コードのデータが複数の領域に

区分されており，複数の読取り者毎に読取範囲

が異なる図２に示す場合の対応は想定されてい

ない．この機能が実現できれば二次元コードの

活用分野を拡げることができる．そこで，この場

合に対応可能なシステムを検討する． 

1.5 提案手法 

 秘匿性のある二次元コードを開発するために，

二次元コードの基本要素であるセルを多値化し

て二次元コードを大容量化し，新たに作り出した

領域を秘匿化する．複数のユーザに対して，二

次元コードに収容されている複数の区分された

データ領域へのアクセス制御を行う．ユーザが

複数の異なる区分された領域を読取るために，

複数の復号キイを用いることなく，一つのパスワ

ードで許されたアクセス領域を読取り可能とす

る． 
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2 多値化 

 既存の二次元コードとの互換性を維持しつつ，

秘匿領域を追加するために，二次元コードの基

本単位であるセルの多値化を行う必要がある．

多値化の手法として，多色化と多領域化が知ら

れている．多領域化は，セルを複数の領域に分

割し，それぞれに独立した情報を与える方式で

ある．ここでは，互換性と秘匿化のための大容量

化のために，多色化と多領域化を併用する．そし

て，二次元コードとして，QR コード[1]を対象とす

る．この事例を図 3 左側に示す．QR コードのセ

ルが白または黒の１ビットを表現しているが，そ

れを多値化するために，図 3 右側に示すセルの

構造を採用する． 
 

 
図3 QRコードとセルの分割 

 
この構造は，セルを9個の正方形の領域に分

割する．そして，中央部を互換部に，周辺部を

新規の追加領域（秘匿部）に割当てる．互換部

は，既存の読取装置で読取が容易になるように

白色または黒色とする．周辺部は，大容量化の

ためにカラー色とする．また，周辺部全体を，

すなわち8個のサブセルを一つの符号化単位と

するものを低密度コード，個々のサブセルを符

号化単位とするものを高密度コードと呼ぶ．こ

こでは，高密度コードの利用を前提としている． 
 

2.1 互換性の実現 

2.1.1 センター色方式 
既存のスマートフォンの二次元コードの読取り

ソフトウェアは，セルの切り出し後，各セルの中

央部の画素の色，すなわち白色または黒色かを

判別している．そこで，互換部のデータの識別に

は，周辺部の寄与は小さい． 
しかし，周辺部の色が，互換部と反対の色であ

る場合には，誤って識別される可能性が高くなる．

すなわち，互換部が白の場合において，周辺部

が黒の場合には，影響が大きくなる．これは，手

振れやピントボケ，ＯＳの処理が原因として考え

られる．そこで，周辺部の色を白グループ色と黒

グループ色に分類し，互換部が白色の場合には，

周辺部を白グループ色を割り当て，黒色の場合

には黒グループ色を割り当てる．ただし，これら

のカラー色は，印刷される場合には，印刷時のイ

ンクの発色や経時劣化による変色で，白または

黒グループの範囲に止まらない可能性がある．

そこで，白または黒グループ色の周辺部への割

り当ては，互換部の識別において，中央部の識

別に与える影響を低減するための補助的な手法

と言える． 

2.2 多色化 

ここでは，8色を用いた場合について述べる． 
2.2.1 色の選択 
距離尺度としてユークリッド距離を用いる．こ

の距離尺度では，RGB の三次元空間で相互に

最も離れた色セットが識別が最も容易となる．そ

こで，相互に最も離れた位置はRGB空間の立方

体の端部であり，当該位置にある色を選択する． 
 選択した各色のRGBの具体値を表1に示す．表

1に，各色の輝度を示したが，輝度(Y)とRGB値の

変換式は，ITU-R BT.601[13]で規定されている次

式を用いた． 
      Y = 0.299R + 0.587G + 0.114B       (1) 
 輝度の値を基に，各色を白または黒グルー

プに分類した． 
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表１ カラー８色の選択と符号化データ 

 
 

2.3 仮想的な積層構造 

 選択した8色について，白グループと黒グループ

の色はそれぞれ4色であるので，新たに2ビットを

表現できる．この色コードと保持するデータの対応

を表 1 の符号化テーブルの最右列に示す．この例

では，色コード 000(白)はデータ 00 を保持する．周

辺部の 8 色の多色化によって，従来と同容量の既

存領域と従来の2倍の容量の新規領域からなる二

次元コードを表現する． 
 この構成は，一つのセルが 17ビットを表現してい

るので，図 4 に示すように，白黒の既存の２次元コ

ードが 17層重なっているのと同等である． 
 

図4 仮想的な積層構造 
 

 以下では，個々の仮想的な白黒の二次元コード
を層と称する． 

3 層レベルの暗号化 

多値セル型二次元コードの新規領域に記憶す

るデータを秘匿化する手法として，パターンマスク

法[11]を用いる．ここでは，パターンマスク法につ

いて簡単に紹介する． 

3.1 パターンマスク法 

 パターンマスクによる暗号化は，QRコードの誤り

訂正に用いるリードソロモン符号（RS 符号）を用い

た暗号化である．RS 符号は，ブロック型の誤り訂

正符号であり，予め定義された誤り訂正能力の範

囲内の誤りについては，その誤りを訂正すること

が可能である．しかし，その能力を超えた誤りにつ

いては，誤りを訂正することができない．従って，

各データコード語に誤りを発生させる行為を，誤り

データビットの位置を共通鍵とする暗号化として捉

えることができる． 
 RS 符号において，t 個のデータコード語の誤りま

で訂正可能とすると，t個を超えるデータコード語に

誤りを発生させれば，訂正できず復号できない．そ

の誤りの発生をパターンマスクを用いて行うことが

可能である． 
 

 

n: データコード語総数  
k: データデータコード語数  
t: 訂正可能データコード語数  

： 誤りビット 
図5 パターンマスクによる誤り発生 

ここでは，確実に復号を不可能とする為に，全

データコード語に誤りを発生させる．また，データ

コード語を構成するビットについて，平均的に半数
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のビットを反転させる．攻撃者からの推定を避ける

ために，乱数を用いて反転ビットを決定する．そし

て，すべての新規領域について，乱数によって発

生させた値と新規領域セルの値の XOR の計算を

行う． 

4 領域分割とその暗号化 

4.1 領域分割 

 2.3 節で述べたように，多値セル型二次元コード

は１７個（層）の仮想的な白黒の二次元コードから

構成される．ここで，互換領域（層）を除く１６層を用

いて秘匿領域を構成する．この構成を表2に示す． 

表2 秘匿領域のデータ構成 

 

 
秘匿領域は，管理領域とデータ領域に分割される．

管理領域はユーザ毎のパスワードに対応するパ

ターンマスク値やデータ領域に対する層割り当て

データを収容する領域であり，層単位で構成され

パターンマスク暗号がかけられない領域である．

データ領域はアクセス制御の区分毎に設定された

データを収容する領域であり，層単位で構成され，

パターンマスク暗号がかけられている領域であ

る． 
 データ領域は，アクセス制御の区分毎にｎ個に分

割され，各データ領域を構成する層は，同一のパ

ターンマスク暗号がかけられる．各データ領域に

割り当てられる層は，当該データ領域に収容する

データ量によって自動的に割り当てられ，管理層

に記憶される．また，各データ領域の暗号化に用

いるパターンマスク値は乱数によって生成する． 

4.2 複数ユーザへのアクセス権割り当て 

m 個のユーザに対して，n 個のデータ領域に対す

るアクセス権の割り当てを行う．ここでは，一般的

な記述の前に，ユーザ数３，データ領域数４の場

合のアクセス権の割り当ての例を表3に示す． 

表3 各ユーザへのアクセス権の割り当て 

 

 この例は，ユーザＡはデータ領域 1,2,3 に，ユー

ザＢがデータ領域 2,3 に，ユーザＣはデータ領域

3,4 に，それぞれアクセス権が付与されている．そ

して，例えば表に示された層が，それぞれのデー

タ領域に割り当てられる．これらの同一のデータ領

域に割り当てられた層は同一のパターンマスクに

よって暗号化される． 
 データ領域nのパターンマスク値を Pnとすると，

この例では，４つの乱数によって生成されたパタ

ーンマスク値 P1，P2，P3，P4 が生成され，暗号化

に用いられる． 
 一般的に，データ領域 n，ユーザ数 m の場合の

アクセス権の割り当て表は，表4のようになる． 

表4 一般的なアクセス権の割り当て 

 

4.3 ユーザ毎のパスワード設定 

表 3 の例の場合，ユーザＡは３つのデータ領域に

アクセス権が付与されており，それらのデータ領

域の３つのパターンマスク値 P1，P2，P3 を知る必

要がある．しかし，一つの多値セル型二次元コード

について，複数の復号キイ（パターンマスク値）を
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管理するのは煩雑である．そこで，一つのユーザ

が一つに多値セル型二次元コードの復号キイを一

つのパスワードでアクセスする方法を検討する． 
 ユーザが一つのパスワードで複数のパターンマ

スク値を知得していると同様な処理を可能とする

為には，多値セル型二次元コードの中にユーザに

付与されたデータ領域のパターンマスク値を記憶

している必要がある．また，それらを記憶する層は

パターンマスクによって暗号化されていない必要

がある．そして，記憶されるパターンマスク値はそ

のままの値を記憶している場合，全ての者が読取

り可能であり，暗号化への復号キイの役割を果た

すことができない．そこで，共通鍵であるパスワー

ドで暗号化されたパターンマスク値を記憶する． 

表5 パスワードと暗号化パターンマスク 

 これらを整理すると，表 5 のように，ユーザＡは

パスワード PWa を付与され，パターンマスク値

（P1,P2,P3）をパスワード PWa によって暗号化し，

暗号化パターンマスク EPa を得て，表 2 の管理領

域に格納する．管理領域は全ユーザの暗号化パタ

ーンマスク値 EPa,EPb,EPc を収容する．管理領域

に割り当てる層の数は EPm を収容するに足る層

数が割り当てられる． 

5 符号化と復号の処理 

符号化と復号の処理について具体的に説明す

る．暗号化に無関係の誤り訂正処理については省

略する． 
ここで，既存領域に収容するデータ d0 及び秘

匿データ領域に収容するデータ d1,.,dn からなる収

容データを D = (d0, d1,.,dn)とする．これらのデータ

を各層に配置したデータ ld1..ld16 からなる収容デ

ータを LD=(ld1..ld16)とする．また，この各層の収

容データを白黒符号としたデータ ud0,ud1..ud16 か

らなるデータを UD=(ud0,ud1..ud16)とする．そして，

この白黒符号をカラー化したデータ cd1,.,cd8 から

なるデータを CD=(cd1,.,cd8)とする． 
これらの個別のデータ配置を表6に示す． 
 

表6 データの配置 

 

5.1 符号化処理 

ステップ 1：データの準備及び圧縮 
二次元コードに収容するデータの種別（英数

字，漢字，バイナリー）毎に圧縮を行い，データ D 
= (d0, d1,.,dn)を準備する．  
ステップ 2：既存領域の二次元コードの生成 
 既存領域のデータ d0 について，通常の白黒二

次元コードの生成処理を行い ld0 及び ud0 を得

る． 
ステップ 3:管理領域の割り当て 
 ユーザ毎の暗号化パターンマスク及び層の割

り当てデータを記憶する管理領域のデータ量を

計算し，新規領域へ必要な層数を割り当てる． 
ステップ 3:データの領域分割 
 n 個のデータ領域について，それらを新規領域

の16層の内，管理領域に割り当てた層以外の層

に割り当てる． 
ステップ 4:パターンマスクの生成と暗号化 
 n 個のデータ領域に適用するパターンマスク

P1..Pn を乱数を用いて生成する．それらを各ユー

ザのパスワードPWnを用いて暗号化しEPa..EPn
を得て，管理領域データにセットする． 
ステップ 5：新規領域の二次元コードの生成 

ステップ 3 で，各データ領域に割り当てた層

に．当該データ領域のデータを設定し，
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LD=(ld1..ld16)を得る．その後各層にパターンマ

スク P1...Pnを用いてパターンマスク処理を行い，

UD=(ud1..ud16)を得る． 
ステップ 6：セル色の決定 

UD=(ud1..ud16)について，表１の符号化テー

ブルを用いてセル色を決定し，最終的な多値セ

ル型二次元コードの各サブセル色 CD = 
(cd1,..,cd8)を得る． 

5.2 復号処理 

ステップ 1：画像入力，画像抽出 
撮像装置によって，二次元コードを含む画像を

撮像し，二次元コードに含まれるファインダーパタ

ーンを基に二次元コードを検出し，二次元コードの

画像を抽出する． 
ステップ 2：セル色の識別 
二次元コード画像から各セルを切り出し，セルの

中央部及び周辺部のサブセル色の識別を行い，

多値セル型二次元コードの各サブセル色 CD = 

(cd1,..,cd8)を得る． 
ステップ 3：白黒二次元コードに復号 

各セルについて，表 1 の符号化テーブルを用

いて，セルの色コード CD = (cd1,..,cd8)から各層

の各セルの白または黒の色を復号し，二次元コー

ドの白黒符号UD=(ud1..ud16)を得る． 
ステップ 4：既存領域の復号 
 既存領域の白黒符号 ld0 から通常の白黒の二次

元コードの復号処理を行い，収容データ d0 を得

る． 
ステップ 5：新規領域の復号 
 ステップ 5-1:管理領域の読取 
  秘匿領域の内，パターンマスク暗号処理がされ

ていない管理領域を読取り，各ユーザの暗号化パ

ターンマスクを読取り，秘匿領域のデータ構成を得

る． 
 ステップ 5-2:パターンマスクの復号 
 ステップ 5-1 で復号できた暗号化パターンマスク

を用いて，割り当てられた層のパターンマスク復号

処理を行いLD=(ld1..ld16)を得る．LD=(ld1..ld16)か
らアクセスが許された収容データ d1,..,dnを得る． 

6 用途 
 本論文で提案する多値セル型二次元コードの複

数ユーザへのアクセス制御の想定用途について

述べる． 

6.1 商品情報 

 想定用途の第一は，商品情報のユーザを限定

した提供である．この事例のユーザ例，データ

例及びそのアクセス権の付与例を表 7 に示す． 
 
表7 商品情報提供の場合のアクセス権割当の例 

 
 
 この例で示すように，販売店や消費者に知ら

れたくない情報を知らせる必要のあるユーザ

にのみ的確に提供することが可能になる． 

6.2 偽物検出 

 想定用途の第二は，偽物検出である．この事

例のユーザ例，データ例及びアクセス権の付与

例を表8に示す． 
 

表8 偽物検出の場合のアクセス権割当の例 

 

 この例では，多値セル型二次元コードの作成

時に，偽造者が販売店に付与された復号キイを

知らないので，当該販売店向けの多値セル型二

次元コードを作成できない特性を用いている．

誤った暗号化キイを用いて作成した多値セル
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型二次元コードの正規品であることを示すデ

ータを読取ることができないので，偽物である

ことが知れる． 

7 実験結果 

 5 章で説明した符号化処理をＰＣ上に，復号処理

をスマートホン上に実装し，多値セル型二次元コ

ードの作成及び読取の実験を表9に示す条件で行

った． 
表9 試験条件 

 
 その結果，データ量が少なく多値セル型二次元コ

ードに収容でき，読取条件が良い場合には，予定

したとおり，複数のデータ領域の中から複数のユ

ーザがアクセスが許されたデータ領域を読取るこ

とができた．しかし，次の二つの課題が明らかにな

った． 

①データ配置の非効率 
 データ量が多い場合，データ量が収容可能量以

下であるにも関わらず，収容できない場合が発生

した．これは，データ領域を層単位で配置したから

である．特定の層にはデータ領域が不足する一方，

他の層では未使用のデータ領域が存在する場合

が発生した．データ配置の効率を向上させるため

には，データ領域の配置を層単位ではなく，別の

単位で配置する必要がある． 

②読取性能の不足 
 多値セル型二次元コードの読取りを，[12]では

白色蛍光灯による照明を用いて実験を行い，二

次元コードのサイズについて，その読取り限界を

示した．今回は，照明のない実使用環境で実施し

た．その結果，スマートホンの影など二次元コー

ド内に明度分布が発生する場合には，大きなサ

イズの二次元コードで読取率が低下した．この場

合に対応するためには，読取時に明度補正機能

が必要である． 

8 終りに 

 本論文では，既存の二次元コードとの互換性を

維持する既存領域と，追加のデータ領域である

新規領域を有する二次元コードにおいて，新規

領域を複数のデータ領域に分割し，複数のユー

ザがアクセス権を付与されたデータ領域のみを

読取ることができるアクセス方式を提案した． 
 そして，提案したアクセス制御方式の応用につ

いて述べた． 
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