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あらまし 本論文では，適応的安全性を持ち，鍵長と暗号文長の間の直接的なトレードオフが実現可
能な新たな属性ベース暗号方式を提案する．我々の提案する鍵ポリシー属性ベース暗号方式は，方式
のセットアップ時に設定可能な変数 dによってパラメータ付けされており，tを属性の集合のサイズ，
mをポリシーのサイズとすると，提案方式の暗号文長と復号コストは O(t/d)，秘密鍵長は O(md)，
公開鍵長はO(d)である．本方式は，Eurocrypt 2014でAttrapadungによって提案された，制限なし
属性ベース暗号と，暗号文が定数長な属性ベース暗号の両方式の一般化と見ることができる．
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Abstract We propose new fully-secure attribute-based encryption (ABE) schemes such that the
key sizes and ciphertext sizes can be directly traded off. Our proposed schemes are parameterized by
a positive integer d, which can be arbitrarily chosen at setup. In our key-policy ABE, the ciphertext
size and the decryption time is O(t/d), the private key size is O(md), and the public key size is
O(d), where t, m are the sizes of attributes and policies corresponding to ciphertext and private key,
respectively. Our scheme can be considered as a generalization of two ABE instantiations, namely,
the unbounded ABE scheme, and the ABE scheme with constant-size ciphertexts, both proposed
recently inside the framework by Attrapadung (Eurocrypt 2014).

1 はじめに
背景．属性ベース暗号は，柔軟なアクセス制御を
可能にする暗号技術である．属性ベース暗号で
は，暗号文と秘密鍵のそれぞれに属性が割り当
てられ，それらがある条件を充たすときに限り
復号が可能である．例えば，鍵ポリシー属性ベー
ス暗号 (Key policy attribute-based encryption,

KP-ABE)[10]においては，暗号文に属性の集合
が，秘密鍵に属性の上で定義される論理式が対応
し，その論理式をその集合が充足する時に限り復
号が可能である．暗号文ポリシー属性ベース暗号
(Ciphertext policy attribute-based encryption,
CP-ABE)[7, 14]は，暗号文と秘密鍵の役割を交換
したものである．これら両方の一般化として，双
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ポリシー属性ベース暗号 (Dual policy attribute-
based encryption, DP-ABE)も提案されている
[3]．理論的な興味と実用性から，属性ベース暗号
の研究は，盛んに行われている [13, 10, 12, 1]．
本研究の貢献．本研究では，Attrapadung[1]に
よって提案された以下の二つの方式に着目し，両
者の一般化であるようなKP-ABEを提案した．
• 一つ目の方式は，暗号文が短いKP-ABEで
ある．既存の多くのKP-ABEでは，暗号文
長は付属する属性の個数に比例して長くなる
が，この方式では暗号文は定数長である．ま
た，この方式は適応的安全性という強い安全
性を達成している．一方，欠点は，暗号文に
付属できる属性の個数に上限があること，秘
密鍵長が比較的長いことである．

• 二つ目の方式は，無制限KP-ABEである．こ
こで，無制限というのは，暗号文に関連付け
される属性の個数や秘密鍵に付属するポリ
シーのサイズに，上限がないという意味であ
る．この方式は，他にも，秘密鍵長が比較的
短く，また，適応的安全性を達成していると
いう利点を持つ．一方，欠点は，暗号文長が
付属する属性の個数に比例して大きくなるこ
とである．

提案方式は，無制限KP-ABEであり，また，暗
号文，公開鍵，秘密鍵の長さと暗号化，復号の演
算の効率性は上述の二方式の中間である．より詳
細には，提案方式は，方式のセットアップ時に設
定可能な変数 dによってパラメータ付けされてお
り，tを暗号文に付属させる属性の数，mをポリ
シーのサイズとすると，暗号文長と復号コストは
O(t/d)，秘密鍵長はO(md)，公開鍵長はO(d)で
ある．tに上限を設定し，dをその上限値に一致さ
せると提案方式は上述の一つ目の方式に一致し，
d = 1とした場合，二つ目の方式に一致する．こ
こまでは，KP-ABEの場合に関して説明したが，
CP-ABEとDP-ABEに関しても，類似のトレー
ドオフを達成する方式の構成が可能である．
このような，柔軟な効率性のトレードオフが実

現できることは，例えば属性ベース暗号をハード
ウェアトークンに実装する場合など，時間/サイ
ズ的制約が予め正確に定まっている環境において
有益であると考えられる．なぜなら，dをその制
約範囲内で調整することで，利用可能なリソース
を最大限有効活用できるからである．

2 準備
述語族．Xκを“鍵属性”，Yκを“暗号文属性”とし，
R = {Rκ : Xκ × Yκ → {0, 1} | κ ∈ Nc } をその
直積の上で定義される述語族とする．ここで，c

は定数である．インデックス κ = (n1, n2, . . . , nc)
は，述語族に関連する各種パラメータの上限を指
定するものとする．

属性ベース暗号．述語族 Rに対する属性ベース
暗号は，以下のアルゴリズムから構成される:
• Setup(1λ, κ)→ (PK, MSK): セットアップア
ルゴリズムはセキュリティパラメータ 1λと，
述語族Rに関連付けされたインデックスκを
入力とし，マスター公開鍵 PKとマスター秘
密鍵MSKを出力する．

• Encrypt(Y, M, PK) → CT: 暗号化アルゴリ
ズムは，暗号文属性 Y ∈ Yκ，平文M ∈M，
マスター公開鍵 PKを入力とし，暗号文 CT
を出力する．

• KeyGen(X, MSK, PK) → SK: 鍵生成アルゴ
リズムは，鍵属性X ∈ Xκとマスター秘密鍵
MSKを入力とし，秘密鍵 SKを出力する．

• Decrypt(CT, SK) → M : 復号アルゴリズム
は暗号文 CTと対応する暗号文属性 Y，秘密
鍵 SKと対応する鍵属性 X を入力とし，平
文M または⊥を出力する．

正当性．全ての，κ，M ∈M，Rκ(X, Y ) = 1を
満たす X ∈ Xκ，Y ∈ Yκ，Setup(1λ, κ)によっ
て生成された鍵ペア (PK, MSK)，正しく生成さ
れた暗号文 CT ← Encrypt(Y, M, PK) に関して，
Decrypt(CT, SK) → M が成立することを要求
する．
安全性．属性ベース暗号の安全性の要求として，
適応的安全性 (full/adaptive security)が標準的で
ある．本稿で提案する方式は，全てこの安全性を
達成している．適応的安全性の定義に関しては，
[1]などを参照されたい．
(通常の)KP-ABEの述語. Uを属性のユニバー
スとする．この述語では，鍵属性は，単調なスパ
ンプログラム（あるいはアクセス構造）(A, π)で
定められる．Aは，m× kのサイズ（m, k ∈ N）
の整数成分の行列であり，π : [1, m] → Uは写
像である．属性の集合 S ⊆ Uに対して，A|S は，
Aの j行目で π(j) ∈ S であるものだけからなる
Aの部分行列である．(1, 0, . . . , 0) ∈ rspan(A|S)
であるとき，(A, π)は S ⊆ Uを受理するという．
ここで，rspan()は，行列を入力とし，その行列
の行ベクトルの張る空間を返す関数とする．単調
なスパンプログラムを述語としてあつかえる属性
ベース暗号は，単調な論理式も述語として扱うこ
とができる [10]．

2.1 鍵ポリシー両空間暗号 (KP-DSE)
我々の，提案KP-ABE方式は，鍵ポリシー両空

間暗号 (Key policiy over doubly spatial encryp-
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tion, KP-DSE)からの変換によって得られる．こ
の小節ではKP-DSEを定義する．
アフィン空間の概念．N, n, dを，0 ≤ d ≤ nを満
たす自然数とする．また，m⊤をZn

N の縦ベクト
ルとする．また，M ∈ Zn×d

N をフルランクな行
列とする．Zn

N のアフィン空間は，ベクトルと行
列の組 (m, M)によって，

m⊤ + cspan(M) =
{

m⊤ + Mv⊤
∣∣∣ v ∈ Zd

N

}
.

と定義される．cspan()は，行列の，列ベクトル
の張る空間を返す関数である．

KP-DSE の述語. この述語は以下のように定
義される．述語族は，(N, n) ∈ N2 によってイ
ンデックス付けされている．鍵属性のドメイン
X(N,n)は A ∈ Zm×k

N (m, k ∈ Nは多項式長) とラ
ベル付け写像πの組全体からなる．πは [1, m]（A
の行に対応）からZn

N 内のアフィン空間への写像
である．また，暗号文属性Y(N,n)のドメインは，
Zn

N 内のアフィン空間全体である．対応する述語
RKP-DSE

(N,n) : X(N,n) × Y(N,n) → {0, 1} は以下のよ
うに定義される．

RKP-DSE
(N,n)

(
(A, π), S

)
= 1⇔

(1, 0, . . . , 0) ∈ span{Ai|∃Y ∈ S s.t. π(i) ∩ Y ̸= ∅}

2.2 埋め込み補題

埋め込み補題 [8]は，ある述語に対する属性ベー
ス暗号から，別の述語に対する属性ベース暗号へ
の変換が可能であるための十分条件を与えるもの
である．以下の二つの述語族を考える．

RF
κ : Aκ ×Bκ → {0, 1}, RF′

κ′ : A′
κ′ ×B′

κ′ → {0, 1},

それぞれの述語族は，κ ∈ Ncと κ′ ∈ Nc′
によっ

てパラメータ付けされている．また，以下のよう
な三つの効率的に計算可能な写像を考える．

fp : Zc′ → Zc, fe : A′
κ′ → Afp(κ′), fk : B′

κ′ → Bfp(κ′)

それぞれ，パラメータ間の写像，暗号文属性間
の写像，鍵属性間の写像であり，任意の X ′ ∈
A′

κ′ , Y ′ ∈ B′
κ′ に対し，以下が成立するとする．

RF′
κ′(X ′, Y ′) = 1⇔ RF

fp(κ′)(fe(X ′), fk(Y ′)) = 1.

この時，次の補題が成り立つ．

Lemma 1 (埋め込み補題 [8]). 上述の条件を満
たす写像が存在する時，述語RF′

κ′に対応する属性
ベース暗号 Π′を，述語 RF

κ に対応する属性ベー
ス暗号Πに変換可能である．もしΠが正当性と
選択的/適応的安全性を持てば，Π′も正当性と選
択的/適応的安全性を持つ．

2.3 記法

指数部に行列を書く記法. ベクトルは，特に指定
がないときは，行ベクトルとして扱うが，列ベク
トルとして扱うこともある．また，GLp,nによっ
て，Zn×n

p 内の正則な行列全体のなす群（一般線形
群）を表す．Gを群とし，a = (a1, . . . , an) ∈ Gn

と b = (b1, . . . , bn) ∈ Gn をベクトルとする．こ
のとき，a · bは (a1 · b1, . . . , an · bn) をあらわす
ものとする．ここで，·はG内での群演算を表す．
g ∈ Gと，c = (c1, . . . , cn) ∈ Zn に対して，gc

によって (gc1 , . . . , gcn)を表すものとする．行列
M ∈ Zd×n

p に関しても，gM を同様に定義する．
また，行列Q ∈ Zℓ×d

p に対し，(gQ)M = gQM の
ように表記する．M と gQ ∈ Gℓ×d から，（Qの
値を知らずに）gQM が効率的に計算可能である．
実際，gQM の (i, j)成分は，

∏d
k=1(gQi,k)Mk,j の

ように計算可能である．gM とQに関しても同
様のことが言える．X ∈ Zr×c1

p と Y ∈ Zr×c2
p に

対して，以下のような表記を用いる．

e(gX
1 , gY

2 ) = e(g1, g2)Y ⊤X ∈ Gc2×c1
T .

射影を表す行列. [2]と同様に，
(

Ib
0

)
は最初の b

行が単位行列であり最後の行が零ベクトルである
ような (b + 1)× bサイズの行列を表す．この行列
は，行列の左 b列を取り出す射影の役割を持つ．
実際，X

(
Ib
0

)
∈ Z(b+1)×b

p は，Xの最初の b列か

らなる行列である．同様に，( 0
1 )は，(b + 1)× 1

行列で，最後の成分が 1で，その他の成分は 0で
ある行列を表す．これは，行列の最後の列を取り
出す射影の役割を持つ．

3 提案KP-ABE方式
この節では，1節で説明したような，効率性の

柔軟なトレードオフが可能なKP-ABE方式を提
案する．設計においては，埋め込み補題 (Lemma
1) を利用し，KP-DSEから通常の KP-ABEへ
の一般的変換を示し，その変換を [1, 2] で構成
された KP-DSE に適用するという方針を採る．
より詳細には，partitioned KP-ABEというKP-
ABEのシンタックスを少し変更した概念を導入
し，partitioned KP-ABEから通常のKP-ABEへ
の変換と，KP-DSEからpartitioned KP-ABEへ
の変換を示す．これらの組み合わせで，KP-DSE
からKP-ABEへの一般的変換が得られる．
主となるアイデア. 我々の提案 KP-ABE 方式
では，パラメータ dを導入し，属性の集合 Sを，
|Sj | ≤ dを満たすような互いに素な ℓ(= ⌈|S|/d⌉)
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個の集合に S = S1 ⊔ · · · ⊔ Sℓ と分割する．さら
に，それぞれの Sjを，[4, 1]と同様に，アフィン
空間に埋め込む．これにより，Zd+1

N 内の ℓ個の
アフィン空間に関連付けされるKP-DSE方式を
得る．[1]では，ℓ個のアフィン空間を利用する際
には，暗号文長はO(ℓ)であった．提案方式でも，
同様に暗号文長はO(ℓ) = O(|S|/d)となる．
Partitioned KP-ABE.中間的な述語族として，
（単調なスパンプログラムを扱うことができる）
“partitioned KP-ABE” を定義する．この述語族
は，通常のKP-ABEを定義する述語族とほとん
ど同じであり，整数Nに加えて（NはZNを定め
る）,変数 dにもインデックス付けされているとこ
ろのみが異なる．つまり，述語族は，(N, d) ∈ N2

によって指定される．この新たな述語族を導入す
る目的は，述語族のシンタックスの都合上のもの
である．鍵属性の空間は通常のKP-ABEと同様
である．暗号文属性の空間は，サイズが d以下の
Uの部分集合の集合で，それぞれの部分集合が，
互いに素であるようなもの全体とする．述語は，

RPartition-KP-ABE
(N,d)

(
(A, π), U

)
= 1

⇔ (1, 0, . . . , 0) ∈ span{Ai|∃W ∈ U s.t. π(i) ∈W}.
と定義される．

Partitioned KP-ABEから通常の KP-ABE
への変換. Partitioned KP-ABEは，暗号文属性
を以下のように定めることによって，簡単に通常
のKP-ABEに変換することができる．

S 7→ {S1, · · ·Sℓ}.
上式で，ℓ = ⌈|S|/d⌉とし，全ての j ∈ [1, ℓ]に対
して |Sj | ≤ dが成立し，また，S = S1 ⊔ · · · ⊔ Sℓ

であるとする．一意的に上記のような分割を得
るため，S は S = {b1, . . . , b|S|}のように辞書式
順序に並び替えられ，j ∈ [1, ℓ − 1] に対して，
Sj = {b(j−1)d+1, . . . , bjd}と定義されるものとす
る．(したがって，Sℓ = {b(ℓ−1)d+1, . . . , b|S|}であ
る．) このとき，以下が成り立つ．

RKP-ABE
N

(
(A, π), S

)
= 1

⇔ RPartition-KP-ABE
(N,d)

(
(A, π), {S1, · · ·Sℓ}

)
= 1.

上式は，π(i) ∈ Sであることと，π(i) ∈ Sj であ
るような j ∈ [1, ℓ]が存在することが等価である
ことからしたがう．

3.1 KP-DSEからPartitioned KP-ABE
への変換

この小節では，KP-DSEがKP-ABEに変換可
能であることを示す．変換は以下の通りである．

• パラメータ間の写像．写像fpをfp : (N, d) 7→
(N, d + 1)のように定める．すなわち，（KP-
DSEであつかえる）アフィン空間の次元の
最大値は n = d + 1である．

• 鍵属性間の写像．アクセス構造 A = (A, π)
を考える．mを，アクセス行列 Aの行の数
とする．写像 fkは

fk : A = (A, π) 7→ A′ = (A, π′)

のように定義される．上式で，i = 1, . . . , m
に関して，π′(i)は，π′(i) = cspan(X(i))と
定義される．ここで，

X(i) :=


−π(i) −π(i)2 · · · −π(i)d

1
1

. . .
1

 .

である．特に，π′(i)は，原点 0⊤を通過する
ようなアフィン空間である．（すなわち，ベク
トル空間である．）

• 暗号文属性間の写像．互いに素な集合の集合
{S1, . . . , Sℓ}で，全ての j ∈ [1, ℓ] に関して
|Sj | ≤ dが成り立つものを考える．写像 fc
は，以下のように定義される．

fc : {S1, . . . , Sℓ} 7→ {y(1), . . . , y(ℓ)}

上式で，y(i)は，下記のような 0次元アフィ
ン空間（すなわち点）として定義される．

y(j) := (aj,0, aj,1, . . . , aj,d)⊤.

ここで，aj,ιは，多項式 pj(z) :=
∏

y∈Sj
(z −

y) = aj,0 + aj,1z + · · ·+ aj,dzdの zιの係数で
ある．

次に以下の補題を示す．この補題と，埋め込み
補題 (Lemma 1)を組み合わせることにより，上
記の方法で，KP-DSEをKP-ABEに変換できる
ことがわかる．

Lemma 2. 任意のアクセス構造 A = (A, π)と，
任意の属性の集合 Sに関して，

RPartition-KP-ABE
d (A, {S1, . . . , Sℓ}) = 1

⇔ RKP-DSE
fp(d) (fk(A), fc({S1, . . . , Sℓ})) = 1.

が成立する．
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Proof. KP-DSEの述語族の定義から，定理を証
明するには，任意の i ∈ [1, m], j ∈ [1, ℓ] に関し
て，以下が成り立つことを示せば十分である：

π(i) ∈ Sj ⇐⇒ y(j) ∈ cspan(X(i)). (1)

式 (1)を，順方向と逆方向に分けて証明する．
順方向の証明 (⇒). π(i) ∈ Sj と仮定する．する
と，pjの定義から，pj(π(i)) = 0 が成り立つ．し
たがって，

X(i)(a(j))⊤ =
(
− (aj,1π(i) + · · ·+ aj,dπ(i)d),

aj,1, . . . , aj,d

)⊤

= (aj,0, aj,1, . . . , aj,d)⊤ = y(j),

が成立する．上式の二番目の等号では，pj(π(i)) =
aj,0 + aj,1π(i) + · · ·+ aj,dπ(i)d = 0であることを
使っている．これによって，y(j) ∈ cspan(X(i))
を得る．したがって，順方向の証明が完了した．

逆方向の証明 (⇐). 対偶を証明する．π(i) ̸∈ S
と仮定すると，pj(π(i)) ̸= 0が成立する．以下，
y(j) ∈ cspan(X(i))であると仮定して矛盾を導く．
条件より，ある v⊤ = (v1, . . . , vd)⊤が存在して，

X(i)v⊤ = y(j).

が成り立つ．したがって，X(i), y(j)の定義より，(
− (v1π(i) + · · ·+ vdπ(i)d), v1, . . . , vd

)⊤

= (aj,0, aj,1, . . . , aj,d)⊤

が成立する．これにより，pj(π(i)) = 0 を得る
が，これは最初の仮定に矛盾する．したがって，
y(j) ̸∈ cspan(X(i))を得る．

3.2 提案KP-ABE方式の具体的な記述（合
成数位数群上）

この小節では，我々の示したKP-DSEからKP-
ABEへの変換法を，[1]で提案されている，合成
数位数群上でのKP-DSE方式に適用して得られ
る方式の具体的記述を示す．（ただし，[1]では対称
ペアリング群上で方式は記述されているが，本稿
では非対称ペアリング群上で記述する．）提案方
式では，合成数位数の非対称ペアリング群の生成
アルゴリズム Gcomposite を用いる．composite(λ)
は，(G1,G2,GT , e, N, p1, p2, p3) $← Gcomposite(λ)
を出力する．ここで，G1,G2,GT は，位数がN =
p1p2p3であるような３つの群であり，これらの群
上で双線形写像 e : G1×G2 → GT が定義される．
以下，G1,pi ,G2,pi を，それぞれ，位数が piであ
るような，G1,G2 の部分群とする．方式の記述
は以下の通りである．

• Setup(1λ, d): セットアップアルゴリズムは，
合成数位数の群 (G1,G2,GT , e, N, p1, p2, p3) $←
Gcomposite(λ)を選び，部分群の生成元 g1

$←
G1,p1 , g2 ∈ G2,p1，Z3

$← G2,p3 を選ぶ．ま
た，h = (h0, h1, . . . , hd+1, ϕ1, ϕ2, ϕ3, η) $←
Zd+6

N と α $← ZN を選ぶ．公開鍵は，PK =(
g1, g2, e(g1, g2)α, gh

1 , Z3
)
で，マスター秘密

鍵はMSK = αである．

• Encrypt(S, M, PK): 暗号化アルゴリズムは，
S ⊆ ZN を入力とし，以下のように動作する．

1. ℓ を ℓ = ⌈|S|/d⌉ と設定し，S を全ての
j ∈ [1, ℓ]に関して |Sj | ≤ dが成り立つよ
うに S = S1 ⊔ · · · ⊔ Sℓ，|Sj | ≤ dと分割
する．また，j ∈ [1, ℓ]に関して，多項式
pj(z) :=

∏
y∈Sj

(z − y)の zιの係数 aj,ιを
計算する．

2. s, w, s1, . . . , sℓ
$← ZN をサンプルし，暗号

文CT = (C0, C1, C2, C3, C4, {C5,j , C6,j}j∈[1,ℓ])
を出力する．ここで，C0 = (e(g1, g2)α)sM ∈
GT であり，

C1 = gs
1, C2 = gsη

1 ,

C3 = gsϕ1+wϕ2
1 , C4 = gw

1 ,

C5,j = g
wϕ3+sj(h0+h1aj,0+···+hd+1aj,d)
1

C6,j = g
sj

1

である．

• KeyGen((A, π), MSK, PK): A ∈ Zm×k
N ，π :

[1, m] → ZN であるようなアクセス構造を
表す組 (A, π)を入力とし，以下のように動
作する．ここで，m, k ∈ N とする．まず，
r, u, r1, . . . , rm, v2, . . . , vk

$← ZN をサンプル
し，v1 = rϕ2，v = (v1, . . . , vk)とする．K =(
K1, K2, K3, {K4,i, K5,i, K6,i}i∈[1,m]

)
を，

K1 = gα+rϕ1+uη
2 , K2 = gu

2 ,

K3 = gr
2, K4,i = gAiv

⊤+riϕ3
2 ,

K5,i = gri
2 ,

K6,i =
(
K6,i,0 = grih0

2 ,{
K6,i,j = g

ri

(
hj+1−h1π(i)j

)
2

}d

j=1

)
.

のように計算する．また，ランダムな群の
元 R $← G3+(d+3)m

2,p3 をサンプルし（R の群
の元の個数は，K と同じである），秘密鍵
SK = K ·Rを出力する．
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• Decrypt(CT, SK): まず，CT, SKから (S, (A, π))
を取り出す．以下，暗号文の復号が可能であ
るために，(A, π)はSを受理するものと仮定
する．集合 Iを I := { i ∈ [1, m] | π(i) ∈ S }
と定義する．LSSSの性質から，秘密情報の復
元のための係数{µi}i∈Iが存在し，

∑
i∈I µiAiv

⊤

= v1(= rϕ2) が成立する．復号アルゴリズム
は，次のように動作する．

1. 全ての i ∈ Iに対して，以下を行う．まず，
jiを，π(i) ∈ Sji を満たすインデックスと
する．(全ての i ∈ I に関して π(i) ∈ Sが
成り立ち，かつ，{S1, . . . , Sℓ}が互いに素
なので，そのようなインデックスは必ず
一意的に存在する．)秘密鍵から，K6,i =
(K6,i,0, . . . , K6,i,d) を取り出し，

D6,i := K6,i,0 ·K
aj1
6,i,1 · · ·K

ajd
6,i,d.

を計算する．

2. 次に，以下を計算する：

e(C1, K1)e(C2, K2)−1e(C3, K3)−1

·
∏
i∈I

(
e(C4, K4,i)e(C5,ji , K5,i)−1e(C6,ji , D6,i)

)µi

= e(g1, g2)αs.

3. 最後にM ← C0/e(g1, g2)αsを計算し，出
力する．

安全性. 上記の提案方式の適応的安全性は，[2]
のKP-DSE方式の適応的安全性と，3.1節の議論
と，埋め込み補題 (Lemma 1)からただちに従う．
より詳しくは，以下の定理が成り立つ．

Theorem 3. 上記の提案方式は，非対称合成数
位数ペアリング群上での Subgroup Decision 仮
定 1,2,3, (d + 1, ℓ)-EDHE3仮定，(d + 1, m, k)-
EDHE4仮定の下で，適応的安全である．ここで，
dは方式内で設定する変数で，ℓ = ⌈|S|/d⌉であ
り，Sはチャレンジ暗号文に付属する暗号文属性
のサイズで，m, k は秘密鍵に関連付けされるア
クセス行列のサイズの最大値である．

3.3 提案KP-ABE方式の具体的な記述（素
数位数群上）

この小節では，3.1節で示した KP-DSE から
KP-ABEへの変換方法を，[2]で提案された素数
位数群上のKP-DSE方式に適用して得られる方
式を示す．提案方式では，素数位数の非対称ペ

アリング群の生成アルゴリズム Gprimeを用いる．
Gprime(λ)は，(G1,G2,GT , e, p) $← Gprime(λ)を出
力する．ここで，G1,G2,GT は，位数が pである
ような３つの群であり，これらの群上で双線形写
像 e : G1 ×G2 → GT が定義される．方式の記述
は以下の通りである．

• Setup(1λ, d): セットアップアルゴリズムは，
(G1,G2,GT , e, p) $← Gprime(λ)を選び，群の
生成元 g1

$← G1, g2
$← G2 を選ぶ．また，

H0, H1, . . . , Hd+5, $← Z(b+1)×(b+1)
p ，B $←

GLp,b+1 ⊂ Z(b+1)×(b+1)
p ，D̃ $← GLp,b を選

び，D :=
(

D̃ 0
0 1

)
∈ GLp,b+1とZ := B−⊤D.

を計算する．さらに，α $← Z(b+1)×1
p を選び，

PK =

e(g1, g2)
α⊤B

(
Ib
0

)
, g

B

(
Ib
0

)
1 ,

g
HiB

(
Ib
0

)
1


d+5

i=0

 ,

MSK =

gα
2 , g

Z

(
Ib
0

)
2 ,

g
H⊤

i Z

(
Ib
0

)
2


d+5

i=0

 .

を出力する．

• Encrypt(S ⊂ Zp, M, PK): 暗号化アルゴリズ
ムは，S ⊆ Zpを入力とし，以下のように動
作する．

1. ℓ を ℓ = ⌈|S|/d⌉ と設定し，S を全ての
j ∈ [1, ℓ]に関して |Sj | ≤ dが成り立つよ
うに S = S1 ⊔ · · · ⊔ Sℓ，|Sj | ≤ d と分割
する．また，j ∈ [1, ℓ]に関して，多項式
pj(z) :=

∏
y∈Sj

(z − y)の zιの係数 aj,ιを
計算する．

2. s0, w, s1, . . . , sℓ
$← Zb×1

p をサンプルし，
暗号文CT = (C1, C2, C3, C4, {C5,j , C6,j}j∈[1,ℓ],

C0)を出力する．ここで，

C1 = g
B( s0

0 )
1 , C2 = g

Hd+5B( s0
0 )

1 ,

C3 = g
Hd+2B( s0

0 )+Hd+3B( w
0 )

1 ,

C4 = g
B( w

0 )
1 , C6,j = g

B
( sj

0
)

1 ,

C5,j = g
Hd+4B( w

0 )+
(

H0B+
∑

k∈[0,d] aj,kHk+1B

)( sj

0
)

1

かつ，C0 = e(g1, g2)α⊤B( s0
0 ) ·M ∈ GT

である．
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• KeyGen((A, π), MSK): A ∈ Zm×k
p ，π : [1, m]→

Zpであるようなアクセス構造を表す組 (A, π)
を入力とし，以下のように動作する．ここで，
m, k ∈ Nとする．まず，入力からMSK = α
を取り出す．次に，r, u, r1, . . . , rm, v2, . . . , vk

$← Zb×1
p をサンプルする．最後に，SK = (K1,

K2, K3, {K4,i, K5,i, K6,i,j}i∈[1,m],j∈[0,d])を出
力する．ここで，

K1 = g
α+H⊤

d+2Z( r
0 )+H⊤

d+5Z( u
0 )

2 ,

K2 = g
Z( u

0 )
2 , K3 = g

Z( r
0 )

2 ,

K4,i = g
Ai,1H⊤

d+3Z( r
0 )+

∑k

j=2 Ai,jZ
( vj

0
)

2

·g
H⊤

d+4Z( ri
0 )

2 ,

K5,i = g
Z( ri

0 )
2 , K6,i,0 = g

H⊤
0 Z( ri

0 )
2 ,

K6,i,j = g
(H⊤

j+1−π(i)jH⊤
1 )Z( ri

0 )
2 ∀j∈[1,d]

である．

• Decrypt(CT, SK): (A, π)はSを受理すると仮
定する．また，I = { i ∈ [1, m] | π(i) ∈ S }
とする．

∑
i∈I µiAi = (1, 0, . . . , 0)を満たす

ような，秘密復元のための係数 {µi}i∈I を計
算する．さらに，以下のように動作する．

1. 全ての i ∈ Iに対して，以下を行う．jiを，
π(i) ∈ Sjiであるようなインデックスであ
るとする．(全ての i ∈ Iに関してπ(i) ∈ S
が成り立ち，かつ，{S1, . . . , Sℓ}が互いに
素なので，そのようなインデックスは必
ず一意的に存在する．) 次に，

D6,i := K6,i,0 ·K
aj1
6,i,1 · · ·K

ajd
6,i,d.

を計算する．

2. 次に，e(g1, g2)α⊤B( s0
0 ) = L1 · L2を計算

する．ここで，

L1 := e(C1, K1)e(C2, K2)−1e(C3, K3)−1,

L2 :=
∏
i∈I

(
e(C4, K4,i)e(C5,π(i), K5,i)−1

· e(C6,π(i), D6,i)
)µi

,

である．

3. 最後に，M ← C0/e(g1, g2)α⊤B( s0
0 )を計

算する．

安全性. 安全性に関して，以下の定理が成り立つ．

Theorem 4. 上記の KP-ABE方式は，非対称
素数位数群上のDb-Matrix-DH仮定，(d + 1, ℓ)-
EDHE3p仮定，(d+1, m, k)-EDHE4p仮定の下で，
適応的安全である．ここで，dは方式内で設定す
る変数で，ℓ = ⌈|S|/d⌉であり，Sはチャレンジ暗
号文に付属する暗号文属性のサイズで，m, k は
秘密鍵に関連付けされるアクセス行列のサイズの
最大値である．

なお，Db-Matrix-DH 仮定は，b = 1 のとき
SXDH仮定より弱い仮定であり，b = 2のとき
DLIN仮定よりも弱い仮定である [9]．

4 性能評価
漸近的な性能評価．提案するABE方式の漸近的
な性能評価を表 1に示す．適応的安全性を達成，
無制限か暗号文が定数長かのどちらかの方式のみ
を比較対象にしている．そのような方式として，
それぞれ無制限ABE方式 [1, 2]と定数長暗号文
方式 [1, 2]が提案されている．これら以外の方式
はどれも選択的安全か，制限されているかのどち
らかである．

性能の見積り．素数位数群を用いたKP-ABE方
式の性能を見積もる．性能を最大化するために，
b = 1 として方式を具体化する．従って，この
方式は SXDH仮定に基づき構成される．具体例
として m = 40, k = 20, t = 60と固定し，dを
d = 1, 4, 20といくつかの値で固定した場合の群
要素数と演算回数による計算コストを表 2に示す．
より具体的に性能を見積るために，Zavattoniら
のソフトウェア実装報告 [15]で使用されている
254-bit Barreto–Naehrig (BN)曲線で実装するこ
とを想定した場合のビット長と計算時間の見積り
を表 3に示す．この曲線では，圧縮表現 [6, 11]を
使用することで各群における 1つの要素をそれぞ
れ |G1| = 255，|G2| = 509，そして |GT | = 2032
ビットで表現できる．また，Zavattoniらのソフ
トウェア実装報告 [15]を参考に，各群G1,G2,GT

のスカラー倍演算とペアリング演算 1回の計算に
かかる時間をそれぞれ 57, 104, 164, 342マイクロ
秒とした．dの値を調整することで，サイズと計
算速度について次のようなトレードオフを確認し
た: dを大きくすると公開鍵長と秘密鍵長が長く
なるが，暗号文長は小さくなり，暗号化の計算速
度は速くなる．また，復号の計算速度は用いた値
の最大でも最小でもない d = 4で最も速くなって
いる．
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表 1: KP-ABEの漸近的性能評価
Scheme |PK| |SK| |CT| 暗号化の計算時間 復号の計算時間 無制限か？

expo. pair.
無制限 ABE [1, 2] O(1) O(m) O(t) O(t) O(m) O(m) yes
定数長暗号文 ABE [1, 2] O(T ) O(mT ) O(1) O(T ) O(mT ) O(1) no, T = max t
提案方式 O(d) O(md) O(t/d) O(t) O(md) O(min{m, t/d}) yes

表 2: 提案する b = 1とした場合の素数位数群KP-ABE方式における計算コストと，いくつかの dの値について
m = 40, k = 20, t = 60と固定した場合の計算コスト．

dの値 |PK| |SK| |CT| 暗号化に要する演算回数 復号に要する演算回数
(# of |G1|) (# of |G2|) (# of |G1|) expo(G1) expo(GT ) expo(G2) pair.

General 2d + 12 2md + 6m + 6 4t/d + 8 2t + 6t/d 1 2md + 2m min{4m + 8, 4t/d + 8}
d = 1 14 326 248 480 1 160 168
d = 4 20 566 68 210 1 400 68
d = 20 52 1846 20 138 1 1680 20

表 3: 表 2に基づき，提案するKP-ABE方式を BN曲線で実装すると想定した
場合の性能の見積り

dの値 |PK| |SK| |CT| 暗号化の計算時間 復号の計算時間
(bits) (bits) (bits) expo(G1) expo(GT ) expo(G2) pair.

d = 1 3, 570 165, 934 63, 240 27.3 ms 164 µs 16.6 ms 57.4 ms
d = 4 5, 100 288, 094 17, 340 11 ms 164 µs 41.6 ms 23.2 ms
d = 20 13, 260 929, 434 5, 100 7.8 ms 164 µs 174.7 ms 6.8 ms

5 拡張
トレードオフ可能な CP/DP-ABE. [5]の一般
的変換法を用いることによって，提案KP-ABE方
式と類似のトレードオフを実現可能な CP-ABE
方式を得ることが可能である．さらに，[5]の双ポ
リシーへの変換法を利用することにより，類似の
トレードオフを実現可能なDP-ABE方式 [3]を得
ることが可能である．詳細についてはフルヴァー
ジョンを参照されたい．
謝辞. 本研究の一部分はセコム科学技術振興財団
からの研究助成による．同財団の支援に謝意を表
する．
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