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あらまし マルウェアの通信と制御フローの関連性を解析する手法として動的バイナリ計装が知られている．

動的バイナリ計装では，実行中のプログラムにコードを挿入することで，マルウェアの詳細な挙動を把握す

ることができる．しかし，現状の手法はマルウェアから検知されやすく，検知されてしまうと期待される解

析結果が得られない．そこで本研究では，動的バイナリ計装を適用したい処理のみを専用の解析環境上で

実行し，それ以外の処理を検知されにくい解析環境上で実行することにより，マルウェアによる解析環境の

検知を回避する．さらに，これを用いて動的バイナリ計装による通信の解析を実現する．
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Abstract DBI(Dynamic Binary Instrumentation) is a known method for analyzing the relevance between

network communication and execution flow of malware. We can reveal details on malware activities by

dynamically inserting code with DBI. However, the existing methods are easily detectable from malware,

and when the analysis environment is detected, we cannot get expected analysis result. In this paper,

we present our design and implementation of a dynamic malware analysis system using heterogeneous

environments. We use DBI environment for communication analysis, and use stealth environment for

avoiding sandbox detection.

1 背景

マルウェアの解析者は様々な技術やツールを用い

てマルウェアを分析しようとするが，とりわけ，実

際にマルウェアを実行し，その詳細な挙動を分析す

る動的解析と呼ばれる手法が広く用いられている．

動的解析は一般的にサンドボックスと呼ばれる隔離

された解析環境を用いて行われる．この解析環境に

は感染拡大の防止と環境の復旧が容易であることか

ら仮想マシンモニタが用いられることが多い．一方

で，マルウェアの開発者は動的解析を妨害すべく，解

析環境の痕跡をもとに自身が解析下にあることを検

知して動作を停止したり，無意味な動作を継続する

といった機能をマルウェアに実装している．そのた
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め，期待される解析結果を得るためには，マルウェ

アの解析環境はマルウェアから検知されないことが

望ましい．

また，多くのマルウェアはC&Cサーバから受信し

たコマンドをもとに制御フローを変更し，コマンド

に対応した処理を実行することが知られている．こ

こで，ネットワーク通信と制御フローの関連性を詳

細に分析することのできる動的解析の手法に，動的

バイナリ計装（Dynamic Binary Instrumentation）

がある．動的バイナリ計装では，デバッガやエミュ

レータを用いてプログラムを実行し，任意のコード

をプログラムに挿入することによりその挙動を分析

する．これを用いたものに，解析対象にテイントタ

グと呼ばれる属性情報と伝搬ルールを付与し，メモ

リやレジスタにおけるテイントタグの伝搬を通して

データ間の依存関係を分析するテイント解析という

手法がある．テイント解析はマルウェアがC&Cサー

バから受信するコマンドのセマンティクスを復元す

る研究 [1]や，マルウェアの複数の通信先からC&C

サーバのみを抽出する研究 [2]に応用されている．

これまで，仮想マシンモニタ特有の情報に基づく

解析環境検知と，その対策手法について広く検討が

なされてきた．しかしながら，動的バイナリ計装に

関しては複数の検知手法が提案されている一方でさ

したる対策が講じられないまま現在に至っている．

2 研究目的

本研究では，多くのマルウェアにおいて解析環境

検知が実行の早い段階で行われることに着目する．

マルウェア開発者の主目的は感染拡大や情報窃取で

あり，これらはネットワーク通信を伴う．そして，そ

れらの処理を分析させないために解析環境検知は行

われる．

そこで，本研究では以下の仮説を提示する．

仮説A マルウェアによる解析環境検知はネットワー

ク通信処理よりも先んじて行われる．

仮説B マルウェアによる解析環境検知はネットワー

ク通信処理とは独立に行われる．

この仮説のもと，本研究では，解析環境検知を回避

するための環境と動的バイナリ計装を用いてネット

ワーク通信処理を解析するための環境との間でマル

ウェアの実行状態を共有することで，マルウェアか

ら検知されずに動的バイナリ計装を実現する．すな

わち，解析環境検知とネットワーク通信処理という

マルウェアの異なる処理に対して異なる解析環境を

提供することにより，ネットワーク通信処理に対し

てのみ動的バイナリ計装を行う．

提案手法を用いた実験では，D3Mデータセット

と独自に収集した検体について動的解析を実施し，

ネットワーク通信処理の解析を行った．実験の結果，

仮説 Bの有効性が確認された．

3 関連研究

解析環境検知の回避を目的として開発された解析

環境にXenの上に実装されたDRAKVUF[3]がある．

DRAKVUFはゲストOSのFSレジスタが保持する

KPCR構造体からのオフセットをもとにWindows

のプロセスリストを構成する EPROCESS構造体の

情報を取得するため，ゲストOSに挿入したプログ

ラムを経由してプロセスリストを得る必要がない．

DRAKVUF は CPU ネイティブの仮想化支援機能

である Intel VTを用いるため検知されにくい．ま

た，ゲスト OSの仮想物理アドレスとホスト OSの

物理アドレスを紐付ける EPTの書き込み権限を操

作することによりAPIをフックするが，これはゲス

トOSから不可視である．DRAKVUFはゲストOS

のメモリとディスクをコピー・オン・ライト形式で

扱うことができ，仮想マシンを容易に複製すること

ができる．

DECAF[4]は DRAKVUFと同様にゲストOSに

プログラムを挿入することなくプログラムの実行を

監視することができる．DECAFがゲスト OSのプ

ロセスリストを取得する手法はDRAKVUFと同様

である．しかし，DECAFは Intel VTを利用する

Xenではなくエミュレーションを利用する QEMU

を拡張することにより動的バイナリ計装を実現して

いる点で DRAKVUFと異なる．DECAFの利用者

は共有ライブラリとしてDECAFに読み込まれるプ

ラグインを作成することにより動的バイナリ計装を

行うことができる．QEMUにおけるゲスト OSの

実行は次の手順にしたがって行われる．

1. 実行対象のバイナリ 1を分岐命令ごとに区切った

基本ブロック単位で逐次的に逆アセンブルする．

1ゲスト OS とマルウェア検体
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図 1: DECAFによる動的バイナリ計装

2. 逆アセンブルした基本ブロックを中間表現に変

換する．

3. 中間表現に変換した基本ブロックをホスト OS

のアーキテクチャの命令に変換し，キャッシュ

する．

4. キャッシュされた基本ブロックの鎖を構築して

実行する．

DECAFはこの中間表現からの変換過程にコールバッ

ク関数を挿入し，図 1のように命令単位ないし基本

ブロック単位の動的バイナリ計装を行う．しかし，

QEMUの問題点として，低速であること，実機と

は実行スケジューリングが異なること [5]，rep命令

や FPUに関する命令を適切にエミュレーションで

きないこと [6] や，実機とは異なり EFLAGS の更

新が遅延評価されること [7]が指摘されている．こ

れらの問題はDECAFにおいても同様であり，マル

ウェアから検知される要因となる．また，動的バイ

ナリ計装の方式によっては，DECAFは QEMUよ

りも平均 605.07%低速化する [4]．

本研究のように，異なる動的解析環境を組み合わ

せることにより，マルウェアによる解析環境検知を

回避しようとする試みに，DSM[6]とV2E[7]がある．

DSMは解析環境検知を回避するための環境とし

て Ether[8] を，動的バイナリ計装を用いる解析環

境として DECAF の前身である TEMU[9] を用い

る．TEMUはプロセスリストを取得するためゲスト

OSにカーネルモジュールの挿入を必要とする．よっ

て，そのファイルの存在がマルウェアから検知され

る要因となる．また，TEMUのカーネルモジュール

はMmLoadSystemImageおよび ZwQuerySystem-

Informationを用いてゲスト OSにロードされたモ

ジュールの情報を取得するが，マルウェアはカーネ

ルモジュールを用いてこれらのAPIをフックするこ

とにより TEMUの解析結果を偽装することが可能

である．DSMではそれぞれの環境でマルウェアを

並列に実行した際の挙動の差異から QEMU上で実

行されるコードを動的に変更し，マルウェアからの

解析環境検知を回避する．しかし，この手法は複数

の解析環境を同時に稼働させなければならないため

ハードウェア資源を圧迫する．

V2Eは解析環境検知を回避するための環境として

KVMを，動的バイナリ計装を用いる解析環境とし

て TEMUを用いる．KVMは Intel VTを用いるた

め検知されにくい．V2EではKVM上でマルウェア

の実行ログを取得したのち，TEMU上でそのログに

対して擬似的に動的バイナリ計装を行い，マルウェ

アからの解析環境検知を回避した上で，動的バイナ

リ計装を用いてマルウェアをアンパックする．この

手法では TEMUの検知については考慮しなくても

よいが，マルウェアを事実上二度にわたって実行し

なければならない．

4 提案手法

本研究では，異なる解析環境の間でゲストOSご

とマルウェアの実行状態を共有することで，動的バ

イナリ計装の欠点を補う．

ここで，DRAKVUFと DECAFの特徴を総合す

ると以下のようになる．

解析環境名 DRAKVUF DECAF

仮想マシンモニタ Xen 4.4.1 QEMU 1.0

仮想化方式 Intel VT Emulation

速度 高速 低速

検知耐性 ○ -

動的バイナリ計装 - ○

APIフック ○ ○

両者の利点と欠点を鑑み，本研究では，解析環境検

知を回避するための環境として DRAKVUFを，動

的バイナリ計装を用いてネットワーク通信処理を解

析する環境として DECAFを用いる．DRAKVUF

は Xen の非特権ドメインとしてゲスト OS を実行

するが，DECAFはそれとは異なる非特権ドメイン

の Linux2 上で動作させる．ゲスト OSのイメージ

ファイルは論理ボリュームマネージャを用いて両者

から読み出せるようにする．また，ゲスト OSには

Windows 7 SP1 32bitを用いる．

提案手法の概要を図 2に示す．

提案手法はDRAKVUFとDECAFに加え，両者

の間でゲストOSの状態を共有するマネージャから

2ここでは Ubuntu 14.04 を用いる
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図 2: 提案手法概要

成る．マネージャは次のアルゴリズムにしたがって

動的解析を実施する．

Input: 実行可能形式のマルウェア検体
Output: ログファイル
1: DRAKVUF上でゲスト OSを起動
2: while true do
3: マルウェアを実行，ログ保存
4: if ws2 32.dll, wininet.dll の API 呼び出し直前

then
5: break;
6: end if
7: end while
8: ゲスト OSのスナップショットを取得
9: DECAF上でゲスト OSを起動

10: スナップショットを適用
11: マルウェアを実行，ログ保存

提案手法では，マルウェアの状態に応じて解析環

境を起動して切り替えるため，複数の解析環境を同

時に稼働させる必要がなく，ハードウェア資源を節

約することができる．

いずれの環境においても，マネージャは以下の

DLLがエクスポートしている APIの呼び出し履歴

をログファイルに保存する．呼び出し履歴にはAPI

の名前と引数，その結果が含まれる．

• kernel32.dll, user32.dll, psapi.dll,

advapi32.dll, ws2 32.dll, wininet.dll, ntdll.dll

これは，DRAKVUF においては EPT を用いた

APIフックの適用範囲を拡張することにより，DE-

CAFにおいてはhookapi hook function byname API

を用いることにより行う．スナップショットの取得お

よび適用は，Xenと QEMUそれぞれから読み書き

することのできる qcow2イメージの形式に則り，メ

モリとレジスタ，実行クロックの状態を転送するこ

とにより行う．スナップショットの取得のトリガとな

るのはマルウェアによって呼び出されようとしてい

るAPIがネットワーク通信処理に関するws2 32.dll

およびwininet.dllのエクスポート関数であるか否か

である．

マルウェアが DECAF上で実行されている場合，

マネージャはAPIの呼び出し履歴に加え，次のアル

ゴリズムにしたがって動的バイナリ計装を行い，結

果をログファイルに保存する．

1: if 基本ブロック単位のコールバック then
2: 基本ブロックの命令数を取得，ログ保存
3: if 命令単位のコールバック then
4: if 仮想 NICの受信データを参照 then
5: 参照している命令を取得，ログ保存
6: end if
7: end if
8: end if

これは，マルウェアがネットワークからデータを

受信する際，仮想 NICで通信先を一意に特定でき

るタグを設定し，テイント解析を適用することによ

り行う．タグは図 1で示したDECAFの仮想レジス

タに記録され，データのコピーおよび参照に応じて

他のデータに伝搬する．

ここで，APIの呼び出し履歴と，動的バイナリ計

装によって得られた受信データの参照履歴を照合す

ることにより，どの API がデータの受信に用いら

れたか，どのAPIがそのデータを利用したか判別す

ることができる．したがって，マルウェアが C&C

サーバから受信したコマンドにどのようなねらいが

あるか分析する端緒となる．

5 実験

5.1 実験A

実験 Aでは，予備実験として仮説 Aの検証を行

った．

本実験では，2013年 1月から 2015年 6月までの間

にセキュリティベンダのブログ等で解析環境検知を行

うとの報告があったマルウェア 15個をDECAF上で

実行した．実行にあたっては，既知の解析環境検知処

理を検出し，コールバックを発行するようDECAFの

プラグインを作成し，wc2 32.dllおよび wininet.dll

のエクスポート関数の呼び出しとの順序を確認した．

また，wc2 32.dllのエクスポート関数が呼び出され

る前にDECAF上でのマルウェアの実行が終了すれ

ば報告にない解析環境検知が行われたと考えられる．
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実験の結果，次の検体 3によって提案手法の課題

が明らかになった．

Trojan-Downloader.Win32.Banload.cwpb 解

析環境検知よりも先んじて InternetOpenAを用

いて異なるマルウェアのダウンロードを行った．

解析環境検知はダウンロードされたマルウェア

によって行われた．

Backdoor.Win32.Agent.dkbp 解析環境検知よ

りも先にWSAStartup によるソケットの初期

化を行ったが，ネットワーク通信よりも先んじ

て RegOpenKeyExAを用いた解析環境検知を

行った．

Backdoor.Win32.Dyreza.cu 初回実行の際は自

身をスタートアップに登録するのみで，解析環

境検知を行わなかった．

Trojan.Win32.Vilsel.plx GetCursorPos を用い

てマウスカーソルの座標を確認し，座標に変動

があるまでループを続ける

Backdoor.Win32.ZAccess.aqj NtDelayExe

cutionを用いて 18時間待機したのちネットワー

ク通信を行った．

明らかになった課題は次の通りである．

• マルウェアによる解析環境検知はネットワーク
通信処理よりも先んじて行われるわけではない．

• 初回実行の際は自身をスタートアップに登録す
るのみの検体について個別の対策をとらなけれ

ばならない．

• マウスカーソルの変動の有無により解析を遅ら
せる検体について個別の対策をとらなければな

らない．

• Sleep相当のAPIにより解析を遅らせる検体に

ついて個別の対策をとらなければならない．

5.2 提案手法の改善

まず，マルウェアによる解析環境検知がネットワー

ク通信処理よりも後に行われる場合を考慮する．す

なわち，ダウンローダー型の検体である場合と，ネッ

トワーク通信処理の前後に解析環境検知を行うよう
3以下，マルウェアの表記にはカスペルスキーによる識別名を

用いる

な高度な検体である場合である．これらを分析する

ためには，DECAFでネットワーク通信処理を行っ

た後のマルウェアを再度検知されにくいDRAKVUF

環境上に移して実行する必要が生じる．

ここで問題となるのは，何をもってネットワーク

通信処理が終了したとみなすかである．ネットワー

ク通信に関するAPIの終了をもって関連する処理が

終了したとみなしてしまっては，動的バイナリ計装

による受信コマンドを分析することができない．

この問題を解決するため，本研究では Change

Finder[10]と呼ばれる変化点検出アルゴリズムを用

いる．変化点検出は，時系列データを入力として将来

の値を予測し，その予測値と観測値との間に隔たりが

生じた点を検出する手法である．Change Finderは

SDAR(Sequentially Discounting Auto Regressive)

モデルという忘却型学習アルゴリズムを用いており，

忘却により過去のデータの影響を廃することによっ

て非定常なモデルの学習を行う．Change Finderは

次の手順にしたがって時系列モデルの 2段階学習を

行う．

1. SDARアルゴリズムにより時系列データの確率

密度関数を学習する．

2. 学習した確率密度関数の各時点ごとの外れ値ス

コアを平滑化する．

3. 移動平均スコアの時系列を構成する．

4. SDARアルゴリズムにより移動平均スコアの時

系列の確率密度関数を学習する．

5. 学習した確率密度関数の各時点ごとの外れ値ス

コアを平滑化する．

Change Finderは第 1段階学習によって時系列の外

れ値を検出し，それらを平滑化することによりノイ

ズに反応した外れ値をフィルタリングし，第 2段階

学習によって変化点のみを検出する．ここで，提案

手法の改善方法として，Change FinderをDECAF

上でのマルウェアによる受信データの利用状況に対

して適用することで，ネットワーク通信とそれに付

随した処理の終了を検出する．すなわち，基本ブロッ

ク中に仮想 NICの受信データを参照する命令が含

まれる状態を正常系とし，ネットワーク通信後に受

信データを参照しなかった基本ブロックの連なりか

ら変化点を検出する．これをもって DRAKVUF上

にゲストOSとマルウェアの実行状態を切り替える

トリガとする．
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続いて，初回実行の際は自身をスタートアップに

登録するのみの検体への対策であるが，これらは検

体がネットワーク通信処理を一切行わなかった場合

再度 DRAKVUF上から実行するようマネージャに

ルールを設定することで対処する．

マウスカーソルの変動を確認するまではループを

脱しない検体については，GetCursorPosの戻り値

を毎度ランダマイズすることにより解析の遅延を回

避する．

Sleep相当のAPIにより自身の実行を遅らせる検

体については，APIの引数を 0ミリ秒に設定するこ

とにより，解析の遅延を回避する．しかし，次のよ

うなコードを用いて，Sleepにパッチが当てられて

いないか確認する手法 [11]が知られている．

static inline int IsSleepPatched()

{

DWORD time = GetTickCount();

Sleep(500);

if ((GetTickCount() - time) > 450)

return 0;

else

return 1;

}

これは，CPUのクロックごとに加算されるタイ

ムスタンプカウンタをGetTickCountを用いて参照

し，Sleepの実行に期待されるクロック数が費やさ

れていなかった場合に自身が解析下にあることを

検知する手法である．また，rdtsc命令を用いれば

GetTickCountによらずタイムスタンプカウンタを

参照することができる．

この手法を用いるマルウェアを分析するため，本

研究では記号的実行を用いる．記号的実行は，解析

対象となる処理の変数に具体値ではなく記号値を代

入し，任意の実行パスに到達する条件を静的解析す

る手法である．ここで，マネージャを拡張し，次の

手順にしたがって Sleep相当のAPIとタイムスタン

プカウンタを用いた解析環境検知を回避する．

直後の条件分岐に影響する値の算出には制約充足

ソルバ Z3[12]を用いる．Z3により，実行を継続す

るようなタイムスタンプカウンタの値と，解析環境

であると検知されてしまうようなタイムスタンプカ

ウンタの値を求めることができるが，それぞれがど

ちらに該当するか判別することはできない．そこで，

スナップショットからそれぞれの値を設定した状態

1: DRAKVUF上でゲスト OSを起動
2: while true do
3: マルウェアを実行，ログ保存
4: if GetTickCount, rdtsc命令の呼び出し直前 then
5: break;
6: end if
7: end while
8: ゲスト OSのスナップショットを取得
9: DECAF上でゲスト OSを起動

10: スナップショットを適用
11: マルウェアの EIP前後 20命令を逆アセンブル
12: 直後の条件分岐に影響する値の算出
13: タイムスタンプカウンタの値の書き換え
14: 実行再開

でゲスト OSを実行し，即座 4にマルウェアの実行

が終了するかどうかをもとに期待通りマルウェアを

解析できているか判別する．なお，値の書き換えに

は DECAFの動的バイナリ計装を利用する．

これらの改善により，実験 A によって明らかに

なった問題点を解決した．

5.3 実験B

実験 Bでは，仮説 Bの検証を行った．

本実験では，D3Mデータセット（2012 2015）に

含まれる 69検体のうち，2015年 8月現在で正常に

外部と通信を行った 13個 5 について，改善を加え

た提案手法による動的解析を実施した．動的解析の

実施時間はひとつの検体につき 30分とした．

実験の結果，いずれの検体についてもネットワー

ク通信処理を適切に解析することができた．

Trojan-PSW.Win32.Tepfer.gen

例としてD3Mデータセット 2015に含まれる検体

を解析したログファイルの一部を示す．なお，本検

体はネットワーク通信よりも後に NtOpenFileを用

いて Virtual Boxの検知を試みる．

[ws2_32.dll]gethostbyname

+ EIP = 004036c5, EAX = 1564680

+ name = ftp.ami****.com

[ws2_32.dll]connect

+ EIP = 00403757, EAX = 0

[ws2_32.dll]setsockopt

+ EIP = 71ad2e5b, EAX = 0

[ws2_32.dll]send

4ここでは EIP から 50 命令以内
5以下，D3M 検体
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図 3: Trojan-PSW.Win32.Tepfer.gen

+ EIP = 00403797, EAX = 266

+ buf =

POST /po/gate.php

HTTP/1.0 Host: ftp.ami****.com

Accept:*/*

Accept-Encoding:identity, *;q=0

Content-Length:507

...

[ws2_32.dll]WSARecv

+ EIP = 71ad2ea3, EAX = 0

+ tainted = true

...

[advapi32.dll]RegOpenKeyExA

+ EIP = 77f68c26, EAX = 0

+ tainted =true

+ hKey =

HKEY_LOCAL_MACHINE

+ lpSubKey =

Software\Microsoft\Windows\...

[advapi32.dll]RegCloseKey

+ EIP = 77f68b19, EAX = 0

...

本検体の解析中，4回にわたって解析環境の切り

替えが発生した．動的バイナリ計装を用いて，解析

環境がDECAFに切り替わった各回について本検体

による受信データの参照を分析した結果を図 3に示

す．横軸は初回の参照から起算した基本ブロックの

個数であり，時系列に対応している．縦軸は受信し

たデータを参照した命令数をその命令が含まれる基

本ブロックの命令数で割ったものである．

実験Bに用いた全検体に対して同様に受信データ

の参照を分析した結果を図 4に示す．解析環境の切

り替えは，最も少なかったもので 1回，最も多かっ
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図 4: 全検体

たもので 5回行われ，平均 3.2回であった．

6 考察

実験 A より，マルウェアによる解析環境検知は

必ずネットワーク通信処理の先に行われるわけでは

ない．

実験Bより，D3M検体による解析環境検知はネッ

トワーク通信処理とは独立に行われる．

また実験 Bより，D3M検体は受信したデータを

その後最大 19個目の基本ブロックにわたって参照

する．提案手法に組み込んだChange Finderは検体

それぞれの受信データの参照状況に応じて解析環境

の切り替えを行うが，変化点として通知された基本

ブロックは初回の参照から起算して最大 21個目で

あった．

したがって，D3M検体において，受信データと

制御フローの関連性を分析するためには，受信デー

タの初回の参照から基本ブロック 20個にわたって

動的バイナリ計装を適用すればよいと言える．これ

まで述べてきた通り，動的バイナリ計装は検知され

やすく，できるだけ狭い範囲での適用が望ましい．

また，提案手法は，ネットワーク通信処理と解析

環境検知を同時に行うマルウェアに対して適用する

ことができないが，D3M検体にはそのようなマル

ウェアは含まれていなかった．
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7 まとめ

本研究の貢献は次の通りである．

• ゲスト OS の実行状態を共有することにより，

一度きりのマルウェア実行 6で解析環境検知を

回避し，動的バイナリ計装を用いてネットワー

ク通信処理を分析する手法を提案した．

• D3M検体による解析環境検知はネットワーク

通信処理とは独立に行われていることを示した．

• D3M検体において，受信データと制御フロー

の関連性を分析するためには，受信データの初

回の参照から基本ブロック 20個にわたって動的

バイナリ計装を適用すればよいことを示した．
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