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あらまし 現在のモバイルアプリストアにおいては，ユーザが様々なアプリを選択する際に，レビューや
レーティングを参考にすることは一般的である．しかし，悪性アプリを多くのユーザにダウンロード感染
させるために，アプリのレビューやレーティングを偽装する攻撃者が存在する可能性がある．本研究では，
アプリストアで公開されているアプリのレーティング情報とレビュー情報を解析し，アプリストアに潜んで
いる不自然な評価情報の状況を明らかにすることを狙いとする. 本発表では, 収集したデータセット，レー
ティング情報とレビュー情報の解析手法およひ解析の結果を報告する.
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Abstract In general, mobile users choose their favorite apps by referring to the ratings and reviews on

app stores. However, adversary may leverage fake ratings and reviews by impersonating normal ones in

order to make mobile users download malicious apps. We aim to reveal such unusual information hidden

in app stores by analyzing the ratings and reviews on app stores. In this paper, we describe dataset

collected from two Android app stores, the methods for analyzing ratings and reviews on two Android

app stores and analysis results about unusual ratings and reviews.

1 はじめに
背景: スマートフォンの普及に伴い，大量のアプリ
が開発されている [1]．ユーザは公式およびサード
パーティのアプリケーション配布プラットフォーム
（以下アプリストア）を通じて容易にアプリを入手
することが出来る．アプリストアでは，通常のユー
ザが書き込んだ評判情報に加え，ダウンロード数や
開発者等のメタ情報を収集・公開している．モバイ
ルユーザが様々なアプリを選択する際に,レビューや
レーティングを参考にすることは一般的である.　
BBC (British Broadcasting Corporation)の調査に
よると，幾つかの会社は自分商品の売り上げを伸ば

すために，レビュアーを雇ってポジティブなレビュー
と高いレーティングを投稿させている．現在，少な
くとも 20%の商品の評価情報は不自然であることが
報告されている [2]．
ユーザがレビューやレーティングを頼りにアプリ
を検索する状況を考えると，アプリ自体の脆弱性
だけではなく，配布用サイトに付随するレビューや
レーティング等の評判情報も攻撃者の標的となる可
能性がある．具体的に攻撃者が悪性アプリを多くの
ユーザにダウンロード感染させるために，アプリの
レビューとレーティングを偽造することで悪性アプ
リを良性アプリに偽装する脅威が存在する可能性が
ある．このような評判情報の汚染は悪性アプリをダ

Computer Security Symposium 2015 
21 - 23 October 2015

－655－



ウンロードしてしまう個々のユーザに対して危害を
与えるだけでなく，アプリストア全体の悪評と信頼
低下につながるリスクがある．このような不自然な
評判情報による脅威の検証は重要な課題であるため，
本研究は，Androidアプリストアを解析対象として
不自然なレーティングとレビューの状況を明らかに
することを目的とする．

提案: 上記の研究目的を達成するために,本研究は
Android アプリストアから類似の挙動を示すレビュ
アーグループ（以下類似レビュアーグループ）を検
出するアプローチをとる．類似レビュアーグループ
の抽出に関しては，大規模なデータセットから有用
な情報まで絞り込むスケールダウンの方針を実現す
る．具体的には，まず，前処理としては，データセッ
トにあるノイズの除去を行うことで，データ規模の
縮小とデータ正確性の確保を兼ね備える．次に，類
似レビュアー候補を検索することによってデータ量
をさらに削減する．最後に，不自然なレーティング
とレビュー解析用の類似レビュアーグループを見つ
け出す．従来手法 [3]より Frequent Itemset Mining

を用いて類似レビュアーグループを検索する技術が
提案されてきた．これに対して，本研究は類似レビュ
アーグループの組み合わせパターンの多様性を考慮
した上で，類似レビュアーグループの抽出を実現で
きるアルゴリズムを提案した．そのような類似レビュ
アーグループを把握することにより，類似レビュアー
グループによる不自然なレーティングやレビューを
早期に特定することが期待できる．　　

貢献: 本研究の主要な貢献は下記のとおりである．
• 公式およびサードパーティのアプリストアを対象
に英語および中国語のレビューとレーティングを
収集し、解析した．

• 大規模なレビューとレーティング情報から効率よ
く類似レビュアーグループを検出するアルゴリズ
ムを開発した．

• 二つの Androidアプリストアから計 6件の類似
レビュアーグループが捏造した 314件の不自然な
レーティングとレビューを検出でき，Androidア
プリストアに不自然なレーティングとレビューが
存在することを明らかにした．　
本論文の構成は以下の通りである．はじめに 2 章

では関連研究と本研究の比較を示す．次に 3 章では
本研究の提案手法を示す． 4 章で提案手法の評価に
用いるデータの詳細を述べた後， 5章にてAndroid

ストアにおける不自然なレーティングとレビューの
状況を示す．次に， 6章は本研究の欠点を述べる．
最後に， 7章は本研究のまとめと今後の展望を示す．

2 関連研究
本章は不自然なレーティングとレビューの解析に
関する従来研究を示す．
Jindalら [4]はアマゾンからの商品レビューをデー
タセットとしてスパムレビューの解析を行った．解
析手法については bi-gramと Jaccard distanceを利
用し，全ての類似レビューペアーを見つけ出した．
その後，商品 IDとレビュアー IDを分類基準として
四つの種類に分けてスパムレビューを特定した．
Mukherjeeら [5]は Jindalらと同じくアマゾンか
らの商品レビューを解析対象としたが，スパムレビ
ューではなく，類似レビュアーグループの検索を行っ
た．検索手法では，まず，Frequent Itemset Mining

を使って候補の類似レビュアーグループを全部洗い
出した．その後，レーティング，評価時間およびレ
ビュー内容により類似レビュアーグループを見つけ
出した．
上記の二つの従来研究ともAndroidアプリストア
におけるレーティングとレビューを解析対象としな
かった. 本研究では，Androidストアにおいて不自然
なレーティングとレビューが存在するかどうかを明
らかにする．また，本研究は，従来手法の Frequent

Itemset Mining [3]よりデータセットの前処理と最
適な類似レビュアーグループを検索できるアルゴリ
ズムを提案して不自然なレーティングとレビューの
解析に適用する．

3 レーティングやレビューの解析
手法

本章でははじめに類似レビュアーグループを定義
する．次にレビュー情報からノイズを除去する前処
理を説明する．最後に類似レビュアーグループを検
出するアルゴリズムを示す．

3.1 類似レビュアーグループの定義
図 1に類似レビュアーグループの例を示す．ノイズ
を取り除いた後のアプリの集合はA = {a1, . . . , ac}
である．Ui = {ui1, . . . , uim(i)}，Si = {si1, . . . , sim(i)}
を各アプリ ai内のレビュアーとレーティングの集合
とする．m(i) は各々のアプリ aiが持つレビュアー，
レビュー，レーティングの数である．類似レビュアー
グループは下記の全ての条件を満たす．
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表 1: 類似レビュアーグループの解析手順
順番 対応処理 対応処理の内容

1 前処理 (3.2 節) データセットにあるノイズの除去
2 類似レビュアー候補の抽出 (3.3 節) 類似レビュアーグループの定義の条件 1 と条件 2
3 類似レビュアーグループの検出 (3.3 節) 類似レビュアーグループの定義の条件 3

条件 1:各アプリ ai対して平均レーティング V (ai) =
1

m(i)

∑
1≤j≤m(i)

sij，例 (図 1)：V (a8) = 3．もしV (ai) <

5であれば，そのようなアプリ ai を残す．
条件 2:条件 1から抽出したアプリ ai の中に，レー
ティング sij = 5(1 ≤ j ≤ m(i))のレビュアーを取り
出す．例 (図 1)：アプリ a5に関しては，レーティン
グ s51 = s53 = s54 = s56 = s59 = 5のため，レビュ
アー u1，u3，u4，u6，u9 を抽出する．レーティン
グの値の幅では，Google Playは sij = t(1 ≤ t ≤ 5)

であり，サードパーティーは sij = 0.5t(1 ≤ t ≤ 10)

である．
条件 3:条件 2で残されたアプリ ai の中から類似レ
ビュアーグループの検索を行う．Gk はレビュアー
グループを構成するレビュアーの集合である．例
(図 1)：G1 = {u1, u3, u4, u6} ．k はレビュアーグ
ループの数を指す．各ユーザ uj が評価しているア
プリ aiの集合をA(uj)とする．例 (図 1)：A(u1) =

{a1, a3, a5, a6, a8}，A(u3) = {a1, a3, a5, a6, a9}，
A(u6) ={a1, a3, a5, a6}．レビュアーグループ内メ

ンバーが同時に評価しているアプリの集合を θk =∩
uj∈Gk

A(uj)とする．例 (図 1)：θk = {a1, a6, a8, a9}，

もし，集合要素の個数 |Gk| ≥ 3且つ |θk| ≥ 3であ
れば，類似レビュアーグループとして判定する．
表 1に上記の全ての条件を満たすための対応処理

の流れを示す．類似レビュアーグループを効率良く
検索できるために，対応処理は大きく三つのステッ
プに分けられる．
まず，前処理 (3.2節)では，デフォルトのネーム

IDや同じアプリの異なるバージョンにあるレビュー
等のノイズを取り除き，類似レビュアー候補の抽出
用のデータを用意する．次に，類似レビュアーグルー
プ定義の条件 1と 2を満たすための処理を行い，類
似レビュアーグループ検索用のデータを出力する．
最後に，類似レビュアーグループの検出アルゴリズ
ムでは，3以上のアプリを評価している 3人以上の
レビュアーグループを検索する．
レビュアーグループのサイズに関しては，グルー

プに評価されるアプリ数とグループ内のレビュアー
人数とも 2未満の場合，2人の普通のユーザがたま
に同じアプリを評価しており，不自然なレーティン
グとレビューではない可能性が高いため，今回は評
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図 1: 類似レビュアーグループの例

価アプリ数とレビュアー人数とも 3以上であると定
義した．残り 2節で紹介する解析手法を用いて類似
レビュアーグループはAndroidアプリストアに存在
するかどうか明らかにする．

3.2 データセットの前処理
データセットの前処理にはノイズを取り除くため
に下記のように三つのステップがある．
ステップ 1:二つのAndroidアプリストアとも異なる
バージョンの同じアプリにおける全てのレビューが
一致しており．古いバージョンの同じアプリにある
レビューを全て削除して 1件の最新バージョンのア
プリにある全てのレビューのみ残すようにする．
ステップ 2:二つのAndroidアプリストアでは，ユー
ザがレビューを書く時にネーム IDを付けなければ，
各自システムのデフォルトのネーム ID（’A Google

User’と’安卓网友’）に切り替えられる．デフォルト
のネーム IDは異なるユーザである可能性が高いた
め，データセットのノイズとなってしまう．そこで，
ユニークの IDを確保するためにデフォルトのネー
ム IDのレビューを削除する．
ステップ 3:二つの Android アプリストアにおいて
は，2以下のレビュアーを有するアプリが存在する．
さらに，デフォルトのネーム IDのレビューを削除
した後，2以下のレビュアーを持つアプリが増加す
る可能性がある．類似レビュアーグループの定義に

－657－



よって 3人以上のレビュアーグループをターゲット
にしてあるため，2以下のレビュアーを持つアプリ
を検索対象から外した方が解析時間を短縮できる．
そのため，類似レビュアーグループ検索アルゴリズ
ムの効率を良くするために，2以下のレビュアーが
有するアプリを削除する．

3.3 類似レビュアーグループの検索手法

類似レビュアー候補の抽出 (条件 1と 2):前述したよ
うに，類似レビュアー候補の抽出では，類似レビュ
アーグループの定義にある条件 1と 2をクリアする．
即ち，前処理を通じてノイズを除去されたデータか
ら定義の条件 1と 2に沿った類似レビュアー候補の
抽出処理を行い，次節の類似レビュアーグループ検
索用のデータを用意する．類似レビュアー候補の抽
出処理については，まず，残されたアプリに対して
平均レーティングは 5未満であるアプリを選定する．
その後，そのアプリにある全ての 5レーティング付
きのレビュアーとレビューを抽出する．類似レビュ
アーグループを検索する前に，類似レビュアー候補
の抽出処理を実行することにより，定義の条件 1と 2

を満たしただけではなく，データ規模を更に縮小し，
コンピューターリソースを節約することができた．

類似レビュアーグループの検出 (条件3):従来手法 [3]

では，グループ内のアイテム数を閾値として指定し
て閾値以上の類似アイテムグループの組み合わせを
全て出力する．例えば，3人以上の類似レビュアーグ
ループを検索すると，もしグループのレビュアー人
数は 10人だとしたら，その 10人から 3人を選択す
る組み合わせから 10人を選択する組み合わせまで出
力される．そのため，類似アイテムグループの組み
合わせの算出と全ての組み合わせに対する後処理は
時間がかかってしまう．そこで，本研究では，全て
の組み合わせではなく最大の類似レビュアーグルー
プを見つけ出せるために，類似レビュアーグループ
の検索アルゴリズムを提案した．類似レビュアーグ
ループの検索アルゴリズムは二つのステップから構
成されている．
• ステップ 1:ステップ 1では最大レビュアー数のグ
ループを検索することを目的とする．簡単のため，
三つのアプリを用いて基本的な考え方と手順を説
明する，前述したようにノイズを取り除いた後の
アプリの集合はA = {a1, . . . , ac}である．各アプ
リ ai における全てのレビュアーの集合は U(ai)

とする．U(a1)，U(a2)，U(a3)は説明例として
挙げられる．互いにQ = U(a1)∩U(a2)∩U(a3)

のような論理積を行った後，もし集合要素の個数
|Q| ≥ 3の場合，Qを類似レビュアーグループと
して判定する．全体処理の流れに関しては，集合
U = {U(a1), . . . ,U(ac)}をアルゴリズムの入力
データとして利用する．U から二つずつの要素
U(ai)を選択して共通した部分を見つける論理積
Qk = U(ax) ∩U(ay)(1 ≤ x ≤ c, x+ 1 ≤ y ≤ c)

を行う．その後，類似レビュアーグループの定義
により，3人以上のレビュアーグループを検索す
る必要があるため，もし |Qk| ≥ 3という条件を
満たすQkの個数は 2以上存在する場合，それら
に対してもう一度論理積Gz = Qx∩Qy(1 ≤ x ≤
n, x + 1 ≤ y ≤ n, n ≤ k)を行い，もし |Gz| ≥ 3

であれば，Gzは類似レビュアーグループとなる．
全体の集合が論理積により異なる集合に変換され
る回数を集合の変換回数 pとする．例えば，U(ai)

からQkに変換されると集合の変換回数 p = 1と
なる．集合の変換回数 pに関しては，pが大きけれ
ば大きいほど，検出された類似レビュアーグルー
プ内のレビュアー人数が減少していく．今回は最
大のレビュアー数を求めているため，集合の変換
回数 p = 2に設定した．

• ステップ 2:ステップ 1 では最大レビュアー数の
グループが存在するアプリ数は 3件しか検索でき
ないため，ステップ 2はステップ 1で抽出された
類似レビュアーグループが評価している全てのア
プリ数を見つけ出すことを目指す．ステップ 1か
ら検出された類似レビュアーグループの中に同じ
構成となるレビュアー集合 Gx = Gy(1 ≤ x ≤
z, x+1 ≤ y ≤ z)があれば，それらが評価してい
るアプリを合併する．
上記の二つのステップを通じて類似レビュアーグ
ループを検出できた．本研究が提案したアルゴリ
ズムは容易に実現できる.

4 データ収集環境とデータセット
本研究では解析に必要なレーティングやレビュー
等のデータを二つのAndroidアプリストアから収集
し，データセットを構築してきた．本章では，その
データセットの収集方法と統計値を示す．

4.1 データ収集環境
データセットの多様性を考慮した上で，二つのAn-

droidアプリストア（Google Play [6]とサードパー
ティー [7]）が公開されている評価情報を取得した．
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図 2: レーティングの分布図

Google Playとサードパーティーに関しては評価情
報が記述されている HTMLのタグが異なっており，
それぞれのAndroidアプリストアに適用できるよう
なデータ収集環境を下記のように構築した．

Google Play:Google Play のデータ収集には商用
APIである Google Play Store API [8] を採用し
た．Google Play Store APIはカテゴリによるアプ
リ IDの検索，アプリのレビューとレーティングの取
得及びアプリのバージョンやアプリの平均レビュー
等のアプリの本体情報の取得といった多種多様な機
能が有する．アプリ IDとレビューのページ番号を
HTTP通信の getメソッドのパラメータとして指定
し，Google Play Store APIの提供者が用意してお
いたサーバーにリクエストを送信した後，アプリの
レビュー，レーティング及び評価時間が記載される
Json形式のレスポンスが返ってくる．

サードパーティー:サードパーティのデータ収集には
Splinter [9] を用いたクロールを実施した．Splin-

terは URLへのアクセスや HTMLタグに囲まれた
内容の取得等のブラウザ行動を完全に自動化するこ
とができる．Splinterはヘッドレスブラウザ Phan-

tomJS [10]だけではなく，Selenium [11]を通じてブ
ラウザのエミュレーションより上位のレイヤーで各
種のブラウザ（FireFoxとChrome）を動かすことも
できる．本研究では，ブラウザのエミュレーションで
はなく FireFoxブラウザを実際に動作して評価情報
に書かれているベージ番号を変更しながら，HTML

のタグにある評価情報とアプリのバージョンやアプ
リの平均レビュー等のアプリの本体情報を取得した．
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図 3: レビュー数とレビュアー人数の関係

表 2: データセットの内訳

アプリ数 ユニークレビュアー数 レビュー数
Google Play 26,018 596,858 1,609,173
サードパーティー 19,788 22,747 209,262
合計 45,806 619,605 1,818,435

4.2 データセット
表 2 に示すように，前述したデータ収集環境を
利用して Google Play とサードパーティー，合計
約 4.5万のアプリに対応するメタデータを収集した．
Google Playとサードパーティーとも各アプリに対
して最新の 100件のレビューを取得している．各ア
プリのレビュー数は 100件より小さいケースや一件
も存在しないケースがあり，収集したレビューの合
計は 170万件となった．また，複数のレビューを投
稿したレビュアーが多数存在し，IDから識別される
ユニークなレビュアーの数は約 60万であった．
Google Playとサードパーティーにおける各レー
ティング数の分布図は図 2に示されている．Google

Playが５階級の分類となっていることに対して，サー
ドパーティーでは 10階級が採用されている．二つの
Androidアプリストアとも 5レーティング付きのレ
ビュー数はそれぞれ全体レビュー数の約 70％，50

％を占めており，極めて多いことが分かった．
図 3はレビュー数とレビュアー人数の関係を示す．
二つのAndroidアプリストアともにべき乗分布にし
たがうことがみてとれる．1件のレビューしか書い
ていないレビュアーが圧倒的に多いことに対して，
一人のレビュアーが大量のレビューを作成している
ことがわかる．また，2件以上のレビューを書いた
レビュアーはそれぞれ全体の約 11％と 49％である．
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表 3: 前処理のデータフロー
手順 アプリストア アプリ数 ユニークレビュアー数 レビュー数

Google Play 18,011 596,741 815,888
前処理 (3.2 節) サードパーティー 6,257 21,460 163,948

合計 24,268 618,201 979,836
Google Play 15,034 325,128 419,537

類似レビュアー候補の抽出 (3.3 節) サードパーティー 3,029 15,054 64,751
合計 18,063 340,182 484,288

表 4: Google Playの類似レビュアーグループの例
アプリ ID ネーム ID 投稿日時 レビュー 平均レーティング

Annabelle Castro April 26, 2014 ”Good”
Eugene Castro January 5, 2014 ”Good” 3.9

com.kiwiple.ovjet Eugene Castro November 10, 2013 ”Good”
Eugene castro October 5, 2013 ”Good”
Eugene Castro January 10, 2014 ”Good”

com.nate.android.portalmini Annabelle Castro January 9, 2014 ”Good” 3.9
Eugene castro November 13, 2013 ”Verrygood”
Annabelle Castro April 26, 2014 ”Good”

com.btb.minihompy Eugene Castro January 10, 2014 ”Good” 3.9
Eugene castro November 13, 2013 ”Good”

5 解析結果
本章では類似レビュアーグループの解析結果につ

いて述べる．

5.1 前処理と類似レビュアー候補の抽出
の結果

表 3に前処理が行われた後のデータセットの内訳
を示す．前処理が行われた後，アプリ数，レビュアー
の人数，レビュー数に関しては，Google Playは，そ
れぞれ約 30%，0.01%，49%減少したことに対して
サードパーティーは約 68%，6%，22%削減された．
Google Playのレビュー数が約 49%減った原因とし
ては，デフォルトのネーム ID(‘A Google User’)に
よるレビューがたくさん存在するからである．また，
サードパーティーの場合は 2以下のレビューを持つ
アプリがよく見られているため，サードパーティー
のアプリ数は約 68%減少した．類似レビュアー候
補の抽出を通じてアプリ数，レビュアーの人数，レ
ビュー数は更に半分ぐらい減らすことができた．前
処理は高性能フィルターとする機能を果たしたこと
を確認できた．前述したような二つのステップを通
じてデータセットにあるノイズの除去を行った後の
ものを類似レビュアーグループ検索の入力として利
用する．

5.2 Google Playの解析結果
Google Playでは，1件の類似レビューグループ

のみ検出したため，その例を表 4 に示す．Google

図 4: Google Playの個人アプリ使用の履歴

Playのネーム IDは大文字と小文字を違う文字とし
て扱い，Eugene Castroと Eugene castroは異なる
ユーザであることが認識されているため，偽アカウ
ントの作成は容易にできる．3人のレビュアーが 3

件異なるアプリで類似したレビューまたは同様なレ
ビューを作成していることが確認された．また，グ
ループ内の各アプリの平均レーティングは 5未満で
あり，全てのレビュー付きのレーティングは 5となっ
ている．
図 4に示すように，Google Playでは，個人アプ
リ使用の履歴が公開サービスとして提供されている．
その使用履歴にはそのユーザがレビューを書いたア
プリの情報や付けたレーティング等が載せられてい
る．Google Playの個人アプリ使用の履歴を用いて
グループにいる 3人のレビュアーを確認した結果，
3人のレビュアーは全て使用したアプリに対して 5

のレーティングを付けたことが分かった．さらに，3
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表 5: 類似レビュアーグループ検索の結果
手順 アプリストア グループ数 最大グループサイズ ユニークレビュアー数 レビュー数

Google Play 1 3 3 10
類似レビュアーグループの検索 (3.4 節) サードパーティー 5 14 37 304

表 6: サードパーティーの類似レビュアーグループ
の例

アプリ ID ネーム ID 作成日時 レビュー 平均レーティング
羅克文 2011-08-16 00:16:02 review1
羅克文 2011-08-16 00:15:13 review2
羅克文 2011-08-16 00:14:21 review3

app1 告別時代 2011-08-16 00:08:53 review4 3.5
告別時代 2011-08-16 00:07:42 review5
告別時代 2011-08-16 00:07:20 review6
某 a 2011-08-10 23:29:31 review7
羅克文 2011-08-16 00:13:45 review8
羅克文 2011-08-16 00:13:31 review1
羅克文 2011-08-16 00:12:56 review2

app2 羅克文 2011-08-16 00:12:12 review3 4.0
告別時代 2011-08-16 00:11:06 review4
告別時代 2011-08-16 00:10:50 review5
告別時代 2011-08-16 00:10:10 review6
某 a 2011-08-10 23:35:40 review7
羅克文 2011-08-16 00:19:22 review8
羅克文 2011-08-16 00:19:10 review1
羅克文 2011-08-16 00:18:59 review2
羅克文 2011-08-16 00:18:17 review3

app3 告別時代 2011-08-16 00:04:28 review4 4.0
告別時代 2011-08-16 00:04:14 review5
告別時代 2011-08-16 00:03:49 review6
某 a 2011-08-10 23:32:10 review7

人のレビュアーとも表 4に示されたアプリ以外のア
プリ (wechatや Viber等)に 5レーティング付きの
レビューを投稿することを確認できた．
上記に述べた特徴により，このような類似レビュ

アーグループが生成したレビューとレーティングは
不自然だと言える．

5.3 サードパーティーの解析結果
表 5に示すように，サードパーティーについては

5件の類似レビュアーグループが発見された．各グ
ループのサイズは異なっており，最大のグループサ
イズは 14である．全てのグループにおいてはユニー
クなレビュアー人数は 37人であり，レビュー数は
307件となっている．全てのレビューの作成日時は
2011年となっており，アプリのリリース直後の古い
ものである．
各グループにおけるレビュー数とレビュアー人数

が多いため，一部を割愛して一つのグループにいる
3人のレビュアーのみ表 6に示す．表 6に記載され
ている app1-3と review1-8の詳細情報が図 5に示さ
れる．サードパーティーの類似レビュアーグループ
では，Google playのように 3件の異なるアプリに
同一のレビューを書くだけではなく，単一のレビュ
アーが短期間に複数のレビューを投稿するケースが
観測された．例えば，app1のネーム ID’告別時代’

は約 1分半で 3回レビュー (review4-review6)を作成

中国語の原文	 日本語の翻訳	

app1	 　　　　　             他社区	 モバイルコミュニティ	

app2	 	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  游吧	 旅行しよう	

app3	 	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  	  他社区宠物	 ペット	

review1	 交友，可以搜索附近的好友，发起活动，扩大的
交友圈，还可以认识更多国外的朋友。	

位置情報を利用して近くにいる人を検索•追
加することにより，たくさんの友達を作ること
ができる．さらに，外国人の友達に出会うこと
も可能．	

review2	 语音评论，对好玩的事、有趣的照片、建筑，可
以随时发表语音评论，并向朋友分享	

音声レビュー．気になることに対して何時で
も音声によるレビューを作成できる．また，友
達にも紹介できる．	

review3	 是目前用户发展最快的移动社区。	 現在，発展速度が一番早いモバイルコミュニ
ティ	

review4	 他社区是一款完全免费的手机交友社区,具有社
区多媒体“免费短信”、位置交友及游戏众多独

创功能	

無料のSNSソフトであり，無料SMS，友達作り，
ゲーム等の機能が持つ．	

review5	 无需短信费用，无需打开客户端，即可和社区
好友保持多媒体短信的实时沟通，不错过任何
好友信息	

SMS費用がかからないだけではなく，アプリも
開く必要はない．何時でも友達からのメッ
セージを受け取ることができる．	

review6	 可以在全球任何地方使用“他社区”！无限享受
~	

世界のとこでも利用できるソフト，	

review7	 支持	 応援する	

review8	 他社区可以帮您找到很多有用的信息，如:	  查找
您附近的景点、酒店、饭店或标志性建筑，一目
了然。	

有用な情報をたくさん見つけてくれる．例え
ば，あなたの周辺にある観光スポット，ホテ
ル，レストラン，一目瞭然．	

図 5: レビュー内容と翻訳文

している．さらに，そのレビュー (review4-review6)

の内容ではそれぞれ異なっているが，各アプリに対
する評価や感想等ではなく，アプリ機能の説明文や
アプリの宣伝広告となっていることが確認された．
また，app1,app2と app3は機能的に異なるアプリ
であるが，同じ会社が開発したものである．ひとつ
の推察として，アプリ開発会社が意図的に高いレー
ティングや良いレビューを投稿した，あるいはその
ような評判を操作するサービスを利用した可能性が
考えられる．このような類似レビュアーグループに
よって作成されたレビューとレーティングは不自然
だと言える．

5.4 解析結果のまとめ
二つのAndroidアプリストアとも類似レビュアー
グループ検索手法により見つけられたレビュアーた
ちはそれぞれ 3人と 37人存在しており，計 314件の
不自然なレーティングとレビューを確認できた．今
回 Google Playについては，1件の類似レビュアー
グループしか検出されなかった原因はデータセット
規模が不十分であると考えられる．データセット規
模の制限について 6章で議論する．
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6 議論
本章では，本研究の制限事項と今後の課題につい

て述べる．

6.1 データセットの収集
データ収集の範囲については，今回は各アプリに

対して最新のトップ 100レビューのみ収集している．
未収集部分には類似レビュアーグループが存在する
可能性があると考えられる．また，各アプリにおけ
るレビュー数だけではなく，巡回するアプリ数も増
やすことにより，より多くの類似レビュアーグルー
プを検索できる．そのため，データセット規模の拡
大に今後の課題として取り組む．データセット規模
の拡大により，たくさんの新しい不自然なレーティ
ングとレビューを発見することが期待できる．デー
タ収集の速度に関しては，毎回同じサーバーに通信
してレビューの収集を行うため，並列処理を実行す
ると，向こうのサーバーにDOS攻撃だと認識され，
通信が切断されてしまうことがある．短期間に大き
いデータセットに拡張するため，データ収集の速度
の向上も今後の課題となる．

6.2 悪性アプリとの関連性
不自然なレーティングとレビューのあるアプリは

悪性ではなかったことが確認された．今回不自然な
レーティングとレビューが検出されるアプリ数は少
ないため，不自然なレーティングとレビューと悪性
アプリとの関連性があるかどうか判断できない．今
後，拡大されたデータセットの解析結果に基づいて
悪性アプリとの関連性を調査する予定である．

6.3 レーティングとレビューの解析手法
今回は類似レビュアーグループによる不自然なレー

ティングとレビューの解析を行った．今後，他の様々
なレーティングとレビューの解析手法を試す必要が
ある．新たなレーティングとレビューの解析手法を
利用することで，いままで得られなかった有効な視
点を新たに獲得できる可能性がある.

7 まとめ
本研究では，Androidアプリストアにおける不自

然なレーティングとレビューの状況を明らかにする

目的を達成するために，二つのAndroidアプリスト
アからレーティングとレビューを収集した後，提案
した類似レビューアグループの検索手法に基づいて
不自然なレーティングとレビューの解析を行った．そ
の結果，二つのAndroidアプリストアとも不自然な
レーティングとレビューが存在することを確認でき
た．解析データの大規模化，類似レビューアグルー
プの検索手法の改良，他の様々なレーティングとレ
ビューの解析手法の開発及び不自然なレビューと悪
性アプリ関係の解明は今後の課題である．
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