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あらまし 昨今様々なパーソナルデータが蓄積されているが，ある個人のパーソナルデータは，店
舗Aと施設Bのような別の主体によって管理されている場合が考えられる．このとき，店舗Aと
施設Bの持つデータを名寄せできればより多くの情報を利活用できるが，店舗Aが名寄せデータ
を得ると，自身のデータと突き合わせることにより名寄せデータ中の個人を識別し，相関分析等
には本来不必要な情報を得ることができてしまう．本論文では，名寄せデータを作成する際に，最
終的に名寄せデータを得る主体以外は何も情報を得られず，且つ名寄せしたデータを得た主体も，
名寄せデータから個人が識別できないようにするプロトコルを提案する．まず基本方式として，公
開鍵暗号と Pk -匿名化を組み合わせたプロトコルを提案する．次に，基本方式を拡張し，より多
様なデータや状況に対応する方法，およびより安全性を高める方法について述べる．
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Abstract We propose join protocols with anonymity for vertically partitioned data. We first

propose a basic protocol that produces the joined table with two security notions: secrecy

of tables for all parties except the party that obtains the joined table, and (probabilistic) k-

anonymity for the party. In the basic protocol, we consider only a categorical attribute, the risk

of distinguishing an individual, and assume that the common records among all tables is known

and the adversary’s knowledge is restricted. We then show how to extend the basic protocol.

We give a way to treat a numerical attribute while preserving the same security level, reduce

the risk of attribute estimation, manage the protocol even if the common records is unknown,

and make the basic protocol be secure against an adversary with any background knowledge.

1 はじめに

位置情報や診療履歴などの個人に関する様々
な情報（パーソナルデータ）を容易に取得でき
る環境が整い，データ分析技術の進歩と相まっ
て，個人に関する情報の活用への期待が高まっ

ている．その一方で，個人情報保護やプライバ
シ保護の観点から，パーソナルデータは慎重な
取扱いが必要とされ，データの保護と活用をど
う両立させるかが課題となっている．
このようなデータの保護と活用の両立を目
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指した技術として，何らかのプライバシ保護
指標を満たしながら，データの分析もしくは加
工を行うプライバシ保護データ分析（Privacy-

Preserving Data Analysis: PPDA）の研究が盛
んに行われてきている．プライバシ保護指標や
データの分析・加工方法は対象とするデータに
よって異なるため，本論文で扱うデータは，ミ
クロデータと呼ばれるテーブル形式のデータを
前提とする．すなわち，個人の情報は 1レコー
ドに対応し，レコードには複数の属性があり，
複数のレコードを組み合わせてテーブルとなっ
ているものとする．

1.1 k-匿名性と Pk-匿名性

パーソナルデータと特定の個人を攻撃者に関
連付けられるリスクは識別リスクと呼ばれ，プ
ライバシを保護するために考慮すべきリスクと
されている [5,12]．識別リスクを定量化したプ
ライバシ保護指標として一般によく知られてい
る指標は Sweenyの提案した k-匿名性 [11] で
ある．k-匿名性とは，どのレコードについても
「自身と同じ値を持つレコードが k−1個以上存
在する」という指標であり，直観的には「ある
個人が k個のレコードのうちどれか絞り込めな
い」ため識別リスクを低減している．
k-匿名性を用いることで，属性値の丸めや削

除を行った際の識別リスクが評価できる．一方，
データへのノイズ付加や確率的な値の変更も実
際には識別リスクを低減しているはずだが，k-

匿名性では識別リスクを評価できない．極端な
例として，属性値を乱数に置き換えた場合，識
別リスクはかなり低くなるはずだが，値域が大
きいとほぼ 1-匿名性しか持たない．
ノイズ付加や確率的な値の変更に対する識別

リスクの指標として，k-匿名性を確率的空間へ
拡張した Pk-匿名性 [6]がある．Pk -匿名性は
「攻撃者は高々確率 1/kでしか個人を識別でき
ない」ことを保証した指標であり，k-匿名性と同
じ尺度で識別リスクを評価できる．Pk-匿名性
を満たすテーブルを作り出す方法としてはPost-

RAndomization Method (PRAM) [9]が用いら
れている．PRAMは遷移確率行列と呼ばれる行
列に従って値を確率的に変化させる手法全般を

指すクラスであり，具体的な実装としては維持
置換撹乱 [1]やラプラスノイズ付加 [14]がある．

1.2 パーソナルデータの名寄せ

昨今様々なパーソナルデータが蓄積されてい
るが，ある個人のパーソナルデータは，店舗A

と施設Bのような別の主体によって管理されて
いる場合が考えられる．このとき，店舗Aと施
設Bの持つデータの名寄せできれば 2つのデー
タの相関関係のような分析が可能となる．
しかし，例えば店舗Aが名寄せしたテーブル
を得ると，自身のデータと突き合わせることに
より名寄せデータの個人を識別し，相関関係の
ような分析には本来不必要な個人に関する情報
が，店舗Aに渡ってしまう．この問題は，仮に
暗号化しつつ名寄せをしたとしても，復号した
結果から識別するため回避できない．

1.3 本研究の成果

本論文では，ある個人のパーソナルデータが
複数の主体によって管理されている場合に，安
全に名寄せデータを作成するプロトコルを提案
する．すなわち，最終的に名寄せデータを得る
主体以外は何も情報を得られず，且つ名寄せし
たデータを得た主体も名寄せデータから個人を
識別できないという 2つの要件を満たすプロト
コルである．

1.3.1 基本方式

本論文では，まず基本方式と呼ばれるものを
提案する．n人のパーティが互いにテーブルを
持っており，それぞれのテーブルは同じ人物の
レコードで構成されているが，あるパーティの
テーブルには年齢，ある異なるパーティのテー
ブルには年収など，テーブル毎に属性が異なる．
このとき，暗号化したままテーブルを名寄せし，
暗号化した横に長い（年齢と年収が結合された）
テーブルを作成する．その後，暗号化したまま
Pk -匿名化を行い，名寄せしたテーブルを得て
も個人が識別できないようにしてから復号し，
名寄せされたテーブルを得るものである．
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なぜ Pk-匿名化か？ k-匿名化では，一般に全
体のレコードの属性値を見てどの程度一般化や
削除を行うか判定するアルゴリズムが用いられ
る．しかしこのような操作は，属性値を秘匿し
ながら行うことは難しい．
属性値を秘匿しながら計算を行う際は，各

サーバの挙動が属性値に依存してはいけない．
一般化を属性値に依存せずに行う場合，単純に
は一般化する場合としない場合の両方を計算す
る必要がある．すると，計算量は一般化の回数
に対し指数的に増加してしまう．
一方 Pk -匿名化で用いられる PRAMは，レ

コード毎に独立して処理を行う．また，この処
理は属性の値域やレコード数にのみ依存し，属
性値に依存しない．そのため秘匿しながら計算
を行う場合に適している．

1.3.2 基本方式の拡張

基本方式は，扱う属性や攻撃者の背景知識，考
慮するリスクが限定的であり，アプリケーショ
ンによっては，より多様な属性値や強い背景知
識等を考慮する必要がある．そのような場合に
対応するため，本論文では，
• 数値属性を扱う場合，
• 全テーブルの共通レコードが未知の場合，
• 強い背景知識を持つ攻撃者を想定する場合，
• 属性推定リスクを考慮する場合
について，基本方式の拡張方法を提案する．こ
れらの拡張は排反ではなく互いに組み合わせる
ことが可能である．

2 準備

2.1 記法

abs(x)は xの絶対値を指し，集合 Aに対し
|A|は集合の要素数を表し，G は群を意味する．
また x← Bは，Bが集合ならばBから一様ラ
ンダムに要素を選び xに代入することを指し，
B がアルゴリズムならば B の出力を xに代入
することを指す．

2.2 データ形式と記法

本論文での匿名化前後のデータは，各行が一
個人のデータを表し（これをレコードと呼ぶ），
各列には属性と呼ばれる年齢，年収等の値が入
力されているようなテーブルであるとする．
テーブルに対する匿名化を形式的に議論する
ための定義を与える．
• T, τ : 匿名化前のテーブルの確率変数及びそ
のインスタンス

• T ′, τ ′: 匿名化テーブルの確率変数及びその
インスタンス

• R,R′: 匿名化前/後のテーブルのレコード集
合

• A,A′: 匿名化前/後の属性の集合

• Va,V′
a: 匿名化前/後の属性 a ∈ Aの取りう

る属性値の集合

• V,V′: 匿名化前/後のレコードが取りうる属
性値の組み合わせの集合．すなわち

∏
で直

積を表すと V =
∏

a∈AVaである．

• Va, va: あるレコードの属性 a ∈ Aの属性値
の確率変数及びそのインスタンス．

• ∆, δ: プライバシー保護処理の確率変数及び
そのインスタンス

• fX : 確率変数X に関する確率密度関数

• Π, π: R → R′であるようなランダム置換の
確率変数及びそのインスタンス

τ, τ ′, δ はそれぞれ τ : R → V, τ ′ : R′ → V′,

δ : (R → V) → (R → V′)であるような関数で
あり，π, δ, τ, τ ′の間には δ(τ) = τ ′ ◦πが成り立
つ．また，τ(r)(a)を τ ′(r′)(a

′)をそれぞれレコー
ド rの属性 aの属性値，レコード r′の属性 a′の
属性値とする．

2.3 Pk-匿名性

ある τ ′, r ∈ R, r′ ∈ R, ∆(T ) = T ′ ◦ Πにつ
いて，Pr[Π(r) = r′ | T ′ = τ ′] を攻撃成功の確
率とし，Pk-匿名性は以下のように定義される．

定義 2.1 [6] 実数 k ≥ 1について，あるプライ
バシー保護処理∆と匿名化テーブル τ ′が, 背景
知識 fT を持つ攻撃者，任意のテーブル T，レ
コード r ∈ R，レコード r′ ∈ R′について，

E(fT , τ ′, r, r′) ≤
1

k
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であるならば，(∆, τ ′)は背景知識 fT を持つ攻
撃者に対して Pk-匿名性を満たすという．

なおこの定義は文献 [6]の定義から，弱い背景
知識を持つ攻撃者も想定できるように拡張した
定義となっている．

2.4 Pk-匿名化

Pk-匿名化とは，Pk-匿名性を満たすための処
理であり，カテゴリ属性に対する維持置換撹乱
[1,6]，数値属性に対するラプラスノイズ付加 [14]

および有界ノイズ付加 [15]が提案されている．

2.4.1 維持置換撹乱

Pk-匿名化の一種として，属性値を一定の確
率で維持し，それ以外ではランダムな値に置換
する手法を維持置換撹乱と呼ぶ．
遷移確率行列Aを，A(a)は属性 aの値が匿名

化によってどのように変化するかを表した |Va|×
|V′

a|の行列とする．A(a)の各要素A
(a)
va,v′a

は，匿
名化によって属性値 vaが v′aに遷移する確率と
なっている．維持置換撹乱とは，任意の a ∈ A,
va ∈ Va, 0 ≤ ρa ≤ 1について

A
(a)
va,v′a

=

ρa +
(1−ρa)
|Va| if va = v′a

(1−ρa)
|Va| otherwise

.

を満たすものである．遷移確率行列Aとは，
∏

をクロネッカー積としたときA =
∏

a∈AA(a)で

ある．このとき，Av,v′ は A
(a)
va,v′a

と同様に，レ
コードの属性値が vのとき，匿名化によって属
性値が v′に変わる確率となっている．

維持置換撹乱は，α :=
(

k−1
|R|−1

) 1
|A| としたとき，

ρa =
1−
√
α

1 +
√
α(|Va| − 1)

for a ∈ A (1)

とすることで，Pk-匿名性を満たせることが知
られている [6]．

2.5 有界ノイズ付加

維持置換撹乱では属性値の近さを考えず，維
持されない場合一様ランダムに変換しているが，

年収やポイント等の数値属性では，元の値に近
い値に遷移する確率を高めた方が有用性が高ま
ると期待できる．
そのような Pk-匿名化として，有界ノイズ付
加が提案されている．有界ノイズ付加では，あ
る値域に区切られたノイズを加算することによ
り，Pk-匿名性を満たす方法である．
本論文では確率密度関数

flap,b(x) =
1

2b
exp(−abs(x)

b
).

に従うラプラスノイズを基とした有界ノイズを
用いる．ある数値属性a ∈ Aの値域が [vmin, vmax]

のとき，flap,b(x)のパラメータ bを

b := −

√
infu,v∈Vai

(∥u− v∥1)
lnα

(2)

と設定し，

αv =

∫ vmax−v

vmin−v
flap,b(x)dx (3)

としたとき v ∈ Vaに対して確率密度関数

f ′
v(x) =

{
flap,b(x)/αv if x ∈ [vmax − v, vmin − v]

0 otherwise

(4)

に従うノイズを加えることで，Pk-匿名性を満
たすことができる [15]．

2.6 再乱数化可能な公開鍵暗号

本論文では，暗号文の中身を変えず，乱数を
変えることができるような公開鍵暗号を再乱数
化可能な公開鍵暗号と呼ぶことにする．なお，
準同型性を持てば再乱数化可能である．また，
パラメータ params は Setup以外のアルゴリズ
ム全てに必要なため省略する．

• Setup(1λ): セキュリティパラメータ 1λを入
力として，パラメータ params を出力する．

• KGen(): params を入力として，公開鍵と秘
密鍵のペア (pk , sk)を出力する．

• Enc(pk ,m) pk とメッセージ mを入力とし
て，暗号文 cを出力する．

• Dec(sk , c) skと暗号文 cを入力として，mを
出力する．
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• ReRand(pk , c) pk と cを入力として，再乱数
化された暗号文 c′を出力する．

正当性として，任意の params ← Setup(1λ), 任
意の (pk , sk) ← KGen(params)についてm =

Dec(sk ,ReRand(pk ,Enc(pk ,m)))かつm = Dec(

sk ,Enc(pk ,m))が成り立つ．
本論文では，再乱数化可能な公開鍵暗号は

IND-CPA安全性 [3]を持つと仮定する．すな
わち，任意の多項式時間で動くチューリング機
械Aに対し，

Pr


params ← Setup(1λ);
(pk , sk)← KGen();
(st, (m0,m1))← A0(pk);
b← {0, 1};
b′ ← A(st,Enc(pk ,mb))

: b′ = b

≤ negl(λ)

が成り立つ．

3 基本方式: 再乱数化可能な暗号
と維持置換撹乱を用いた名寄せ

本章では，まず基本となる名寄せプロトコル
（基本方式）を提案する．
基本方式では，以下のステップで名寄せテー

ブルを作成している．

1. P0はあらかじめ再乱数化可能な公開鍵暗号
の鍵生成を行い，公開鍵を配布する．

2. それぞれのPiは自身の持つテーブルの属性
値を全て暗号化し，（名寄せできるように順
序を明らかにして）Pn−1に渡す．

3. Pn−1 は受け取った暗号文を並べることで，
暗号化された名寄せテーブルを得る．

4. Pn−1は P0が持つ属性に維持置換撹乱を行
う．

1. 式 1 を用いて各属性の維持確率 ρ を計
算する．このとき必要な情報は所望の k，
レコード数，P0が持つ属性の数と値域で
あるため，Pn−1は計算可能である．

2. P0のテーブルに含まれる全ての属性の暗
号文に対し，維持確率に応じて撹乱を行
う．維持する場合には ReRandを用いて
再暗号化し，置換する場合には乱数を暗
号化したもので元の暗号文を上書きする．

3. レコードをシャッフルする．

4. Pn−1は全ての暗号文をP0に渡し，P0は復
号することで名寄せされたテーブルを得る
ことができる．

では，具体的にプロトコルを記述する．パー
ティP0, . . . ,Pn−1はそれぞれ τ0, . . . , τn−1を所
持し，τi は A =

∪
i<nAi であるような Ai を

属性として持ち，Vi =
∏

a∈Ai
Va としたとき

τi : R→ Viとする．ここで，Rは iによらず一
定であるということは，ある IDとなる属性が
存在し，その属性値がどのテーブルでも同一だ
ということである．なお，P0は再乱数化可能な
公開鍵暗号の鍵生成をあらかじめ行い，公開鍵
は配布済であるとする．このとき，基本方式は
Protocol 1で表される．

Protocol 1 基本名寄せプロトコル
Input: (sk , τ0) for P0, (pk , τi) for Pi where 1 ≤

i < n
Output: τ∗ for P0

1: each Pi for 0 ≤ i < n do
2: cℓ,a = Enc(pk , τ(ℓ)(a)) for ℓ ∈ R and a ∈ Ai

3: Send all cℓ,a to Pn−1

4: Pn−1 do

5: Set ρa = 1−
√
α

1+
√
α(|Va|−1)

with α =
(

k−1
|R|−1

) 1
|A0|

for a ∈ A
6: for ℓ ∈ R and a ∈ A0 do
7: ρ′ℓ,a ← (0, 1]

8: if ρa ≤ ρ′ℓ,a then
9: r ← Va

10: cℓ,a := Enc(pk , r)
11: else
12: cℓ,a ← ReRand(pk , cℓ,a)
13: Choose a random perm. π : R→ R
14: Send cπ(ℓ),a to P0 for ℓ ∈ R and a ∈ A
15: P0 do
16: vℓ,a ← Dec(sk , cℓ,a) for ℓ ∈ R and a ∈ A
17: Set τ∗ : ℓ 7→ {vℓ,a}a∈V for ℓ ∈ R

3.1 基本方式の安全性

紙面の都合上，安全性の直観のみを与え，詳
しい安全性の定義および証明は別の機会に譲る．

定理 3.1 a /∈ V0について fVa が一様であるよ
うな背景知識を持つP0に対して，Protocol 1で
生成された τ∗は Pk-匿名性を満たす．

[証明のスケッチ] P0に与えられるテーブル τ∗

は，属性 a ∈ A0 に対し Pk -匿名化が為されて
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いる．そのため，{τ∗(ℓ)(a)}ℓ∈R,a∈A0 は P0に対
し Pk -匿名性を満たす．また，Va /∈ V0が一様
であるような背景知識であれば，属性 a /∈ A0

は個人の識別に影響しないので，τ∗は P0に対
して Pk -匿名性を満たす．

定理 3.2 再乱数化可能な公開鍵暗号が IND-CPA

安全であるとき，{P1,P2, . . . ,Pn−1}の任意の
結託に対し，Protocol 1は結託していないパー
ティのテーブルを秘匿する．

[証明のスケッチ] 1 ≤ i < nについてPiは再乱
数化可能な公開鍵暗号の暗号文のみしか得られ
ないことから明らか．

3.2 基本方式の効率

基本方式は非常にシンプルな構成であり，高
速に動作可能である．再乱数化可能な公開鍵暗
号として楕円 ElGamal暗号を用い，パーティ
数が n = 2で，各パーティ1つずつ属性を持っ
ているとき，暗号文サイズ（圧縮無しの楕円点
×2）が 640bit，暗号化および再乱数化（楕円ス
カラー倍 ×2）に 1ms，復号（楕円スカラー倍
と逆元演算 1回ずつ）に 1msかかるとしても，
2パーティの場合 1万レコードの名寄せに計算
時間が 40秒，通信量が往復で 1.6MBと見積も
れる．暗号文を圧縮した場合（楕円点の x座標
×2）は，元の座標に戻すために 0.5msかかると
すると，計算時間が 50秒，通信量が 0.4MBと
見積もれる．さらに暗号化と復号，再乱数化は
全て要素毎に独立な処理のため，コア数 mの
CPUを用いた場合，計算時間は 1/m倍となる
ことが期待できる．具体的な実装実験は今後の
課題である．

4 基本方式の拡張

基本方式では，属性がカテゴリ属性で，各テー
ブルのレコードの共通集合が既知である場合に，
自身の持つ属性以外の属性についての知識がな
い攻撃者に対し，識別リスクを低減している．
本章では，上記以外の場合に，基本方式をど

のように拡張すればよいかについて記述する．
なお，これらの拡張は排反ではなく，組み合わ
せることも可能である．

4.1 数値属性を扱う場合

基本方式は属性値がカテゴリであることを前
提としているが，身長などの数値を扱いたい場
合は，Pk -匿名化として有界ノイズ付加が適切
と考えらえる．そのような場合は，再乱数化可
能な公開鍵暗号の代わりに，平文空間が固定小
数点であるような準同型暗号（例えば [2,4,7,8]）
を選ぶことにより，ラプラスノイズの加算が可
能となり，有界ノイズ付加が利用できる．
再乱数化可能な公開鍵暗号として青野らの方
式 [2]を利用した場合を例に，数値属性を扱え
るよう基本方式を拡張する方法を示す．
数値属性を扱う際は，Pn−1 は基本方式のス
テップ 5から 12を以下に変更する．

1. 属性の値域と式 2から bを計算する
2. 確率密度関数 flap,bに従い乱数ρ′ℓ,aを生成し，

ρ′ℓ,a /∈ Vaである場合は生成をやり直す．
3. ρ′ℓ,a を適切な値にエンコード

1 したものを
ρ̃′ℓ,a ∈ Z1×ℓ

p とすると，cℓ,a = (cℓ,a,1, cℓ,a,2)に
対し cℓ,a = (cℓ,a,1, cℓ,a,2+ρ̃′ℓ,a) ∈ Z1×n

q ×Z1×ℓ
q

とする．

ここでの p, q, ℓ, nは公開鍵暗号の平文空間や暗
号文空間を規定するパラメータであり，セキュリ
ティパラメータに対して適切に選ぶ必要がある．
拡張を行った場合，加算されるノイズは元々
の値によらず

αv =

∫ vmax

vmin

flap,b(x)dx

とした際の 1
αv

flap,b(x)に従うものであり，式 4

とは異なるものの，拡張方式の安全性は基本方
式と同等である．詳細な証明は別の機会とする
が，これは，Pk-匿名化のノイズの大きさは，あ
る値 u ∈ V0から別の値 v ∈ V0に移る確率とそ
のままである確率の比の最大値/最小値で決定
されており，元の値が何であっても，平文空間
で剰余がとられる場合は上記の値が一定となる
からである．
一方で，拡張方式の効率は自明ではない．拡
張方式では，平文空間およびエンコードの方法
により，剰余を取ることにより本来非常に遠い

1暗号化の際に，実数はそのままの値ではなく適切な
形にエンコードされているため，定数加算の場合もその
エンコードに合わせる必要がある．詳しいエンコード方
法は文献 [2]の 4章を参照のこと．
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はずの値に遷移してしまう．これを防ぐために
はある程度大きい平文空間を取る必要があり，
その具体的なパラメータとその際の暗号文サイ
ズの見積りは今後の課題である．

4.2 全テーブルの共通レコード集合が未
知の場合

基本方式では，全ての 0 ≤ i < nについて，τi
の i番目のレコードは全て同一人物のものであ
ることを前提としている．これは，見方を変え
れば，どのテーブルにも含まれるようなレコー
ドの集合（共通レコード集合）が，全てのパー
ティに既知であることを意味している．
しかし，アプリケーションによっては，Piが
Pj の持つレコードを知らない場合，すなわち
0 ≤ i < nについて互いに異なるRiが存在する
ことも想定されうる．本節では，そのような場
合の拡張方法を提案する．
まず，各Riを知られても良いのであれば，各

パーティは互いにレコード集合を公開し，その
共通集合を得れば良い．
各Riは公開したくないが，R0は公開しても

良い場合は，P0は自身のレコード集合の暗号文
を生成するのに加えて，R0をブロードキャスト
する．1 ≤ i < nについてPiは，ℓ ∈ Riについ
て，ℓ ∈ R0であれば τi(ℓ)を，そうでなければ
平文空間のうち特別な値 ιを暗号化して Pn−1

に集める．
この拡張を行っても，安全性は基本方式と同等

である．計算および通信効率は，共通レコード集
合が既知の場合と比較し，暗号化の回数と送信
する暗号文の数が

∑
0≤i<n

(
|Ri| −

∣∣∣∪0≤i<nRi

∣∣∣)
程度増加する．
もし上の式が大きい場合は，基本方式を実行

する前にPrivate Set Intersection (PSI)と呼ば
れる共通レコード集合を計算するプロトコルを
行うことで，全体の計算時間を削減できる可能
性がある．文献 [10]によれば，2者間，1Gbp-

sLAN環境において 218件のレコードに対し 13

秒程度で実行可能であるため，計算量・通信量
の増加が大きい場合はPSIを用いた方が効率的
となる．PSIを用いた場合は，能動的な攻撃者
に対して安全なPSIを用いれば，基本方式と同
等の安全性を持つ．

4.3 P0がより強い背景知識を持つ場合

基本方式では，攻撃者 P0の背景知識は全て
の a /∈ A0 について fVa が一様ランダムである
ことを仮定している．これはすなわち，P0は自
身のテーブルに含まれない属性について，何も
背景知識を持っていないことを意味する．しか
しA0に学歴，A1に年収が含まれていれば，P0
はある程度年収を推測可能できるなど，背景知
識を持つと見なす場合がある．
このような攻撃者の背景知識を想定する場合
は，全ての属性について Pk -匿名化を行えばよ
い．PRAMは属性ごとに独立して匿名化を行
うため比較的容易に実現可能である．具体的に
は，以下の様に基本方式を変更することで，Pk-
匿名性を保証することができる．
基本方式のステップ 1から 5を以下に変更す
る．P0の動作は変更なしとする．

1. 1 ≤ i < nについて Pi は，α =
(

k−1
|R|−1

) 1
|A|

としたとき，a ∈ Aiについて

ρa =
1−
√
α

1 +
√
α(|Va| − 1)

を計算する．
2. ℓ ∈ Rおよび a ∈ Aiについて，乱数 ρ′ℓ,a ←

(0, 1] を生成し，ρa ≤ ρ′ℓ,a ならば cℓ,a :=

Enc(pk , r)，そうでなければ cℓ,a ← Enc(pk ,

τ(ℓ)(a))とする．
3. 全ての cℓ,aを Pn−1に送る．

4. Pn−1はステップ 5において α =
(

k−1
|R|−1

) 1
|A|

として計算する．

このとき，以下が成り立つ．

定理 4.1 任意の fT を背景知識として持つ能動
的な P0に対して，Protocol 1で生成された τ∗

は Pk-匿名性を満たす．

証明は省略する．

4.4 属性推定リスクを考慮する場合

基本方式で考慮しているのは個人の識別リス
クのみであるが，他の代表的なプライバシーリ
スクとして，属性推定リスクが知られている．
属性推定リスクとは，ある個人の属性値が攻撃
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者に暴露されるリスクであり，識別リスクとは
区別して考えられている [5, 12]．
識別リスクに加えて属性推定リスクを考慮す

る場合は，P(c, ℓ)-多様性を利用することで，属
性推定リスクを低減することができる．詳細な
説明は [13]を参照されたいが，攻撃者が推定し
ようとしている属性をターゲット属性 V∗と呼
ぶとき，全てのターゲット属性以外の属性値と
ターゲット属性単独の分布が既知であり，攻撃
対象の個人のターゲット属性の値が，ℓ−2個以
内の属性値について確率が ϵより低いという背
景知識持っている攻撃者に対して，攻撃対象の
個人のターゲット属性値の推定確率について

Pr[S = s | T ′ = τ ′] ≤ 1

1 + ϵ
c(1−ϵ(|V∗|−ℓ−1))

が成り立つとき，P(c, ℓ)-多様性を持つという．
維持置換撹乱において，ΩΣ をターゲット属性
の母集団の分布とし，ΩΣがP(c, ℓ)-多様性を満
たしているとき，維持置換撹乱において

ρ =
c′ − c

c′ + (m− 1)c
(5)

とすれば P(c′, ℓ)-多様性を満たす．
以上から，識別リスクと属性推定リスク両方

を満たすように拡張する場合は，Pk-匿名性と
P(c, ℓ)-多様性を満たすように維持置換撹乱の
パラメータ ρを設定すればよい．ターゲット属
性は A0に含まれていない属性となるので，前
節と同様に 1 ≤ i < nについて Pi は最初に暗
号化する前に式 5に従い撹乱すればよい．

5 まとめ

本論文では，プライバシー保護とテーブルの
名寄せを両立するためのプロトコルを提案した．
まず基本方式として，複数のパーティが，同じ
レコード集合かつ違う属性であるようなテーブ
ルを持つときに，暗号化して名寄せを行いつつ，
名寄せテーブルから個人が識別できないように，
暗号化したままPk -匿名化を行う方法を示した．
次に，基本方式を拡張し，数値属性を扱う場合，
全テーブルの共通レコード集合が未知の場合，
より強い背景知識を持つ攻撃者を想定する場合，
属性推定リスクを考慮する場合について，拡張
方法の構成法を示した．
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