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あらまし 本研究では支配的なトラフィックに着目してダークネットの分析を進めている．インターネ

ットのある地点を流れるトラフィックは概ね一定数の種類のものにより支配的であるという考え方が

あり，これはダークネットでも例外ではないと思われる．そこで，NICTER Darknet データセットの

トラフィックに対して同様の考え方が成り立つのかを調査した．本研究では，支配的なトラフィックを，

特定のフィールドの値が一致しているパケットをグループ化した際，全パケット数に対して一定割合

以上のパケット数を持つグループとし，そのグループ数をTop𝑁と定義した．4年間のデータに対し5
つのフィールド毎でTop𝑁を日毎に算出し変化を調べた結果，複数のフィールドで連動してTop𝑁が
増減している期間をいくつか発見した．本発表では，その調査結果に加えTop𝑁に着目することで得

られた情報について報告する． 
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Abstract In this research, we analyze the dominant components in darknet traffic. In the 
Internet, it is known that there are dominant traffic components, and these components 
characterize the traffic. We apply this principle to darknet traffic analysis. In our 
analysis, a dominant component is one for which the corresponding packet group has a 
traffic-occupancy larger than a pre-defined ratio. We analyze darknet traffic for a span of 
4 years, provided by NICTER. This is the Darknet dataset 2015. We found several 
significant variations in the number of packet groups constituting the dominant 
components. By investigating the reason of those changes, we show that the number of 
packet groups in the dominant component provides useful information for darknet traffic 
analysis.
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1 はじめに 
ダークネットとは，到達可能かつ特定のホス

トが割り当てられていない IP アドレス空間を指

す．通常，ダークネットに通信が届くことは考え

づらいが，実際には日々大量の通信が観測さ

れる．それらは，マルウェアによるスキャンや送

信元 IPアドレスが詐称されたDoS攻撃の跳ね

返り (以下，バックスキャッタ) などの不正な通

信である．そのため，ダークネットで観測された

トラフィックを分析することでインターネットでの

不正活動の傾向を把握する研究が広く行われ

ている[1][2][3][4]． 
我々は支配的なトラフィックに着目してダーク

ネットトラフィックの分析をしている[5]．インター

ネットのある地点を流れるトラフィックは通常時

には概ね一定数の種類のものにより支配的で

あるという考え方があり，それをダークネットトラ

フィックに適用し分析を行っている．ダークネット

で観測されるパケットの多くは基本的に悪意が

あるものとされるが，常に同じ攻撃により発生し

たパケットがダークネットに届くのなら，ここで観

測されるトラフィックでも一定数の種類のものに

より支配的になるはずである．そして，新種の

マルウェアからの通信といった，今までは見ら

れなかった種類のパケットが観測されることで

ダークネットの支配的なトラフィックの傾向は変

わると予想する． 
本研究では，支配的なトラフィックを全体に対

して一定割合以上のパケット数を持つグループ

と定義し，支配的なトラフィックを構成するグル

ープ数を示すTop𝑁の変化に着目してダークネ

ットトラフィックを分析する．支配的なトラフィック

とは，言うなればその時点で最も用いられてい

るパケットの種類のため，その数を表すTop𝑁
からダークネットに届くパケットの傾向の変化を

知ることが出来る．  
以下，2 章ではダークネット分析の関連研究

について述べ，3 章では支配的なトラフィックと

Top𝑁の考え方を述べる．4 章ではダークネット

トラフィックに対し提案手法を適用して得られた

結果からの分析を報告し，5 章でまとめとする． 

2 関連研究 
 本章では運用されているダークネット観測シ

ステム及びダークネット分析の関連研究につい

て述べる． 

2.1 ダークネット観測システム 
ダークネット観測システムは国内外で様々な

組織が運用している． 
情報通信研究機構 (以下，NICT) [6]では，

インターネット上におけるセキュリティインシデ

ントの早期検知・分析・対策の確立を目的とした

NICTER (Network Incident Analysis 
Center for Tactical Emergency Response)  
の研究開発を行っており，約 24 万の IPv4 アド

レスを持つダークネットの観測と分析を行って

いる． 
JPCERT コーディネーションセンターの

TSUBAME システム[7]では，ダークネットセン

サを国内外の多数の地点に分散配置している．

そして，収集したトラフィックを共有・分析するこ

とで地域毎でのマルウェアの活動やスキャンの

動向を把握し，国内に脆弱性関連情報や影響

範囲の広い深刻な情報セキュリティ上の脅威の

注意喚起の発信を行っている． 
総務省の PRACTICE プロジェクト[3][8]は，

プロジェクトに参加国のダークネットにセンサを

設置しトラフィックを収集している．そのトラフィ

ックは各国で共有され国際連携によるサイバー

攻撃の対策のため分析が行われている． 
米国では，CAIDA (Center for Applied 

Internet Data Analysis) の The UCSD 
Network Telescope プロジェクト[3][9]が/8 の

大規模なダークネットを観測し，一部のデータを

公開している． 

2.2 ダークネット分析の関連研究 
文献[10]では，ヘッダ情報を利用して通信源

ホストの分類をし，ペイロードを含まないダーク

ネットトラフィックの傾向を分析している． 
ダークネットで観測されたバックスキャッタを
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対象とした分析も行われおり，文献[1]では宛先

IPアドレスや送信先ポート番号の特徴に着目し

てバックスキャッタを分類し，発生原因となった

DoS 攻撃の特徴を考察している．文献[4]でも

同様にバックスキャッタに含まれるパラメータか

ら特徴を抽出し，使用されたDoSツールの特定

を行っている． 
異なるダークネットのトラフィックを利用してネ

ットワークの傾向を把握する研究も行われてい

る．文献[11]では，日本と海外のダークネットト

ラフィックの相関分析を行っており，文献[12]で
は，複数国のダークネットトラフィックのポートな

どの情報を用いて分析をしている．どちらの研

究でも，異なるダークネットトラフィックの分析結

果を突合することで，多くの国で共通して観測さ

れる広域な不正通信の存在や，一部の国でし

か見られない局地的な不正通信の特徴を発見

している． 
また，特定の地域からのトラフィックがダーク

ネットで観測されるかに着目することで，災害時

のインターネット死活監視にダークネットを活用

する研究も行われている[13]． 

3 支配的なトラフィックの変化に着目した

分析手法 
本章では，本研究で提案する支配的なトラフ

ィックに着目したダークネット分析の手法を述べ

る． 
支配的なトラフィックとは，全パケットに対して

大部分を占めているパケットグループである．

従来では，同じ種類のパケットをまとめ，個数

が多い上位 X 種類 (TopX) のグループを支配

的なトラフィックとする方法が一般的である．こ

れを，ダークネットで観測されたパケットの宛先

ポートに適用することで攻撃者が頻繁に狙うサ

ービスという特徴が分かる[11]．しかし，着目す

るポートの種類数を固定にすると次のような問

題が発生する．仮に，単純にTop10として固定

してしまうと，11種類以上のポートに対してスキ

ャンが行われれば必要な情報を取りこぼしてし

まう．逆に 1 種類のポートに集中した DDoS の

場合には，残り 9種類のポートには本来着目す

る必要はないはずである．そこで，固定ではなく

パケットの種類毎の割合により支配的なトラフィ

ックを動的に決める． 
本研究で支配的なトラフィックとは，全パケッ

トに対して一定以上の割合を占めているパケッ

トのグループとし，これを構成するパケットグル

ープ数をTop𝑁と表す．そして，支配的なトラフィ

ックを構成するTop𝑁個のパケットグループを

Top𝑁グループと記す．図 1 に宛先ポートのフ

ィールドを対象とした場合のTop𝑁の算出方法

を示す． 
 

 
図 1 支配的なトラフィックと𝐓𝐓𝐓𝑵の算出方法 

 図 1 の𝑃𝑖はパケットのグループを表し，その

グループのパケット数をn(𝑃𝑖)と表す．ただし，

n(𝑃𝑖) > 𝑛(𝑃𝑖+1)とする．このとき，グループ𝑃𝑖
の支配率𝑟(𝑃𝑖)を式(1)で算出し，それが閾値𝑇ℎ
以上になるグループ数を式(2)によって求めTop𝑁
とする．  

𝒓(𝑷𝒊) =
𝒏(𝑷𝒊)
∑𝒏(𝑷𝒙) ×   𝟏𝟏𝟏 (%)                         (𝟏) 

𝐓𝐓𝐓𝑵 = max 𝒊 where 𝒓(𝑷𝒊)

2 つの式から，図 1 の場合ではTop𝑁は 2 と

なり，Top𝑁グループは 22 と 1433 となる．    
 Top𝑁により注目するべきパケットの種類数を

スロット毎で動的に変更することができ，種類数

を固定にした場合と比べスロット毎に大量に届

く種類のパケットを過不足なく抽出できると考え

られる．また，支配的なトラフィックとは言わば

その時点で最も用いられているパケットの種類

のため，その数を表すTop𝑁が増加した場合に

は頻繁に使用されるようになった送信元ポート

が出現した，減少した場合には特定のホストか
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らのパケットが大量に届いたといった傾向の分

析ができると思われる． 
 4 章では，Top𝑁の変化を基にダークネットトラ

フィックを分析した結果を報告する． 

4 𝐓𝐓𝐓𝑵の推移による分析 
 本研究では NICTER Darknet データセット

[14] の 2011 年～2014 年のトラフィックから以

下の 2 つの種類のパケットそれぞれについて

Top𝑁の変化を調査した． 
① TCP/UDP パケット 
② バックスキャッタ 
なお，バックスキャッタは SYN Flood 攻撃の

結果として発生する TCP の SYN-ACK パケッ

トとした． 
 これらのパケットに対し，以下の 5 つのフィー

ルドの値を基にパケットをグループ化し，それ

ぞれのTop𝑁を日毎に算出した．  
 送信元アドレス 
 宛先アドレス 
 送信元ポート 
 宛先ポート 
 TTL 
なお，Top𝑁を求める閾値𝑇ℎは 1.0%，0.75%，

0.5%のそれぞれについて調査した．以降では，

Top𝑁の変化が最も顕著であ った 閾値

𝑇ℎ=0.5%の場合について述べる． 

4.1 観測期間全体の𝐓𝐓𝐓𝑵の推移 
 2011年～2014年におけるそれぞれのパケッ

トのTop𝑁の 30 日毎の移動平均を図 2 と図 3
に示す． 
図 2と図 3から，Top𝑁はフィールドにより大

きく違うことが見て取れる．これは，フィールド毎

に対象とする値の最大値が違うためである．送

信元及び宛先ポートは 65,536 種類であり，

TTL では 256 種類である．宛先アドレスはネッ

トワークの環境により異なり ， NICTER 
Darknet データセットにおいては4,096種類で 

 
図 2 TCP/UDP パケットの 5 つのフィールドの

𝐓𝐓𝐓𝑵の推移 

 
図 3 バックスキャッタの 5 つのフィールドの

𝐓𝐓𝐓𝑵の推移 

ある．また，送信元アドレスは全てのアドレス空

間が対象となるため，IPv4では最大で約 43億

種類である．このように，フィールドにより対象

とする値の種類数が大きく異なるためTop𝑁の
大きさも異なる．それでも，図 2と図 3でTop𝑁
は最大でも 60 以内に収まっており，それぞれ

のフィールドにおいて注目すべき種類数の尺度

を合わせることができる．これにより，種類数が

異なるフィールド毎の比較が直感的に行えるよ

うになるというメリットがある． 
図 2 から TCP/UDP パケットに関する送信

元アドレスと送信元ポートのTop𝑁は時間と共

に増加傾向にあることがわかる．これは，大量

のパケットを送るホストが年々増加しているた

めだと考えられる．宛先ポートのTop𝑁は対象

期間の始まりと終わりで大きな差はないため，

パケットが頻繁に届きやすいポートの種類数は

変わっていないことが伺える．特徴的な傾向と

して，2014 年初頭にこれらの 3 つのフィールド

のTop𝑁が連動して大きく減少したことが挙げら

れる．この原因については 4.2 節で考察する． 
図 3 からバックスキャッタのパケットは，送信
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元アドレスと TTL のTop𝑁が増加傾向にある．

このことから年々DoS 攻撃の規模が大きくなっ

ている，あるいは狙われるホスト数が増加して

いることが伺える． 特徴的な傾向として，2011
年 11 月始め頃にバックスキャッタの送信元アド

レスと TTL に関するTop𝑁が大きく減少してい

た．この原因については 4.3 節で考察する． 

4.2 TCP/UDP パケットの𝐓𝐓𝐓𝑵が急激

に減少した期間に発生していた攻撃 
4.1 節で述べた通り，2014 年 1 月末に

TCP/UDPパケットに関して複数のフィールドの

Top𝑁が連動して大きく減少していた． 図 2 か

ら送信元アドレス，送信元及び宛先ポートの

2013 年 11 月～2014 年 4 月におけるTop𝑁を
抽出したグラフを図 4 に示す． 
 

 
図 4  2014 年初頭の 3 つのフィールドの 

𝐓𝐓𝐓𝑵の推移 

同時期における TCP/UDP の日毎のパケッ

ト数の推移を図 5 に，フィールド毎のユニーク

な値の数及び全パケットに対するTop𝑁グルー

プの総パケット数の支配率を図 6 と図 7 に示

す．なお．図 6と図 7は 30日毎の移動平均で

表している． 

 
図 5 TCP/UDP パケット数の推移 

 
図 6 フィールド毎のユニークな値の数 

 
図 7 フィールド毎の全パケットに対しての 

𝐓𝐓𝐓𝑵グループの支配率 

図 4～図 7 から 2014 年初頭を境に以下の

ような変化が起きていることがわかる． 
 総パケット数が増加(図 5) 
 各フィールドの値のユニーク数が変化

(図 6) 
 宛先ポートは増加 
 送信元アドレスとポートは減少 

 Top𝑁は減少(図 4) 
 Top𝑁グループの総パケット数は減少

(図 7) 
以上のことから，この期間に同じポートを使用

して特定の宛先ポートに大量にパケットを送る

ホストの通信がTop𝑁グループに加わったと考

えられる．そのため，他のパケットの支配率が

相対的に小さくなり，Top𝑁やTop𝑁グループの

総パケット数が減少したと見られる．ただ，宛先

ポートのTop𝑁グループに含まれる総パケット

数は増加していた．これは，Top𝑁の減少が他

の 2 つのフィールドと比べ小さいことから，常に

Top𝑁グループに含まれている宛先ポートが攻

撃のターゲットとなったことが原因であると考え

ている．それにより，他のパケットの支配率は
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相対的に小さくなったが，Top𝑁グループに加

わったパケット数に対して外れるパケット数が

少なかったためTop𝑁は減少しTop𝑁に含まれ

るパケット数は増加したと思われる． 
この考察の裏付けのため，Top𝑁グループの

送信元及び宛先ポート番号を調査した．図 8 と

図 9は2013年11月～2014年5月について，

各日におけるTop𝑁グループの送信元・宛先ポ

ート番号を月毎に分けプロットしたものである． 

 
図 8  𝐓𝐓𝐓𝑵グループの送信元ポート番号 

 

 
図 9  𝐓𝐓𝐓𝑵グループの宛先ポート番号 

図 8 に破線で示す通り，2014 年初頭には送

信元ポート 6000番と 12200番から大量にパケ

ットが送られていた．また，図 9 から，2014 年

初頭では赤線で示す21320番より大きいポート

番号のほとんどがTop𝑁グループから外れてお

り，10000番以下のポートにパケットが集中して

いることがわかる．よって，6000 番と 12200 番

ポートから 10000番以下の宛先ポートに集中し

てパケットが送られたことで，21320 番より大き

い宛先ポート番号のグループがTop𝑁グループ

からまとめて外れたため，Top𝑁が大きく減少し

たと思われる． 
MWS Cup 2014 でもこの期間に同様の特徴

を発見したチームがあり，6000 番ポートは

1433 (MSSQL) ， 4899 (Radmin) ， 3306 
(MySQL) ，22 (ssh) の探索を，12200番ポー

トは 1080 (SOCKS プロキシ) ，8080，21320、
3128，1998 のプロキシを探索していたとの報

告がある[15]．使用されている送信元及び宛先

ポート番号から同じ事象だと見られる． 
これらのことから，Top𝑁では同じ種類のパケ

ットが送られるといった事象が反映されていると

考えることができ，スキャンを効果的に発見で

きるといえる． 

4.3 バックスキャッタの𝐓𝐓𝐓𝑵が大きく増

減した期間に発生していた事象 
4.1節で述べたとおり，2011年10月31日～

11月3日にバックスキャッタに関して2つのフィ

ールドのTop𝑁が大きく減少していた．2011 年

における 1 日あたりのバックスキャッタのパケッ

ト数の平均値は約 15.6 万件であるが，11 月 1
日には最大で約 72 万件のパケットが観測され

ていた．このことから，大規模な攻撃が発生し

たため 2 つのフィールドのTop𝑁が大きく変化し

たと見られる．  
2011年10月～11月の全バックスキャッタの

パケットに対して送信元アドレスと TTL の

Top𝑁グループの総パケット数を図 10に示す． 
 

 
図 10 𝐓𝐓𝐓𝑵グループの総パケット数 

図 10 から，2011 年 10 月 31 日～11 月 3
日においては，送信元アドレスのTop𝑁グルー

プの総パケット数が最も多い 11 月 1 日には約

74 万件であり，次に多かった 3 日で約 58.7 万

件ものパケットが届いていた．加えて，TTL の

Top𝑁グループの総パケット数は 1 日が約 72
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万件，3 日は 56.5 万件であり送信元アドレスの

パケット数とほぼ同数であるが分かる．このこと

から，大量に届いたバックスキャッタは同じホス

トから送られたと考えることができる．つまり，

特定のホストに大規模な DoS 攻撃が行われた

ことにより発生したバックスキャッタが原因で

Top𝑁が増減したと考えられるため，パケットを

大量に送っていたホストを調査した． 
図 11は 2011年 10月 29日～11月 6日の

9 日間についてTop𝑁グループの送信元アドレ

スを日毎にプロットした散布図となる．なお，縦

軸は送信元アドレスを 10 進数で表している． 
 

 
図 11 𝐓𝐓𝐓𝑵グループである送信元アドレス 

図 11 から，2011 年 10 月 31 日～11 月 3
日の 4日間では破線に囲まれたアドレスから大

量のバックスキャッタが送られていたと考えら

れる．調査したところ，このアドレスは中国のホ

ストに割り当てられたものであった．関連研究

[1]でも 2011年 11月 1, 2日に中国のある 1台

のホストから 7000 万件を超えるバックスキャッ

タを観測したと述べられており，この期間に大

規模な DoS 攻撃が発生したと思われる． 
今回発見した事象の影響により，送信元アド

レス，宛先アドレス，TTL と複数のフィールドの

Top𝑁が大きく変化していた．このことから，

Top𝑁の変化が大きいフィールドや変化の度合

いから発生した攻撃や規模がある程度予測で

きると考えている． 

4.4 𝐓𝐓𝐓𝑵グループから得られる情報 
 本節では2013年1月26日のトラフィックを例

に，支配率に基づいて求めたTop𝑁とTop10の
それぞれで分析した場合の結果の違いを述べ

る．図 12 に 2013 年 1 月 26 日におけるTop𝑁
グループの支配率を示す．なお，この日の

TCP/UDP パケットに関する宛先ポートの

Top𝑁は 22 であった． 

 
図 12 2013 年 1 月 26 日の 
𝐓𝐓𝐓𝑵グループの支配率 

 図 12において上位10番目である8080番ポ

ートの支配率は約 1.44%だが，上位 11 番目で

ある 51222 番のそれは 1.39%と大きな違いは

ない．しかし，Top10までに着目すると，この

51222 番に関するパケットは支配率に大きな差

がないにも関わらず，調査対象から外れてしま

う． 
 この51222番について調査したところ，午前3
時～4 時の 1 時間にわたり，882 台のホストか

ら 1 つのセンサに向けて 8,149 個ものパケット

が送られていた．また，前後の日付である2013
年 1 月 20 日～30 日の 11 日間でこのポートに

パケットが届いているか調べたところ，26 日を

除く全ての日で数個あるいはまったく観測され

ていなかった．一般には公開されていないダー

クネットセンサに対して大量のパケットが送られ

たのは，ランダムで生成した IP アドレスを狙っ

た DDoS の可能性がある． 
 このことから，見るべきパケットの種類数を固

定にしてしまうと，それ以降にある注目すべき

情報も取りこぼしてしまう恐れがある．しかし，

Top𝑁により種類数を動的に変更することで，そ

れらの事象に気づくことができる． 
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5 まとめと今後の課題 
本稿では，NICTER Darknetデータセットに

対して，支配的なトラフィックの変化に着目して

分析を行った． 
分析の結果，複数のフィールドのTop𝑁が大

きく変化している期間にはスキャンや大量のバ

ックスキャッタが届いていたことが判明した．ま

たTop𝑁を用いることで，見るべきパケットの種

類数を固定にした場合では取りこぼしてしまう

情報も観測できることを示した． 
今後の課題としては，Top𝑁を日毎以外で算

出して分析をすることや現在の閾値の妥当性を

評価することが挙げられる． 
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