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あらまし 外見では改ざん判別が困難なWebページによる閲覧者を対象とした攻撃が行われてい
る．これに対して我々は，Webページ内にあるリンクURLの時間変化に着目したWeb改ざん検
知手法を提案した．しかし，提案手法の改ざん検知能力については未検証である．そこで本論文
では，提案手法の有効性を検証すべく，Alexa Top 100を起点として収集したWebページを対象
として評価実験を行った．その実験結果をふまえて，提案手法の有効性と今後の課題について議
論する．
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Abstract There are attacks targeted viewers by difficult Web page judgment of alteration. We

have proposed a Web alteration detection method that focuses on the time change of the link

URL in the Web page. However, it is untested for alteration detection capability of the proposed

method. In this paper, in order to verify the effectiveness of the proposed method, we have an

evaluation experiment targeted a Web page that collected the Alexa Top 100 as a starting point.

Based on the experiment result, we discuss the effectiveness and future works of the proposed

method.

1 はじめに

Web上で行われる攻撃の1つにDrive-by Down-

load攻撃がある．この手法は，クライアント計
算機に存在する脆弱性を突くWebサイト (攻撃
サイト)を用意し，攻撃サイトへのリダイレク
トを行うサイト (ランディングサイト)を訪れ
たユーザを攻撃する．ランディングサイトは，
正規サイトの改ざんによって作成された場合が
多い．

Drive-by Download攻撃への対策として，ブ
ラックリスト (例：Google Safe Browsing[2])が
挙げられる．これは，既知の悪性Webページ
のリストを用意し，ユーザがアクセスを試みる
Webページがこのリスト内に存在するかをチェ
ックする方法である．しかし，Webサイトは数
多く存在し，かつ悪性サイトと判定するまでの
間はブラックリストに反映されないため，ユー
ザが悪性Webページにアクセスしてもブラッ
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クリストで防げない場合がある．
ブラックリストに基づくURL群を対象にclient

honeypotを用いて Drive-by Download攻撃を
検知する研究 [3, 6, 5] も行われている．あら
かじめ，Drive-by Download攻撃に現れるリダ
イレクトなどの特徴を学習し，クローリングに
よって収集したサイトを分析することで未知の
Drive-by Download攻撃を検出している．未知
のDrive-by Download攻撃を検出した後，サー
バ管理者へ報告または，ブラックリストへ反映
させることで被害を抑えることが可能となる．
これらの対策は有用ではあるが，悪性サイト

が開設されてから反映されるまでは時間がかか
る．また，ユーザが訪れたWebページを毎回
honeyclient等の検出システムで良性/悪性判定
することは現実的でない．その結果，実害を被る
のはユーザである．このような状況のため，ユー
ザ自身が日々のブラウジング環境でWebページ
の改ざんに気付けるような仕組みを考えていく
べきであると考えた．前述したとおり，Drive-by

Download攻撃等に使用される正規Webページ
の改ざんには，攻撃用のサーバにアクセスさせ
るために iframeタグや scriptタグのようなリダ
イレクト可能なタグを挿入する．よって，正規
WebページのDOMツリー内では，内部に記述
された URLの構成が変化していることが予想
できる．そこで，我々は，このDOMツリー内
に記載される URLの構成の変化を特徴点とと
らえ，視覚化することでユーザへWebページ
の異変を提示する手法を提案してきた．
本稿では，本手法がWeb改ざんをどの程度

検知可能か検証した．Alexa[9]で公開されてい
るWebページを起点として収集した 12414の
URLを対象に，Webページ上に記載されている
URLリンクの時間変化を収集し，検証を行った．

2 関連研究

2.1 ランディングサイトの識別

ランディングサイトを識別する手法として，
Stokesら [5]のWebCopがある．各サイトをリ
ダイレクトやハイパーリンクに基づきグラフを
作成し，既知のマルウェア配布サイトからラン

ディングサイトへ逆にたどる手法 (ボトムアップ
アプローチ)により，ランディングサイトを識別
する．WebCopにより，約400,000の悪意のある
ランディングサイト，350,000の未知のマルウェ
ア配布サイトを識別した．しかし，WebCopは
Webグラフを作成する必要があり，多くのWeb

ページへアクセスする必要がある．また，多数
のサイトを探索するため，実行時間がかかり，
短命なマルウェア配布サイト，ランディングサ
イトを発見することが困難である．

2.2 Webサイトの時間変化に着目した悪
性サイトの検出

Web サイトの時間変化に着目した手法とし
て，Kevinら [7]のΔ-システムがある．Δ-シス
テムはWebサイトの時間軸の異なる 2つのバー
ジョンを比較し，DOMツリー構造の差分に基
づきクラスタリングを行うことで悪性サイトを
識別する．JavaScriptによるDOMツリーの動
的変化や JavaScriptコードの難読化により，異
なるグループとして判定してしまう可能性があ
るため，どのようにデータを学習するかが課題
となっている．
また松中ら [8]の FCDBDがある．FCDBD

は，ユーザ参加型のDrive-by Download攻撃対
策フレームワークである．アクセスしたWeb

ページから 1ホップ先のWebページが新規に
追加されたWebページであり，かつ追加され
たサイトの遷移元サイト，遷移先サイトの数の
関係が多対一であった場合，ランディングサイ
トとして検出する．

3 提案システム

3.1 概要

本システムは，ユーザが評価対象Webペー
ジへ過去に訪れた際に取得したWebコンテン
ツと現在訪れているWebサイトのコンテンツ
を比較することでWeb改ざんの検知を行う．こ
れは，ユーザは定期的に同じサイトを訪れる傾
向があることを利用している．
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図 1: 視覚化例

本システムは，Google Chromeの拡張機能と
して実装されており，以下の仮説に基づき，ブ
ラウザが構築したDOMツリーからタグ情報と
タグの属性値のURLを利用する．

• 正規Webページを閲覧しているユーザを
マルウェア感染させるため，正規Webペー
ジから中継ページ，マルウェア配布ページ
へとリダイレクトさせる．

• リダイレクトには，scriptタグや iframeタ
グ等の URLが付加することができるタグ
が利用されている．

本システムはブラウザが構築した DOM ツ
リーからタグ情報とタグの属性値の URLを取
得した後，取得先のページへ過去に訪れていな
いかデータベースをチェックする．もし訪れて
いた場合，過去に取得したデータと今回取得し
たデータをタグごとに比較し，データベースへ
と格納する．その後，比較結果を URLのホス
ト名，タグの種類，URLの変化に着目して視

覚化を行う．URLは比較により，「消失URL」，
「現存 URL」，「出現 URL」の 3種類に区別さ
れる．

3.2 視覚化

実際に視覚化した画面を図 1に示す．
本視覚化手法では，中心の円は閲覧中のWeb

ページ内に記述される各タグの割合を示してお
り，各ノードは，閲覧中のWebページに記述
されている各タグごとのホストを示している．
内側から，閲覧中のホスト，サブドメインが異
なるホスト，外部ホスト，過去に閲覧したWeb

ページには記述されていなかったホストまたは
過去には記述されていたが今回は記述されてい
ないホスト順に表示される．つまり，円の外側
に行けばいくほど閲覧中のWebページとは異
なる管理者が運営するWebページが記述され
ている可能性があることを示している．
各ノードは，比較処理の結果が色で表現され
ている．ノードはタグとホスト名の組み合わせ
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図 2: クローラ構成図 図 3: 実験手順

が一致するグループの単位で表しているため，
ノードには複数の URLが属している．ノード
に属する URLが消失 URLを含む場合に青色，
出現 URLを含む場合に赤色で表現される．改
ざんされたWebページに追加される URLは，
過去には記述されていなかったホストである可
能性が高い．そのため，この特徴を持つホスト
（ノードに属する URLがすべて出現 URL）の
場合，危険色である赤でノードを塗りつぶすこ
とにより，視覚化画面を閲覧するユーザが一目
で理解できるように工夫した．

4 評価実験

4.1 実験方法

提案システムのWeb改ざん検知能力を検証
するため，多くのWebコンテンツを収集し，検
証実験を行った．実験方法の概要は以下の通り
である．

1. 実験対象WebページのURLの取得

2. 提案システムによるWebページの特徴情
報取得

3. 提案システムによる改ざん検知評価

4. 手順 3の検知結果をVirusTotalで照合

以降では上記手順について詳細を説明する．

手順 1：実験対象WebページのURL取得

実験対象のWebページとして Alexa[9]で公
開されているWebページランキングのTop 100

までのWebページを起点とした．この 100Web

ページのHTMLを取得し，そのHTMLファイ
ル内に記載されている aタグの href属性値，す
なわちリンク先の URLを静的解析にて取得し
た．これによりTop 100のURL100個とあわせ
て合計 12414 URLを収集した．

手順 2：提案システムによるWebページの特
徴情報取得
実験対象Webページの特徴情報を提案シス
テムを利用して取得する．実験対象Webページ
は手順 1で取得した 12414 URLsでアクセスで
きるWebページである．この特徴情報取得処理
のため，図 2に示すような提案手法によるWeb

クローラシステムを実装した．これによりURL

リスト内の URLへ提案システムによって次々
とアクセスし当該URLでアクセスできるWeb

ページから特徴情報を抽出する．このWebク
ローラの処理手順について説明する．手順 1で
得たURLリストがある．WebクローラはURL

リストから URLを読み込み ( 1⃝)，提案システ
ムを組み込んだGoogle Chrome Webブラウザ
でWebページへアクセスする．Webコンテン
ツがWebブラウザに送られてくると，ブラウ
ザは内部でWebコンテンツに基づき DOMツ
リーを構成する．提案システムは，このDOM

ツリーを入力情報とし，7種のタグを対象として
(タグ, URL)の対情報を収集する．現在，収集
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対象になっているタグは a, img, script, iframe,

frame, form, paramの 7種である．収集された
対情報は収集時刻とともにデータベースに保存
される ( 4⃝)．
提案システムは，Webコンテンツ内に記載さ

れた URL値の時間変化を利用している．よっ
て同一Webコンテンツの異なる収集時刻によ
る特徴情報が必要となる．そこでこの手順 2を
時間間隔をあけて 2度実施した．収集 1回目と
2回目の間の期間は最低 1週間の間隔をあけて
いる．

手順 3：提案システムによる改ざん検知評価
手順 2により，各URLによりアクセス可能な

Webコンテンツの特徴情報を異なる収集時間で
2 version分取得した．この収集した特徴データ
をもとに差分，すなわちWeb改ざんの疑いが
あるかどうかを提案システムで評価する．入力
値は 2 version分の特徴情報で，出力値は差分
あり or なしである．差分ありの場合は，提案
システムの視覚化画面で赤又は青の塗りつぶし
ノードが出現することになる．またWebコン
テンツのURLをVirusTotalで検証し，“clean

site”と “not clean site”に分類する．clean判
定とは，VirusTotalで URLを入力値として検
証を行い，その結果が clean siteと unrated site

だけであった場合と定義する．これ以外の判定
結果になった場合は not clean siteと定義する．
これにより各URLに対して (差分あり/なし)と
(clean site/not clean site)の 2属性情報が追加
されたことになる．

手順 4：差分ありコンテンツの改ざん検証
手順3の評価により「差分あり」と判定された

Webコンテンツについて，差分となった「追加
された」または「削除された」URLを抽出する．
この抽出されたURL群についてVirusTotalで
clean siteか not clean siteかを検証し，各URL

のWebコンテンツから抽出されたURL群のう
ち 1つでも “not clean site”が存在した場合に
は「改ざん」と判定し，それ以外は「更新」と
判定する．これにより，差分があったWebコン
テンツが「改ざん」か「更新」かを判別する．

図 4: 追加評価

4.2 実験結果

手順 3の結果を表 1に示す．各Webコンテン
ツについて (差分あり/なし)と (clean site/not

clean site)に 2属性情報が付与されている．そ
れぞれの条件の URL をまとめたものである．
これにより差分のあるWebコンテンツは 4149

URLs(33.4%)となった．
次に差分のあったWebコンテンツについて，
追加または削除された URL を VirusTotal で
検証した結果，改ざんと判定されたのは 1635

URLsであり，更新と判定されたのは2514 URLs

である (図4参照)．これらは差分があるため提案
システムでは改ざんとして検出されるが，clean
siteについては改ざんではない可能性が高いた
め，本来は提案システムで「改ざん」として検
出されないことが望ましい．つまり False posi-

tive判定であると考える．この事例と対応策に
ついて考察で議論する．

5 考察

5.1 評価対象データの妥当性について

我々は評価用のデータとしてAlexa Top 100

のWebページから 1階層たどったURLを対象
とした．今回，提案システムが正規Webページ
の「改ざん」と「更新」を区別可能か検証するこ
とが目的の実験を行った．そのため，悪性Web

ページではなくかつWeb改ざんがされていな
いWebページを収集する必要があった．Alexa
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表 1: 提案システムの評価
VirusTotalの結果 差分なし 割合 差分あり 割合 合計

clean site 8172 URLs 66.5% 4114 URLs 33.5% 12286 URLs

not clean site 93 URLs 72.7% 35 URLs 27.3% 128 URLs

合計 8265 URLs 66.6% 4149 URLs 33.4% 12414 URLs

表 2: 実験対象サイトの広告の割合
clean site 広告と思われるサイトが検出されたサイト 割合

4114 URLs 2241 URLs 54.5%

で公開されているWebページを対象とした理
由として，公開されているWebページは人気
のあるWebページであり，多数のユーザが訪れ
ているWebページであるため，多数の衆人環視
（セキュリティ関係者含む）の状況があること
から悪性のWebページではなく，かつWeb改
ざんが発生しても即座に対応されるWebペー
ジ群であると考え，評価対象データとして利用
した．また，1階層たどったURLに関しては，
Alexa Top 100のWebページにアクセスした
人が訪れる可能性が高く，他のWebページより
アクセス数が多いと考えられるため，同様に正
規かつWeb改ざんの起こっていないWebペー
ジであると考えられるためである．

5.2 False positiveについて

提案システムは，視覚化画面で赤又は青の塗
りつぶしノードが出現した場合，「改ざん」と判
定する．False positiveである，「更新」と判定さ
れたWebページは実験手順 4の結果（図 4）よ
り，2514 URLs存在した．提案システムが「更
新」と思われるWebページを誤判定してしまっ
た原因として，以下の事例を確認した．

5.2.1 広告コンテンツによるFalse positive

False positveの原因として，広告の存在があ
る．広告はアクセス毎に URLが変更されるた
め，前回アクセス時のWebページの差分を取得
するのみでは新規ホストの出現として誤検知す

る可能性がある．広告による False positiveの
影響を調査するため，Adblock Plus[10]で使用
されているフィルタを利用して検証した．検証
結果を表 2に示す．表 2より，54.5%が広告に
よる誤検知が存在していることが判明した．こ
れは，False positiveを引き起こす最大の原因と
なっていることが考えられる．しかし，広告を
介したDrive-by Download攻撃も観測されてい
るため，単純に広告コンテンツを除外して改ざ
んを検知することは得策ではないと考えられる．
Provosら [3]によると，広告を利用したDrive-

by Download攻撃は，通常の広告のリダイレク
ト数と比較すると，リダイレクト数がDrive-by

Download攻撃の方が多くなるとの結果で出て
いる．そのため，広告と判明したリンク先につ
いて，リダイレクト数を調査し，評価指数（リ
ダイレクト数が多いほど信頼性が低くなる）と
して追加して評価する方法が考えられる．

5.2.2 その他の理由による False positive

「改ざん」と判定したWebサイト中，広告の
影響がなかったサイトを調査した結果，以下の
特徴が判明した．

• 検索ページによる誤検知

• ブログ，ニュースサイトによる誤検知

以降では上記項目について詳細を説明する．

検索ページによる誤検知
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検索ページはユーザからのリクエストに応じ，
検索ワードに関連した結果を提示する．検索結
果として出てくる順番は検索エンジンのランキ
ングに応じて変更される．つまり，検索キーワー
ドのランキングが変動した場合，前回検索時と
は検索結果のWebページの内容が変更されてし
まう．この検索ワードのランキング変動によっ
て，aタグのリンク先等が変更された結果，「差
分あり」として提案システムが判定することで
誤検知となってしまっている．検索ページによ
る誤検知を回避するため，ホワイトリストを作
成し，検索ページは判定しないなどの対策が考
えられる．

ブログ，ニュースサイトによる誤検知
ブログやニュースサイトはWebページ管理者

が情報発信を行うページであり，記事の更新な
どで日々Webページのコンテンツが変更される．
また，外部のWebページを参照することも多
い．そのため，aタグや imgタグに属するURL

が過去にWebページ上ではリンクされること
のないホスト先である可能性がある．結果とし
て，提案システムが誤検知したと考えられる．
本システムで a，imgタグを収集する理由と

して，SQLインジェクション等の攻撃によって
href属性や src属性に JavaScriptコードの埋め
込みやリンク先を変更することで，アクセスし
たユーザを別ページへと誘導するような改ざん
を検知することが目的で収集している．上記 2

つの誤判定はどちらも aタグや imgタグのリン
クが起因している．このことより，aタグや img

タグに対しては他のタグとは別のアプローチで
評価する必要があると考えた．aタグのリンク
の場合，ユーザにリンク先へ誘導するために，
Webページ上にリンク先の説明が記載されてい
る可能性が高いことが容易に想像できる．その
ため，aタグのリンクの場合のみ aタグ内のコ
ンテンツの内容を加味して（例えば，aタグ内
コンテンツの内容とアクセス先の titleの内容の
類似度判定）評価に重みづけすることで対応し
たいと考えている．

5.3 False negativeについて

提案システムは，収集時間の異なるWebペー
ジの version 間に差分がない場合は「改ざん」
ページとして判定しない．これは，正規Web

ページがWeb改ざんにより，悪性Webページ
へ誘導する現象をとらえるためである．しかし，
この方式では検知できないWeb改ざんも存在
する．False negativeとなりうる状況を以下に
示す．

• Webページ内の文字列の改ざん

• 正規Webサーバ内へマルウェアの設置

• 短縮URLを利用したリダイレクト

以降では上記項目について詳細を説明する．

Webページ内の文字列の改ざん
正規Webページ内の文字列を書き換え，誹謗
中傷等を書き込むWeb改ざんも存在する．我々
はURLの変化を判断基準としているため，Web

改ざんとして検知することはない．このような
Web 改ざんの場合，直接の被害が生じるのは
Webページの管理者である．また，我々はWeb

ページを閲覧するユーザが受ける被害を最小限
にすることを最終目標としており，このような
Webページの改ざんは対象としていない．

正規Webサイト内へマルウェアの設置
Webサーバ内に侵入を許してしまった場合．
内部にマルウェアを設置される場合が考えられ
る．この場合，正規Webページには内部リンク
が張られるため，外部のWebページとのリン
クを判断基準とする提案システムではWeb改
ざんを検知することができない．

短縮URLを利用したリダイレクト
近年，短縮 URLを利用する機会が増えてき
ている．短縮 URLとは，主に文字数制限のあ
る SNS上で普及した URLで，通常の URLを
短い文字列に変換したものである．短縮 URL

に変換した場合，短縮 URLサービスのドメイ
ンへと変更されるため，悪性Webページへ誘
導するためのURLも短縮URLサービスのドメ
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インへと変換されてしまう．そのため，日常的
に短縮URLを利用しているWebページでWeb

改ざんが発生した場合に改ざんの傾向をとらえ
ることが難しい．そこで，我々は短縮 URLを
発見した場合に元の URLへと戻す工程を加え
ることで対処する．

6 おわりに

Drive-by Download攻撃等，Web改ざんを起
点とした攻撃手法が猛威を振るっている．これ
らの攻撃に対し，クライアント側は，Web管理
者の自衛やブラックリストの反映待ちなど，受
動的な対策しかすることができない．そこで，
我々はユーザ自身で改ざんの兆候を検知するた
めの手法を提案してきた．本稿では，Webペー
ジ内にあるリンク URLの時間変化に着目した
Web改ざん検知手法の能力を検証した．Alexa

Top 100のWebページを起点に収集した 14114

URLsを検証した結果，「更新」と判定されるべ
きWebページを 2514 URLs誤検知した．今後，
広告による新規ドメインの追加や aタグのリン
ク先の変更等に対し，誤検知率を軽減するため
の対策を行う．
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