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あらまし 個人情報の保護とビッグデータの活用を両立させるために，個人情報の匿名加工の法整備が進み，

様々な方式が導入されようとしている．その一方，匿名加工の為の方式には様々な提案が行われており，適

用する分野やデータの種別に適した方式をどのように選定するか定まっていない．加えて，有用性と安全性

を正しく評価する方法が確立していない．そこで，共通の疑似データを用いて，匿名加工とその再識別の技

術を競うコンテストを企画する．本稿では，このコンテストの目的，提供する疑似データの選定，サンプル

の匿名加工と再識別アルゴリズム，有用性評価方法，安全性評価方法，および，コンテストを支援する評価

プラットフォームの設計について述べる．
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Abstract Data anonymization is ready to go before the big-data business runs successfully while pre-

serving privacy of personal information. While, it is not trivial to choose the best algorithm to make the

given data anonymized to be secure for a given particular purpose. To access the risk to be compromised

accurately, the data needs to balance the utility and the security. Hence, with common pseudo micro-data,

we propose a competition for best anonymization and re-identification algorithm. The paper addresses

the aim of the competition, the target micro-data, sample algorithms, utility and security metrics. The

design of evaluation platform is also mentioned.

1 はじめに

個人情報保護法が 10年ぶりに改正されようとし

ている．改正案は 2015年 5月に衆議院を通過し，改

正案がこのまま成立すれば，2016年 1月から個人情

報保護委員会が発足し，2017年 1月から全面施行

する．オプトアウトの厳格化，グローバル化への対

応に並び，大きな柱となっているのが，「匿名加工情

報」の新設である．改正法では，「（定められた措置

を講じて）特定の個人を識別することができないよ

うに個人情報を加工して得られる個人に関する情報
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であって，当該個人情報を復元することができない

ようにしたもの（第二条 9項)」と定められている．

匿名加工情報は，あらかじめ情報の項目と提供方法

を公表することで，本人の同意がなくても第三者に

提供することが許されており，IoTをはじめとする

ビッグデータの活用を推進する概念として期待され

ている．

しかしながら，その加工方法については標準的な

定めはなく，業種ごとに定められた認定個人情報保

護団体が，消費者や関係者の意見を聴いて，その対

象事業に適した個人情報保護指針を定める（第五十

三条）こととされている．データの種類や特性が多

様で，漏えいのリスクや被害の度合いもまちまちな

為に，各業界で特有の安全管理措置と匿名加工方法

を定めることとしたものと考えられる．しかし，たと

え業種を特定したとしても加工方法は自明ではない．

世界的にも，技術的に匿名加工の方式を確立する

試みが行われている．ISO/IECで 29151 “Code of

practice for PII protection”の標準化が始まったと

ころで，今後もプライバシー強化のための非識別化

技術が予定されている．欧州でも，法的なフレーム

ワークと実装可能なプライバシー保護技術や評価指

標との間にギャップがあることを指摘し，その溝を

埋めるための行為規範が提案されている [5]．

我々は，匿名加工の方法が明確に定まっていない

ことの原因として，匿名加工方法の安全性と有用性

を評価する為のテストベッドとなる共通データの欠

乏があることと考えている．研究目的として人工的

に機械生成したデータには，現実の問題では避けら

れない極端な偏りや欠損などが排除されていたり，

値に意味がないために漏えいの危険性がイメージし

にくい．研究者独自に自分たちの提案方式を効果的

に評価する個別のデータセットを使うので，方式の

公平な評価ができない．再識別のリスクを評価する

には，他のリソースを照合して匿名加工データを再

識別してみればよい．しかし，改正法では，そういっ

た照合は禁じられている．

そこで，匿名加工技術の開発と再識別に対する公

平な安全性評価手法の確立を目的として，教育機関

などの演習用として独立行政法人統計センターが作

成した疑似ミクロデータ [6]を用いて，匿名加工と

再識別のコンテスト “Ice & Fire”1を設計した．本

データは，平成 16年全国消費実態調査を基にして

1Iceは匿名加工処理，Fireは再識別処理を暗示し，両者がそ
れぞれ技巧を競うことを想定している．

生成されており，現実の統計値とほぼ同等の性質を

有し，しかも，任意の目的で自由に加工することが

許されている．従って，改正法や利用環境に制限さ

れることなく，あらゆる手法で再識別を試みること

ができる．こうして，様々な匿名加工技術を共通の

環境で，公平に定量評価することにより，匿名加工

の課題を明らかにし，より高い有用性と安全性を持

つ匿名加工方式の開発を促進する．

本稿は，本コンテストで用いる技術の基本定義と

有用性と安全性の評価指標を提案する．コンテスト

の設計においては，考慮した不正行為と対象とした

リスクについて述べ，サンプルとするいくつかの再

識別アルゴリズムを定義する．更に，競技を円滑に

進め，参加者を支援する評価プラットフォームの設

計について述べる．

2 匿名加工アルゴリズムと再識別

2.1 基本定義

データセットXは，m個の属性 X1, . . . , Xmを持

つ n個のレコード xi = (x1
i , . . . , x

m
i ) (i = 1, . . . , n)

からなる．レコード行番号 IX = (1, . . . , n)は，各

レコードの行番号表す．属性は，連続値，順序属性

値，カテゴリ属性値，ブール値などがあり，属性X

の値域を R(X)で表す．データセットX は，特定

の個人を識別する2情報を含む時，その時に限り個

人データとなる．

匿名化 (anonymization)とは，Emamは ISO/TS

25237を引いて「データ主体とそれを識別するデータ

の相関を取り除く処理」と定めている [2]. 本稿では，

データセットXから処理された匿名加工データをY

で表す．匿名加工データ Y は，{X1, . . . , Xm}の部
分集合のm′(m′ ≤ m)個の属性についての n′(n′ ≤
n)個のレコード y1, . . . ,yn′ から成る．Y のレコー

ド yj = (y1j , . . . , y
m′

j )は，データセットXのあるレ

コード xi を基にして処理されており，その関係を

j = π(i)となる関数 π : {1, . . . , n} → {1, . . . , n′} で
表す．πは全射（トップコーディングなどにより識別

されやすいレコードを排除することがあるため）や単

射（一つのレコードから複数の匿名加工レコードが生

成されることとあるため）とは限らないので，厳密な

置換 (permutation)とはならないことに注意せよ．匿

名加工データにおけるレコードの行番号を関数 πを

2個人を特定する
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図 2: 行番号データ

用いて IY = (iY1 , . . . , i
Y
n′) = (π−1(1), . . . , π−1(n′))

で表す（図 2参照）．

再識別 (re-identification) は，匿名加工データを

分析したり，他のデータセットと照合することによ

り，匿名加工データのレコード yj と元の個人デー

タ xi を結びつける処理を指す．匿名加工データに

関わる脅威には，図 1 に示すように，1) 特定 (再識

別), 2) 連結, 3) 属性推定（復元），4) 本人への連

絡，などのいくつもの種類があるが，本稿では，狭

義の再識別として，匿名加工データ Y と照合デー

タから, X のレコード行番号を推定することと定め

る．すなわち，攻撃アルゴリズムEにより，行番号

データ IY と等しくなる（再識別）推定行番号デー

タ IE = (iE1 , . . . , i
E
n′) ∼= IY を求めることである．以

上の行番号データと推定行番号データの関係を図 2

に示す．この例では，n = 4の個人データから，行

削除とレコード置換が行われ，n′ = 3 の匿名加工

データが生成されている．推定行番号データは 1行

目が誤っている．

2.2 準識別子QIと機微属性 SA

属性Xには，マイナンバーの様な直接的な識別子，

性別，住所，年齢などの様な，組み合わせることで

個人を識別することが可能な間接的な識別子である

準識別子 (quasi-idenitifier, 以後QI)，そして，それ

以外の属性がある．それ以外の属性の内，病名や思

想信条などの配慮な必要な情報を機微属性 (sensitive

information，以後 SA)と呼ぶ．Emamは，QIと SA

の例として，それぞれ，学歴，日常言語，学歴，離

婚歴などと，遺伝的情報，精神疾患歴，性的情報，

生殖情報などを上げている ([2]2章のコラム)．

しかしながら，機微の度合いには個人差が大き

く，QI とも SA とも考えられる属性もあり，その

定義はしばしば議論になる．そこで本稿では，属性

X1, . . . , Xm の内，静的な情報で，しばしばカテゴ

リー化されている離散値を取る属性をQIとみなし，

それ以外をすべて SA と考える．QI と SA の属性

を集合 QI, SA ⊂ {1, . . . ,m} で表す．QI ∪ SA =

{1, . . . ,m}, QI ∩ SA = ∅である．

2.3 攻撃者

再識別を行う攻撃者に許されるリソースは，様々

な場合が考えられ，一様な仮定は困難である．

本稿でも攻撃者は最大の知識，すなわち，オリジ

ナルの個人データX と照合して，匿名加工データ

Yの再識別を試みる．

2.4 匿名加工アルゴリズム例

匿名加工の技術として，列削除，行削除，一般化，

摂動化，リサンプリングがよく知られている．これ

らの技術を組み合わせて，k-匿名性，ℓ-多様性，t-近

似性などの安全性指標を満たすように個人データを

匿名加工する．

2.5 再識別アルゴリズム例

再識別アルゴリズムには標準的なものは知られて

いない．攻撃者に与えられる知識の想定ができない

ため，共通のアルゴリズムを考えにくいためである．

そこで，本稿では，オリジナルの個人データX を

与えて，匿名加工データ Y から行番号データ IY を

推定する次のアルゴリズムを考える．これらを，コ

ンテストにおける匿名加工データの安全性の初期評

価を与える基本アルゴリズムとして用いる．
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Sort 小さな摂動化に対しては強力な再識別を実行

するが，ソートによって識別をしているためト

ップコーディングなどのレコード削除に対して

弱い．

IdRand k-匿名性が低いデータセットをより高い

確率で再識別する．一様な確率で推定するため

に，候補レコード集合 C(y) が小さいほど識別

率が上がる．安全性指標 k-anonyの平均値が k

である時，この攻撃アルゴリズムが再識別する

レコード数の期待値は 2/kである．

IdSA 　 IdRandと同様に，候補レコード集合C(y)

を用意するが，指定された SAのある属性につ

いて y に最も近いレコードを選ぶところが異

なる．

Algorithm 1 Sort

1. 入力: 匿名加工データ Y , 個人データ X,

出力: 推定行番号データ ISort =

(iSort
1 , . . . , iSort

n′ )

2. レコード xj の特徴量を，そのレコードの SA

の和で sj =
∑

i∈SA xi
j と定める．

3. 個人データXと匿名加工データ Yをそれぞれ，

上記の特徴量についてソートした時の順位を

RankX , RankY とする．

4. y ∈ Y の各レコードについて，RankX(xk) =

RankY (yj) となる順位 kを推定行番号データ

iSort
j = kとする．

Algorithm 2 IdRand

1. 入力: 匿名加工データ Y , 個人データ X,

出力: 推定行番号データ IIR = (iIR1 , . . . , iIRn′ )

2. レコード yi ∈ Y について，QIを共通にするX

の候補レコード集合 C(yi) = {x ∈ X|x ≈QI

yi} を求める．

3. C(y) から一様な確率 p = 1/|C(y)| でレコー
ド xj∗ を選び，推定行番号データ iIRi = j∗と
する．全ての yiについて Step 2から繰り返す．

Algorithm 3 アルゴリズム IdSA

1. 入力: 匿名加工データ Y , 個人データ X, 識別

用属性 Xs ∈ SA

出力: 推定行番号データ IIS = (iIS1 , . . . , iISn′ )

2. レコード yi ∈ Y について，QIを共通にするX

のレコードの集合 C(yi) = {x ∈ X|x ≈QI yi}
を求める．

3. C(y)の各レコード xj について，属性Xsにつ

いて yi との距離最小となるレコード xj∗ を

j∗ = argmin
j∈C(yi)

|xs
j − ysi |

により定め，推定行番号データ iISi = j∗とする．

Algorithm 4 アルゴリズム SA21

1. 入力: 匿名加工データ Y , 個人データ X, 出力:

推定行番号データ IS21 = (iS21
1 , . . . , iS21

n′ )

2. レコード yi ∈ Y の特徴量を yS21
j とする．

3. 個人データXと匿名加工データ Yをそれぞれ，

特徴量 yS21
j についてソートした時の順位を

RankX , RankY とする．

4. y ∈ Y の各レコードについて，RankX(xk) −
1 = ⌊(RankY (yj) − 1) × n−1

n′−1⌋ となる順位 k

を推定行番号データ iS21
j = kとする．

3 コンテスト設計

3.1 疑似ミクロデータ

「(教育用)疑似ミクロデータ（以後，GMDと呼

ぶ）は，公的統計のミクロデータの利用を図るため，

教育機関などの演習用として独立行政法人統計セン

ターが作成した疑似的なミクロデータである [6]．約

59,400世帯（単身 5,002世帯を含む)に対して 3か

月間の家計簿を調べた平成 16年全国消費実態調査を

基に生成されている．この個票データから高次元の

集計表を作成し，各セルの量的属性値が多変量（対

数）正規分布に従うことを仮定して，多変量正規乱

数を作成することで作成されており，元の個票デー

タの特性を保存している．

表 1に，GMDの基本仕様を示す．簡易データは，
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表 1: 疑似ミクロデータ仕様 [6]
データ レコード QI数 SA数 　

セット 数 支出項目 収入項目

n m

大規模データ 32,027 14 149 34
簡易データ 8,333 14 11 N/A

大規模データの中から世帯人員が 4名で有業人員が

1名から 2名の世帯のみの n = 8, 333レコードから

なっている．属性の内，世帯主の年齢，住居の種類

などの質的属性 14項目をQI,食糧，住居，光熱，教

育などに分類された消費支出と年間収入などの量的

属性を SAとする．簡易データは，消費支出の十大

費目のみを有する．

3.2 プレイヤー

本コンテストには次のプレイヤーがある．

1. 匿名加工者（ディフェンス）GMD X を基に，

匿名加工処理を行い，匿名加工データ Y と行

番号データ IY を生成する．再識別者に Y を，

審判員に Y と IY を提出する．

2. 再識別者（オフェンス）匿名加工データY を受

け取り，GMD Xを参照して，再識別アルゴリ

ズムを実施して推定した推定行番号データ IE

を審判員に提出する．

3. 審判員 (ジャッジ) Y の有用性指標を評価する．

IY を参照して，Y の安全性指標を評価する．

IE と IY を照合して，再識別率を算出する．

最も多くの匿名加工データの再識別を実現した再

識別者と，最も有用性評価と安全性評価が高い匿名

加工者を勝者とする．

3.3 有用性指標の定義

3.3.1 有用性指標 meanMAE

SA = {14, 15, . . . , 25} についてのデータセット
平均値を求め，オリジナル個人データXと匿名加工

データ YとのMAE(平均絶対誤差)で定める．匿名

加工データ Yについて，

meanMAE(X,Y ) =
1

m

∑
i∈SA

|µ(Xi)− µ(Y i)|

とする，ただしここで，

µ(Xi) =
1

n

n∑
j=1

xi
j , µ(Y

i) =
1

n′

n′∑
j=1

yij

とする．meanMAEは小さいほど有用性が高い．

3.3.2 有用性指標 cross

属性の部分集合A = {a1, a2, . . .} ⊂ QI について，

可能な値の全ての組合せについて，B ∈ SA の値の

平均 (Mean)と集計数 (Cnt)を求め，オリジナルの

個人データXと匿名加工データYの間のMAEで定

める．すなわち，

crossMeanA,B(X,Y ) =
1

|R(A)|∑
a∈R(A)

|µ(xB|xA = a)− µ(yB |yA = a)|

crossCntA,B(X,Y ) =
1

|R(A)|∑
a∈R(A)

∣∣|{x ∈ X|xA = a}| − |{y ∈ Y |yA = a}|
∣∣

とする3．ここで，R(A)は属性Xa1 , Xa2 , . . .におけ

る値域の直積の部分集合であり，Y A = aを満たす

レコードが Y に存在しない時，µ(yB |yA = a) = 0,

|∅| = 0 とする．例えば，A = {7, 9} (性別，就

業）, B = 15 （消費支出）とすると，R(A) ⊂
{(1, 1), (1, 2), (1, V ), (2, 1), (2, 2), (2, V )}である．a =

(1, 2)とすると，µ(XB |XA = a)は，x7 = 1 (男),

x9 = 2 (就業)となるレコードだけに制限した X15

消費支出の平均値である．crossMean, crossCntと

も小さいほど有用性が高い．

この指標は Aと B によって評価が変わる．年齢

と就業の有無に応じて (A)，住居費 (B)がどれ位変

動するかなどの評価をモデルしている．

3.3.3 有用性指標: corMAE

SAの属性の任意の二組Xi, Xj について，ピアソ

ンの相関係数 corを求め，個人データX と匿名加

工データ Y との間のMAEで定める．

corMAE(X,Y )

=
1

|SA|2
∑

i,j∈SA

∣∣cor(Xi, Xj)− cor(Y i, Y j)
∣∣

3外側の |が絶対値，内側の |が集合の要素数であるのに注意
せよ

－367－



ここで，cor(Xi, Xj) はピアソンの相関係数である．

corMAEは小さいほど有用性が高い．

3.3.4 有用性指標 nrow

匿名加工アルゴリズムの中には，レコード削除の

様に，識別の容易な特異なレコードを削除するもの

がある．レコードを削除すればするほど再識別のリ

スクが下がる．しかし，そのことによる有用性の損

失を，匿名加工データ Y のレコード数で，

nrow(Y ) = |n− |Y || = |n− n′|

と定める．

nrowは大きいほど有用性が高い．

3.4 安全性指標の定義

3.4.1 安全性指標 k-anony

xi と xj をデータセット X に属する二つのレ

コードとする．全てのXq ∈ QI について，xq
i = xq

j

である時，xi と xj は QI-同値関係にあると呼び，

xi ≈QI xj と表す．この同値関係について，データ

セットX はR(QI) の要素数 |R(QI)|個の同値類に
直和に分割される．ただし，存在しない QIの組は

除く．この同値類について，

k-anony(X) = min
a∈R(QI)

|{x ∈ X|XQI = a}|

k-anonyMean(X)

=
1

|R(QI)|
∑

a∈R(QI)

|{x ∈ X|XQI = a}|

とする．ここで，XQI = a は，QI の全ての属性

Xq1 , Xq2 , . . . の直積が a である様なレコードを表

す．すなわち，k-anony は，k-匿名性の k を，k-

anonyMeanはその平均値を与えている．

例えば，QI = {7, 9}　（性別，就業）について
（疑似ミクロ簡易データ）X のレコードは，表 2に

示される個数だけあったとする．値域はそれぞれ，

{1, 2}, {1, 2, V }である．この時，k-anony = 9 (k =

9), k-anonyMean = 1388.8である．

k-anony, Meanは大きいほど安全性が高い．

表 2: QI = {7, 9}の時の k-匿名性

性別 \ 就業 1 2 V

1 8051 27 9

2 127 101 18

3.4.2 安全性指標 re-id

匿名加工データY とその行番号データ IY = (iY1 , . . . , i
Y
n′)

とする．再識別アルゴリズムEによって，Y を分析

して推定した推定行番号データを IE = (iE1 , . . . , i
E
n′)

とする．この時，Rによる再識別率を，

re-idE(IY , IE) =

∣∣{j ∈ {1, . . . , n′}|iYj = iEj }
∣∣

n′

と定める．re-id(IY , IY ) = 1.0である．

再識別アルゴリズム Sort, IdRand, IdSA の再識

別率をそれぞれ，re-idSort, re-idIdRand, re-idIdSA

とする．

3.5 再識別率の課題「山岡攻撃」

安全性指標に再識別率を用いる場合，レコード順

序を変えるだけの匿名加工が優秀と評価されてしま

う問題があり，その匿名加工を本稿では「山岡攻撃」

と呼ぶ．本コンテストのデータセットはレコード順

序に意味はない．よって，前述の各有用性指標もレ

コード順序に非依存である．一方，再識別率はレコー

ド順序に依存している．そのため，「山岡攻撃」は，

有用性を一切下げず，再識別率も普通は 0にするこ

とができ，実質的に何も匿名加工していないにも関

わらず良い評価を得られる．

たとえば，匿名加工データを

yi =

{
xn (i = 1)

xi−1 (i > 1)

IY = (1, 2, . . . , n)

とするのが「山岡攻撃」である．この匿名加工デー

タは，普通の再識別アルゴリズムからは推定行番号

データは IE = (n, 1, 2, . . . , n − 1) とされ，再識別

率は 0になる．有用性は，レコード順序を変えただ

けなので低下していない．

「山岡攻撃」の検知は一見簡単そうだが，摂動化

などと組み合わせた拡張攻撃の検知は難しい．単純

な攻撃は個人データの全レコードがそのまま残るの

で検知しやすいが，摂動化などと組み合わせた拡張
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攻撃はレコードが変わるため検知が難しくなる．摂

動化などをおこなうと多少有用性は下がるが，その

程度が小さければ十分良い評価を得られる．

このような理由から，本コンテストでは「山岡攻

撃」をルールとして禁止することにした．プレイヤー

の良識に任せる方針である．

3.6 有用性指標 IL

Domingo-Ferrerらは，[3]にて匿名加工データの

安全性を測る指標について提案している．（おそら

く）個人データX についての匿名加工データ Y と

その行番号データ IY について，平均移動度を

IL(X,Y , IY ) =
1

m′n′

m′∑
i=1

n′∑
j=1

|xi
iY
j

− yij |

maxxi −minxi

と定める．Domingoらの指標は，匿名加工によって

レコードが削除することは仮定されていない？ので，

変形して用いる．

ILは小さいほど有用性が高い．前述の「山岡攻

撃」を考慮して，安全性指標に加える．

4 評価システム

4.1 概要

本コンテストは，データの提出がスケジュールに

沿って行われる予備戦 (2015年 8月 24日から 10月

9日)と，匿名加工と再識別が無手順に行われる本

戦 (10月 22日)の 2回に分けて開催され，両方の順

位によって総合順位を決める．

4.2 予備戦システム

予備戦システムの目的は，本戦前に対象データの

配布を行い，スケジュールに沿って匿名加工と再識

別のアルゴリズムを開発・評価することにより，ルー

ルを周知させ，参加者のアルゴリズムの改良・検討

を活性化することである．

処理対象である擬似ミクロデータは利用許可申請

が必要であるため，利用者管理を行うための評価シ

ステムを必要とする．そのため，ニフティ株式会社の

協力のもと，クラウドサーバと評価プラットフォー

ムを利用し，SSL環境下で参加者ごとに独立した評

表 3: 予備戦システム仕様
サーバ ニフティクラウド (R) サーバ
システム ニフティ匿名化処理プラットフォーム

CPU Intel(R) Xeon(R) 3.00GHz
Memory 4 GB
R言語 R version 3.2.0
Java Java(TM) SRE 1.8.0 45
Ruby ruby 2.2.2p95
Python Python 2.7.10

価環境を構築して安全性を高め，円滑なコンテスト

運営を試みる．

また，参加者の開発環境が多様であることが予測

されるため，なるべく多くの開発言語に対応したサ

ンプルコードを準備し，同じプログラムを用いて評

価する環境を構築した．サンプルコードは，R言語，

Ruby，Python，Javaで記述されており，参加者は

ダウンロードして処理の試行が可能である．表 3に，

本システムの仕様を示す．

4.3 総合評価

匿名加工データの評価方式は数多く提案されてお

り，それぞれが目的に応じた利点を持つ．本コンテ

ストでは 3.3，3.4で定義した指標を採用し，公平に

評価する．だが，これによって匿名加工処理の有益

性・安全性の全てを網羅できるわけではない．本コ

ンテストの趣旨は多くの匿名加工手法と再識別手法

を掛け合わせ，それぞれ手法の利点/問題点を検討

することにある．そのため，評価方式は絶対的な指

標の大小ではなく，参加者同士の相対評価である順

位 Rankを主に用いる．

総合指標の問題点は準備段階でも多く判明してお

り，3.5 山岡問題や，データ量を極端に少なくする

不正行為など，参加者が指標の問題点をついた対応

を行わないよう，ルール上の禁止事項を設けた上で

予備戦と本戦を分けることで対応する．

匿名加工コンテストでは，最も有用性が高く，最

も安全な匿名加工者を勝者とする．匿名加工データ

Y の総合スコア Score(Y ) は有用性についての評

価値 1
6

∑6
i=1 Rank(Ui) と安全性についての評価値

Rank(S1)+Rank(S2)
4 + 1

2Rank(maxj re-id
Ej ) の和で

定める．ここで，表 4に示す有用性指標 U1, . . . , U6,

及び安全性指標 S1, S2, E1 . . . , E4 を用いる．

匿名加工データの安全性は，いかなる攻撃に対し

ても最低限保証される安全性と解釈し，複数の再識
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表 4: 有用性指標と安全性指標
No. 指標 概要 節　

U1 meanMAE SA 平均絶対誤差 3.3.1
U2 crossMean クロス集計値の平均絶対誤差 3.3.2
U3 crossCnt クロス集計数の平均絶対誤差 3.3.2
U4 corMAE SA の相関係数の平均絶対誤差 3.3.3
U5 IL 匿名加工データの各値の平均絶対誤差 3.6
U6 nrow 匿名加工データのレコード数 3.3.4
S1 k-anony k-匿名性指標の最小値 3.4.1
S2 k-anonyMean k-匿名性指標の平均値 3.4.1
E1 Sort SA の総和でソートによる再識別率 2.5
E2 IdRand QI からランダムな再識別率 2.5
E3 SA21 SA21 列について再識別率 2.5
E4 IdSA QI から SA15 列による再識別率 2.5

別アルゴリズムの中の最も高い再識別率で評価する．

これに対して，再識別アルゴリズムは，再識別に成

功したレコード数の相和を採用する．再識別攻撃者

の優劣は，データの種類に関わらず，最も多くのユー

ザを識別した量で評価されるべきと考える．

これらの指標を用いて予備戦を行い，参加者の評

価分布や傾向に応じて指標を再検討し，本戦では，

対象データの分布変更，指標の重み付け，評価対象

列の変更等を実施して公平性を高める．

4.4 本戦システム

本戦システムは，複数のディフェンスとオフェン

スの対決を数時間のうちに公平に決着させる．また，

この対戦状況をWeb上で自動的に分かりやすく実

況中継し，手間をかけずに対戦を観覧するオーディ

エンスを楽しませる．本戦システムの概観と入出力

を図 3に示す．
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図 3: 本戦システムの概観と入出力

プログラムであるジャッジは，コンテスト運営者

であるオペレータ，参加者であるディフェンスとオ

フェンス，観客であるオーディエンスとやりとりを

しながら，対戦を進める．

5 結論

匿名加工と再識別コンテストの設計について報告

した．本コンテストで提案した技術の基本定義と有

用性と安全性の評価指標は，考慮した不正行為と対

象としたリスクを明らかにし，再識別の際に考慮し

なくてはならないポイントを提供している．実装し

た評価プラットフォームは，参加者の評価を支援し，

公平な安全性と有用性の評価指標を与えている．
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