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あらまし  近年，標的型攻撃の被害が増加しており，その攻撃手法も多様化してきて
いる．標的型攻撃では，感染を防止するだけではなく，感染時の早期発見や被害の軽減
などの出口対策が重要であり，感染後の不審な挙動や不正通信の検知を行う必要がある．
この不正通信の際，サーバとの通信にHTTPを用い，感染した端末からの接続をGoogle

翻訳などのWeb翻訳サービスを経由して行うことで，通信先をそのサービスに偽装し，
フィルタリングを回避することが可能である．本研究では,このような翻訳サービスを
経由したフィルタリング回避の手法について調査し，その対策手法の検討，提案を行う． 
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Abstract In recent years, damage of targeted attacks has increased and the attack 
technique has also been diversified.In the targeted attacks, exit measures such as quick 
detection of the attacks and mitigation of the damage as well as protection of the Infection 
are required. Therefore the detection method to identify susceptive behavior and illegal 
communication the outside are essential. It is possible to avoid the filtering using WEB 
translation service such as Google by pretending the service site as the real destination 
of the communication.This study deals with the survey of the method to avoid the filtering 
using translation service, and the proposal of the measures to cope with the avoidance. 
 
 
１ はじめに 
 近年，標的型攻撃の被害が増加してお
り，その攻撃手法も多様化してきている．
標的型攻撃とは，特定の組織を標的とし
て行われるサイバー攻撃であり，攻撃を
受ける件数が少なく，攻撃に気付きにく
いため，被害が拡大しやすいという特徴
がある． 

標的型攻撃対策では，組織の規模が大

きければ大きいほど，感染の防止が難し
くなり，完全に感染を防ぎきるというこ
とは不可能に近い．そのため，感染を防止
するだけではなく，感染時の早期発見や
被害の軽減などといった，出口対策が重
要であり，感染後の不審な挙動や不正通
信の検知などの対策を行う必要がある． 

この不正通信の際，サーバとの通信に
HTTPを用い，感染した端末からの接続を
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Google翻訳やエキサイト翻訳などのWeb

翻訳サービスを経由して行うことで，通
信先をそのサービスに偽装し，フィルタ
リングを回避することが可能である． 

これらのWeb翻訳サービスでは，よく知
られている，文章を入力し，他の言語に翻
訳して表示するという通常の翻訳機能の
他に，WebページのURLを入力し，入力さ
れたWebページの内容を他の言語に翻訳
し，翻訳されたWebページを表示する，
Webページ翻訳の機能を提供している翻
訳サービスが多数存在する． 

このWebページ翻訳の機能を利用し，
C&Cサーバと通信を行う際に，これらの
Web翻訳サービスを経由し通信を行うこ
とで，通信先をその翻訳サービスに偽装
することができる．これを利用すること
で，プロキシサーバでフィルタリングに
より接続を禁止されているC&Cサーバに
接続することや，不審な通信の発見を困
難にすることが可能である． 

図１. フィルタリング回避手法 

 

 本研究では，このWeb翻訳サービスを利
用したフィルタリング回避手法について
調査し，このフィルタリング回避手法を
用いた不正通信の手法について調査し，
その対策手法を検討，提案する． 

 

２ 関連研究 
 不正通信の対策手法としてフィルタリ
ングは広く利用されている．しかし，従来

のフィルタリング手法では，暗号化通信
やブラックリストの不足，更新速度など
の多くの問題が存在する． 

 松木らの研究[1]では，ブラックリスト
の効率的な集約を行うことで，より高速
に多くの脅威をフィルタリング可能にし
ている．また，榊原らの研究[2]では，プ
ロキシサーバがhttp通信とブラウザの入
力を照らし合わせることで，標的型攻撃
におけるRATの通信を検知している． 

 Davisらの研究[3]では国家が行ってい
るフィルタリング手法について示し，そ
れらが暗号化通信を用いることで回避可
能であることを示している．このような，
暗号化された不正通信の対策として，
Laurentの研究[4]では，ソフトウェアの暗
号化通信について，ソフトウェアごとの
暗号化通信のヘッダ情報の特徴に着目し，
機械学習により暗号通信の内容を確認す
ることなく，不正なソフトウェアを検知
している．また，暗号化通信の内容を確認
し，フィルタリングする手法としては，
Hironoらの研究[5]が，プロキシサーバに
より暗号化通信を中継する，man in the 

middle方式で，通信内容のフィルタリング
を行っている． 

 本研究のWeb翻訳サービスを利用した
フィルタリング回避手法の新規性として，
以下の2点が挙げられる． 

1) Web翻訳サービスを利用したフィ
ルタリング回避手法では，見かけ
上の通信相手のサーバが，正規の
サービスを提供しているWeb翻訳
サービスのサーバとなる．しかし，
Web翻訳サービスを経由してC&C

サーバへの接続を行うことで，Web

翻訳サービスのドメインで不正通
信が可能になる． 

 

2) https通信を使用するWeb翻訳サー
ビスを経由することで，通信内容
をWeb翻訳サービスによって暗号
化し，通信内容から翻訳元サーバ
のドメインを確認することが困難
となる． 

 

 

３ フィルタリング回避手法 
3.1 送信手法 
 Web翻訳サービスを利用することで，フ
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ィルタリングの回避が可能であることを
確認するため，実際にフィルタリングを
回避する実験を行った．実験では，プロキ
シサーバのフィルタリング機能を用いて
特定のWebサーバへの接続を禁止し，Web

ブラウザから直接Webページに接続した
場合と，Web翻訳サービスを経由して接続
した場合について接続し結果を比較した． 
 使用するOSはUbuntu 11.04，フィルタリ
ングを行うプロキシサーバをSquid 2.0，接
続に使用するWebブラウザはMozilla Fire 

Fox 35.0とし，東京電機大学公式ホームペ
ージのサーバへの接続をブロックし実験
を行った．また，キャッシュに保存された
ファイルによる表示を防止するため，Web

ブラウザやプロキシサーバはキャッシュ
を保存しないよう設定し，実験を行った． 
 実験の結果，通常の接続の場合，プロキ
シサーバによるブロック画面が表示され，
接続に失敗した．対して，Web翻訳サービ
スを経由して接続した場合，Webページ上
の画像が表示されず，レイアウトが崩れ
るなどの問題はあったが，Webページの表
示には成功した． 
 この結果から，Web翻訳サービスを経由
したフィルタリング回避は可能であるこ
とがわかった． 

 画像が表示されず，レイアウトが崩れ
るという点について，Web翻訳サービスで
は，翻訳したWebページを表示する際，ス
タイルシートや画像など，翻訳を行わな
いファイルに関しては，翻訳元のWebペー
ジから直接表示しており，これらのファ
イルはブラウザから，翻訳元のWebサーバ
に要求を行っているためプロキシサーバ
のフィルタリングにより検知，遮断され
ていることがわかった． 

 これらの結果から，Web翻訳サービスを
経由して送信可能なデータはテキストデ
ータ部分のみであるといえる． 

 

3.2 ファイル送信手法 
 3.1節で調査した結果から，Web翻訳サ
ービスを経由し，フィルタリングを回避
して送信可能なデータは，テキストデー
タのみであることがわかった．しかし，テ
キストデータの送信だけでは攻撃には不
十分であり，ファイルの送信や応答方法
が必要である． 

 不正プログラムのようなファイルを

Web翻訳サービス経由で送信する場合，テ
キストデータ部分に埋め込んだ状態で送
信し，テキストデータを受信したプログ
ラムが，埋め込まれたデータをファイル
として保存しなおすという処理を行うこ
とでファイルの送信が可能であると考え
られる．この手法での，Web翻訳サービス
を経由したファイル送信が可能であるこ
とを，Web翻訳サービスを経由してファイ
ルの保存を行うプログラムを作成し，確
認した． 

 今回の実験では，送信するファイルを
画像ファイルとし，Webページのテキスト
データに埋め込まれた画像ファイルを，
作成したプログラムにより保存可能であ
ることを確認した． 

 実験の手順は，送信するファイルのバ
イナリデータを記述したhtmlファイルを
作成し，このhtmlファイルを，Webサーバ
上で公開，ブラウザからの閲覧が可能な
状態にする．その後，Webサーバのドメイ
ンを，プロキシサーバから接続を禁止し，
ブラウザからの閲覧が出来ないことを確
認する．作成したプログラムにより，Web

翻訳サービス経由でWebページに接続し，
htmlファイルに記述した文字列からファ
イルの保存を行う．実験では送信するフ
ァイルにjpeg画像用い，最終的に保存され
た画像が正常に表示できることを確認す
る．翻訳サービスは攻撃検証実験と同様
にGoogle翻訳を使用する． 

 実験の結果，翻訳元，翻訳先言語の設定
によってはバイナリデータ部分も翻訳さ
れてしまい，保存に失敗する場合がある
ことがわかった．しかし，同一言語への翻
訳や，日本語から英語の設定では，画像フ
ァイルの送信に成功し，正常に画像が表
示された． 

 この結果から，Webページへの接続とフ
ァイルの書き込みが可能ならば，テキス
トデータに攻撃用ソフトウェアを埋め込
み送信することで，フィルタリングを回
避してファイルの送信が可能であると考
えられる． 

 また，今回の実験では，バイナリデータ
部分がWeb翻訳サービスにより翻訳され，
保存に失敗する場合があった．これは，バ
イナリデータをhtmlファイルのbody部に
埋め込んでいたためであり，翻訳の対象
にならないタグなどの形式で埋め込むこ
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とで，翻訳元，翻訳先言語の設定を問わず
攻撃用ソフトウェアの送信が可能である． 

 

3.3 応答手法 
標的型攻撃を行う場合，C&Cサーバか

らの命令や不正プログラムの受信だけで
なく，不正プログラム側も同様にC&Cサ
ーバに対して，攻撃の結果などの情報を
応答として返信する必要がある．この不
正プログラムによる応答の際，これまで
の実験と同様に，翻訳サービスを経由し
ての通信が可能であることを実験により
確認した． 
 実験では，Webサーバ上にPHPを用いた，
ブラウザからの書き込みが可能なページ
を設置し，このWebサーバのドメインをプ
ロキシサーバによりブロックした．その
後，対象のページに翻訳サービスから接
続し，ブラウザからの書き込みが可能で
あるかを調査した．データの送信方法は
GETメソッドとPOSTメソッドを使用し，
それぞれ，書き込みが可能であるかを調
査した． 

 実験の結果，GETメソッド，POSTメソ
ッドのどちらを使用した場合にも，翻訳
元のページに対しての接続となり，プロ
キシサーバにより検知，遮断された． 

実験の結果から，翻訳サービスから他
のページに遷移する場合，リンクについ
ては翻訳サービスで翻訳されたページへ
のリンクに変更されるが，入力フォーム
などによる遷移の場合，翻訳元のWebサー
バへの接続となることがわかった．この
ため，プロキシサーバにより検知され，通
信が遮断されると考えられる． 

 今回の実験では，書き込みの際の接続
が，翻訳元のページに対しての接続とな
り，プロキシサーバにより検知され，通信
が遮断された．これは，入力フォームの送
信先のアドレスが翻訳元のWebページの
アドレスであるためであり，この部分を，
あらかじめ翻訳サービスを経由したペー
ジのアドレスに設定しておくことで，翻
訳サービスを経由して情報を送信できる
と考えられる． 

 このことを確認するため，同様のペー
ジを作成し，入力フォームの送信先のア
ドレスを，翻訳サービスを経由したアド
レスに変更した上で同様の実験を行った． 

 実験の結果，GETメソッドを使用して

送信した場合は書き込みに成功した．
POSTメソッドを使用した場合，画面の遷
移は発生したもののデータの書き込みに
は失敗した．  

 これは，GETメソッドではデータが
URL中に含まれ，翻訳元のサーバに送ら
れるのに対し，POSTメソッドではデータ
がURL中には存在しないため，翻訳サー
ビスに送られた時点で情報が失われてし
まうためだと考えられる．また，翻訳サー
ビスに対し，GETのリクエストをURL中
に含むアドレスを直接入力した場合にも，
書き込みに成功した．このことから，GET

メソッドで送信可能なデータ量という上
限はあるが，Web翻訳サービスを経由した，
C&Cサーバへの応答は可能であると考え
られる． 

 

４  外部Webページを表示可能な
Web翻訳サービス 
 これまでの調査の結果から，Web翻訳サ
ービスを経由することでフィルタリング
を回避し，攻撃が可能であることがわか
った．攻撃検証実験で使用した，Google翻
訳以外のWeb翻訳サービスでも，同様にフ
ィルタリングが回避可能であることを確
認するため，他のWeb翻訳サービスについ
て調査した． 

結果，外部Webページを表示可能なサー
ビスは以下の表2の通りであることがわ
かった．  

 

表１. 外部 Web ページを表示可能なサ
ービス 

Google翻訳 

Yahoo!翻訳 

@nifty翻訳 

WorldLingo 無料オンライン翻訳者 

So-net翻訳 

エキサイト翻訳 

Infoseekマルチ翻訳 

So-net翻訳 

CROSS Languege ホームページ翻訳
サービス 

SDL FreeTranslation.com 

 調査の結果，文章の翻訳を行うWebサー
ビスの多くは，通常の翻訳の機能に加え，
外部Webページを翻訳し，表示する機能を
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提供していることがわかった．また，その
ほかにも，文章の翻訳を行わず，Webサイ
トの翻訳を専門に行う翻訳サービスも見
られた．  

さらに，表1のWeb翻訳サービス以外に
もInternet Archiveやウェブ魚拓といった，
任意のタイミングでWebページを保存し，
表示する機能を持ったサービスも存在す
ることがわかった．これらのサービスも，
不正プログラムからの応答こそ受信不可
能であるが，攻撃指令やプログラムの送
信などの攻撃には利用可能であると考え
られる． 

特に，Internet ArchiveではWeb翻訳サー
ビスとは異なりファイルのアーカイブを
保存可能であり，アーカイブがアーカイ
ブとして記録されるという欠点はあるが，
不正プログラムを送信するという点では，
Web翻訳サービスよりも容易に送信が可
能である． 

 

５ 回避可能なフィルタリング形式 
6章で調査したサービスについて，それ

ぞれのサービスが，どのようなフィルタ
リング形式を回避することができるのか
を調査する． 

 プロキシサーバでIPアドレス，ドメイ
ン，キーワード（URLに含まれる任意の文
字列）によるフィルタリングを行い，ブラ
ウザからWebページに接続，それぞれのフ
ィルタリング形式ごとに，通常接続の場
合とWeb翻訳サービスを経由した場合に
ついて，Webページが表示可能かどうかを
調査した． 

 調査の結果は表2の通りである． 
 
 
表２. 各サービスのフィルタリング結

果 

フィルタリング 
形式 

IPアド
レス 

ドメ
イン 

キー
ワー
ド 

通常接続 × × × 

Google翻訳 ○ ○ ○ 

エキサイト翻訳 ○ ○ × 

Yahoo!翻訳 ○ ○ × 

Infoseek 
マルチ翻訳 

○ ○ × 

@nifty翻訳 ○ ○ × 

So-net翻訳 ○ ○ × 

WorldLingo 
無料オンライン 

翻訳者 
○ ○ × 

CROSS 

Languege 
ホームページ 
翻訳サービス 

○ ○ × 

So-net翻訳 ○ ○ × 

SDL Free 
Translation.com 

○ ○ × 

Internet Archive ○ ○ ○ 

ウェブ魚拓 ○ ○ × 

 

 ○が接続成功，×が接続失敗を表す． 

 

 通常の接続を除いた全ての翻訳サービ
スで，IPアドレス，ドメインによるフィル
タリングを回避し，接続に成功した．これ
に対して，キーワードによるフィルタリ
ングでは，Google翻訳とInternet Archiveを
除いて，検知，遮断に成功した． 

IPアドレス，ドメインによるフィルタ
リングは，通常の接続を除いた全てのサ
ービスで回避に成功している．このこと
から，IPアドレス，ドメインによるフィル
タリングはWeb翻訳サービスを経由した
攻撃に対して効果が無いといえる． 

対して，キーワードによるフィルタリ
ングでは，Google翻訳とInternet Archiveを
除いて，検知，遮断に成功している． 

これは，これらの翻訳サービスでは，翻
訳するWebページのURLをGETパラメー
タで送信しており，図2のURLの下線部分
のように，URL中に翻訳するWebページの
ドメインが含まれ，このドメインがキー
ワードによるフィルタリングで検知，遮
断されるためである． 
 

 
図２. エキサイト翻訳 URL 

 

以上のことから，キーワードによるフ
ィルタリングはWeb翻訳サービスを経由
した攻撃に対して，有効なフィルタリン
グ形式であると考えられる． 

 しかし，Google翻訳とInternet Archiveの
2つのサービスでは，キーワードによるフ
ィルタリングを行った場合にも接続に成
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功した．この2つのサービスの場合も，キ
ーワードによるフィルタリングで検知，
遮断に成功した他のサービスと同様，翻
訳するWebサイトのURLをGETパラメー
タで送信しており，URL中に翻訳するWeb

ページのドメインが含まれているが，こ
の2つのサービスは，キーワードによるフ
ィルタリングでは検知，遮断ができなか
った． 

この2つのサービスと他のサービスを
比較した結果，図3，図4のURLからわかる
ように，Google翻訳とInternet Archiveでは
https通信を使用していることがわかった． 

https通信では，URLなどの情報は暗号
化されて送信されるため，URLに含まれ
るGETパラメータも暗号化されて送信さ
れる．このため，プロキシサーバから確認
できるのはドメイン部分のみになり，
GETパラメータに含まれている翻訳元
WebサイトのURLを確認し，フィルタリン
グすることはできない． 

よって，この2つのサービスに関しては
プロキシサーバからのフィルタリングが
機能せず，通信の検知，遮断に失敗したと
考えられる． 
 

 
 図３. Google 翻訳 URL 

 

  
図４. Internet Archive URL 

 

以上のことから，Google翻訳とInternet 

Archiveのようなhttps通信を使用するサー
ビスでは，プロキシサーバから通常の方
法でのフィルタリングを行うことは出来
ないと考えられる．  

 

６ Web翻訳サービスの暗号化対策 
回避可能なフィルタリング形式につい

ての調査の結果から，Google翻訳と
Internet Archiveではhttps通信を使用して
いるため，URLが暗号化され，キーワード
によるフィルタリングでの検知，遮断が
不可能であるということがわかった． 

このWeb翻訳サービスによる暗号化へ

の対策として，まず考えられるのは，https

通信を使用するWeb翻訳サービスに対す
るhttps通信を禁止し，http通信に変更する
という対策である．実際に調査を行い，
Google翻訳とInternet Archiveへのhttps形
式での通信を禁止し，http形式での接続を
強制することで，キーワードによるフィ
ルタリングによる検知，遮断が可能であ
ることを確認した．このことから，Google

翻訳，Internet Archiveなどのhttps通信を行
う外部ページを表示可能なサービスの場
合，これらのサービスに対するhttps形式
での通信を禁止し，http形式での通信を行
うことで，他のWeb翻訳サービスと同様に，
キーワードによるフィルタリングで対策
することが可能である． 

ただし，この対策手法では，https通信を
禁止しhttp通信を使用することにより，本
来は暗号化によって保護されている通信
を暗号化せずに送信するため，これらの
Web翻訳サービスとの通信が盗聴，改ざん
される危険性が高まるという問題点があ
る． 

 暗号化を維持した状態での対策手法と
して，プロキシサーバが，Webサーバに対
してはクライアント，クライアントPCに
対してWebサーバとして振舞い，暗号化通
信を中継するという，man in the middle方
式を用いることで，暗号化を禁止するこ
となく，通信のフィルタリングが可能で
ある．しかし，この対策手法では，プロキ
シサーバの証明書を発行し，クライアン
トPCにルート証明書としてインストール
する必要があり，この証明書を用いるこ
とで，Web翻訳サービス以外の全ての暗号
化通信の内容が確認できてしまうため，
証明書の管理やプライバシーなどの新た
な問題が発生する． 
 このように，Web翻訳サービスに対して
https通信を禁止する場合は通信内容の盗
聴，改ざんの問題が，man in the middle方
式を用いる場合は証明書の管理やプライ
バシーといった問題が発生する． 
 

７ 対策手法 
Web 翻訳サービスにより回避可能なフ

ィルタリング形式の調査結果から，Web
翻訳サービスでは，翻訳元ページのアド
レスの送信にGETメソッドが使用されて
いることがわかった．このため，翻訳サー
ビスを経由して接続した場合も，通常の
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Web ページへの接続と同様に，URL 中に
翻訳元ページの URL が含まれる．このこ
とから，URL 中に含まれる単語によりフ
ィルタリングを行う，キーワードによる
フィルタリングを使用することで，翻訳
サービスを経由したフィルタリング回避
を防ぐことが可能である． 
しかし，Google 翻訳や Internet Archive

などの https通信を使用するサービスがフ
ィルタリングの回避に利用されている場
合，通信内容は Web 翻訳サービスのサー
バとクライアント PC 間で暗号化されて
おり，通常ではプロキシサーバから通信
内容を確認できず，URL やリクエストの
内容などの情報を参照するフィルタリン
グを行うことが出来ない． 
この暗号化の対策として，Web 翻訳サ

ービスに対しては https通信での接続を禁
止し，http 通信での接続を強制するという
対策と，man in the middle 方式により，プ
ロキシサーバから通信内容をフィルタリ
ング可能にするという対策の 2 種類が考
えられる．どちらの対策も，それぞれ，Web
翻訳サービスに対して https通信を禁止す
る場合は通信内容の盗聴，改ざんの危険
性が，man in the middle 方式を用いる場合
は証明書の管理やプライバシー保護の問
題が発生する． 
後者のman in the middle方式を用いた対

策の場合，暗号化通信のフィルタリング
を行う製品も存在するため，既にこれら
の製品を使用している場合は，新たな問
題は発生しないため，こちらの対策手法
を使用するべきだと考えられる． 
それらの製品を使用しておらず，Web翻

訳サービスとの通信を暗号化する必要が
無い場合は，Web翻訳サービスに対して，
https通信での接続を禁止し，通常の通信
と同様にフィルタリングする対策手法を
使用するべきであると考えられる． 
ただし，この対策手法を用いる場合，

Google翻訳やInternet Archiveなどのサー
ビスへブラウザから接続した際，通常で
はhttps通信での接続となり，プロキシサ
ーバにより接続を検知，遮断されてしま
うため，同サービスのhttp通信用のページ
にリダイレクトさせるよう設定する必要
がある． 
この対策では，特定のアドレスに対す

る https 通信での接続の禁止や，リダイレ
クトなどの機能は，フィルタリング機能
を持つ多くのプロキシサーバで設定可能
であり，新たなシステムを用意すること

なく，Web 翻訳サービスを利用したフィ
ルタリング回避の対策が可能であるとい
う利点がある． 

 
８ おわりに 

 本研究は，Web翻訳サービスを経由して
C&Cサーバと通信することで，プロキシ
サーバによるフィルタリングを回避し，
ブラックリストに登録されているC&Cサ
ーバから攻撃ソフトウェアの送信やC&C

サーバに対する応答を行う手法について
調査し，その対策手法を提案した． 

提案手法では，外部 Web ページを表示
可能なサービスは，翻訳時の URL に翻訳
元ページのドメインが含まれることに着
目し，URL 中に任意の文字列が含まれて
いるか否かでの判定を行うキーワードに
よりフィルタリングを用い，ブラックリ
ストに登録されているサーバのドメイン，
IPアドレスを含んだURLへの接続を禁止
することで対策を行った．これにより，ブ
ラックリストに登録されている C&C サ
ーバとの通信を検知，遮断することが可
能である． 

しかし，Google 翻訳や Internet Archive

などの https通信を使用するサービスとの
通信の場合，通信内容が暗号化されるた
め，プロキシサーバからはドメイン以外
を確認することが出来ず，URL 中のキー
ワードによるフィルタリングを行うこと
ができない．よって，上記の手法では，
Google 翻訳や Internet Archive などの https

通信を使用するサービスに対して不正通
信の検知，遮断ができない． 

これは，man in the middle 方式により暗
号化通信のフィルタリングを可能にする
製品を使用し，上記の対策手法と同様に
URL 中のキーワードによるファイルタリ
ングを行うことで対策することが可能で
ある． 

それらの製品の導入が困難である場合，
プロキシサーバにより，Google 翻訳や
Internet Archive に対する https通信を禁止
し，同サービスの http 通信を行うページ
にリダイレクトするよう設定することで
も対策が可能である． ただし，この対策
を使用する場合，これらのサービスへの
暗号化を禁止することにより，盗聴や改
ざんの危険性が発生する． 

同様に，man in the middle 方式を用いた
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製品を新たに採用する場合，証明書の管
理やプライバシー保護の問題が発生する
ため，両者の対策を比較し，組織にあった
対策を採用するべきである． 
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