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あらまし 統計分析の計算をクラウドに委託する場合，データをサーバに集約して必要な計算資
源を柔軟に確保して分析を実施できる．しかし一方で，データを第三者に開示する必要があるた
め，データの安全性について課題がある．本稿では，統計分析として予測モデリングに焦点をあ
て，計算をクラウドサーバに委託する際にデータプライバシを保護することを目的とする．提案
手法では，クラウドサーバにアップロードするデータを準同型暗号と呼ばれる暗号方式を利用し
て暗号化することで，データ通信中やクラウドでの演算中において，データプライバシの保護を
実現する．
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Abstract When we outsource calculation of statistical analysis to the cloud server, we can

aggregate the data at the server with appropriate computational resources. However, it is

necessary for data contributor to disclose the data to a third party. Therefore, we have a

problem about the safety or privacy of the data. We aim to preserve the privacy of data

when we outsource the task to the cloud server. Especially, we focuses on predictive model

buildings, in this manuscript. In our method, we apply a homomorphic encryption scheme to

allow computation on ciphertexts.

1 Introduction

クラウド環境における秘密計算を実現する
ことは準同型暗号の有望な応用のひとつであ
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る．近年では，準同型暗号はプライバシ保護の
ための技術として広く認知され，Gentryらの
研究 [1]をきっかけに多くの研究がされている
[2, 3, 4, 5]．本研究では，[4]に提案されている
完全準同型暗号をを用いて．暗号理論的に安全
な統計分析のアウトソーシング (CODA: Cryp-

tographically secure Outsourcing of statistical

Data Analysis)の枠組みを提案する．CODAは
記述統計量として平均，分散，共分散，最頻値，
k-分位点をサポートし，予測モデリングとして
主成分分析 (PCA: Principal Component Anal-

ysis) と線形回帰をサポートする．一本目 [6]で
は記述等計量として，平均，分散，共分散，最
頻値，k- 分位点を提案した．二本目である本稿
では，予測モデリングに焦点を当て，主成分分
析 (PCA: Principal Component Analysis)と線
形回帰のプロトコルを提案する．
予測モデリングを準同型暗号を用いて安全に

アウトソースするには，いくつか問題点が存在
する．ひとつは，予測モデリングに必要な標準
的な計算を準同型暗号がサポートする準同型演
算で実行できないという点である．そのため，
実現可能な準同型演算のみを用いた反復法をも
とにしたプロトコルを設計する．また，準同型
演算を用いた行列演算の効率化のため，パッキ
ングと呼ばれる手法を用いる．最後に，反復計
算を用いる弊害として，実装に用いるライブラ
リの制限が問題となる．我々の手法は反復計算
によって実現されるため，高い精度が必要であ
るが暗号系のライブラリである HElib では平
文空間サイズが限られており，その制限の中で
は実用的な解が得られない．この問題を解決す
るため，中国剰余定理 (CRT:Chinese Remider

Theorem)を用いる工夫をする．
Related Works. プライバシを保護した統

計解析は大きく garbled circuit，秘密分散，準
同型暗号の三種類に分けられる．
Garbled circuitsは回路として表現できる任

意の関数をプライベートに評価できる．この概
念は Yao[7]によって初めて提案された．[8]で
は Garbled circuitを用いてプライバシーを保
護し，線形回帰を計算する方法を提案した．彼
らの手法では garbled circuitを生成，評価する

ため回路の深さに飛来する回数の通信が発生す
る．アウトソーシングにおいては，完全に非対
話的な計算が望ましい．我々の提案手法は非対
話的な計算を実現しており，アウトソースによ
り適している．
秘密分散はお互いに共謀しない三つ以上のい
サーバが必要である．Amazon EC2などの一般
的な public cloudではそのようなサーバを確保
することは容易でなく，制約が大きい．そのた
め，単一のサーバにすべての計算を委託できる
方式が望ましい．
準同型暗号を用いた先行研究は大きく二つ挙
げられる．[9]はCox比例モデルとロジスティッ
ク回帰モデルを somewhat 準同型暗号上で実現
した．しかし，モデル学習については議論され
ておらず，予測のみを対象としている．一般に予
測よりもモデル学習のほうが実現が難しく，我々
の研究はモデル学習を対象としている．[10]は
線形分類モデルとFisherの分類モデルのモデル
学習を暗号上で実現した．彼らは線形回帰，主
成分分析，スペクトラルクラスタリングについ
ても実現可能であるとしているが，[10]中では
アルゴリズムや実験結果は示されていない．
Contributions. 本研究では，暗号理論的
に安全な統計解析のアウトソーシングの枠組み
CODA を提案する．本稿ではその中でPCAと
線形回帰のプロトコルを提案する．我々の提案
手法である PCAと線形回帰のプロトコルは非
対話的なプロトコルである．
我々の提案法では多項式のCRTをもとにした
パッキング手法 [11]を用いて，ベクトルをひと
つの暗号文に暗号化する．その上で，行列積な
どの行列演算を暗号上の準同型演算を用いて実
現する方法を導入する．これにより，準同型演
算を用いた大規模な行列演算を効率化している．
また PCAと線形回帰において，出力値の任
意の精度をサポートするために整数上の CRT

を利用する．この方法により，暗号スキームの
平文空間が制限されていても，任意の精度を実
現できる．
最後に，PCAと線形回帰のプロトコルに関
して出力値の精度と計算時間を評価する実験を
おこない，実用的な計算時間と解の精度を実現
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できることを示した．

2 (Leveled) Fully Homomor-

phic Encryption

完全準同型暗号 (FHE:Fully Homomorphic En-

cryption)は，暗号文を復号せずに暗号化された
数値に対する加算・乗算の演算をおこなうことが
できる．我々は，FHEを用いることで統計分析
計算のアウトソーシングにおいて，データプラ
イバシの保護を実現する．本稿では，[4]に提案
されているBrakerski–Gentry–Vaikuntanathan

スキーム (以下，BGVスキーム)を利用する．ま
た，BGVスキームにはHElib [12, 13]と呼ばれ
るオープンソースのライブラリが存在する．本
研究の実験では，HElibを用いて実装をおこな
う．BGVスキームと HElibの詳細については
本研究に関する一本目の予稿 [6]に記載されて
いるため，本稿では割愛する．

2.1 Limitations of Precision

HElibはオープンソースによる FHEの実装
であり，我々の知るかぎりでは唯一の実用的な
公開ライブラリである．しかしながら，大規模
データを用いた統計解析に適用するにはいくつ
かの制限がある，
BGVスキームは整数上で定義されているた

め，実数値を直接扱うことはできない．我々の
提案では，実数 x ∈ Rを BGVスキーム上で扱
うとき，x̃ = ⌊Mx⌉ ∈ Zとし，xの代わりに x̃

をBGVスキーム上で扱う．ここで ⌊·⌉は，入力
実数に最も近い整数を返す丸め関数である．
上記の表現を用いると，拡大係数の影響は計

算を反復する度に指数的に増大してしまう．HE-

libの現在のバージョンでは内部で用いている
NTL ライブラリ [14] の実装上の制限により，
60-bitの平文空間しかサポートしていない．そ
のため，PCAや線形回帰の計算の秘密計算を
おこなうためには平文空間が足りず，実用的な
精度を達成できない．
我々は整数上の CRTを用いてこの問題を解

決する．CRTを利用することで，複数の法のも
とで同様のプロトコルを実行し，それらの結果
を結合することでより大きな法のもとでの計算

結果を一意に復元することができる．この詳細
については 6.2節で述べる．

3 Notation

本節では，本稿で用いる記号を定義する．行
列は大文字のボールド体で表し (e.g., A)，aT

i は
行列Aの i行目のベクトルを表す．本稿で用い
るベクトルはすべて列ベクトルであるとし，列
ベクトルは転置記号を用いて表現する (e.g.,vT)．
行列積および行列とベクトルの積は，XY，Xa

と表す．
暗号文は対応する平文の記号のゴシック体で
表現する (e.g., xは xの暗号文)．暗号文に対す
る準同型加算を⊕，準同型乗算を⊙で表す．ま
た，暗号文パラメータをm, t, Lとする．m, tは
平文空間 Atを決定し，Lはレベルを表す，
CRTパッキングは整数ベクトルを入力とし
て，それぞれの要素をスロットに持つ多項式に
変換する関数 Ecrt : Zℓ

t → Atと定義する．
Ecrt(·)が行列X ∈ Zn×ℓを入力とする際には，

Xの各列ベクトルをCRTパッキングしているこ
とを表す (i.e., Ecrt(X) = [Ecrt(x1), Ecrt(x2), · · · ])．
BGVスキームの暗号化関数および復号関数は
Enc(·),Dec(·)とする．ここで，CRTパッキング
を用いたベクトル xの暗号化を Enc(x) と表記
し，Enc(X)はX の各列ベクトルをCRTパッ
キングを用いて暗号化したものとする．同様に，
CRTパッキングを用いた暗号文 xを復号する際
は E−1

crt (Dec(x))の代わりにDec(x)と表記する．

4 Problem Statement

我々の目的は，プライベートに PCAと線形
回帰を計算するプロトコルを設計することであ
る．本節では，PCAと線形回帰を導入し，セ
キュリティモデルを定義する．
PCA: PCAは観測した高次元データを分散
が最大となるような低次元空間へ変換する手法
である．PCAの問題は観測データX ∈ Zn×ℓ

の分散共分散行列Σ = 1
nX

TX − µµTの固有
値問題Σu = λuに帰着される．ここで，µ =
1
n

∑n
i=1 xiである．固有ベクトル [u1, · · · ,ui, · · · ,uℓ]

を [λ1 ≥ · · · ≥ λi ≥ · · · ≥ λℓ]に対応する固有
ベクトルとする．このとき，uiは第 i主成分と
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呼ばれ，i番目に分散が大きくなる方向を表し
ている．一般に，PCAでは第一主成分に最も
興味がある．
Linear Regression: 線形回帰問題は，観

測された入力変数から目的変数を予測する線形
モデルを見つけることを目的とする．{(xi, yi)}ni=1

を観測され入力変数と目的変数の事例とすると，
線形回帰のモデルは y ≈ wTxとなる．ここで，
wは回帰モデルのパラメータである．回帰モデ
ルのパラメータの最適値w∗は以下の二乗誤差
最小化問題を解くことで得られる．

w∗ = arg min
w

1

n

n∑
i=1

∥yi −wTxi∥22 (1)

式 (1)の解析解は式 (2)で計算することができ
る，

w∗ = (XTX)−1XTy (2)

ここで，X := [x1, · · · ,xn]
T, y := [y1, · · · , yn]T

である．
Security Model: 本研究では，3人の登場

人物 data contributors, cloud, analyst の間で
統計分析のアウトソーシングを定義する．
analystはdata contributorから集めたデータ

を用いて統計分析を実施したいパーティである．
data contributorは分析のためにデータを提供
するが，プライベートなデータを他のどのパー
ティからも隠したいという要望がある．そのた
め，data contributorは analystが生成した公開
鍵を用いて自身のデータを暗号化してから cloud

に暗号文を送信する．cloudはdata contributor

から受け取ったデータから統計分析の計算をし，
analystに結果を送信する．このモデルにおけ
るセキュリティは次の二点である．

1. cloudは data contributorから集めたプラ
イベートなデータに関して何も学ばない．

2. analystは統計分析の結果以外に data con-

tributorのプライベートなデータに関して
何も学ばない．

本研究では，analystが cloudに委託する統計
分析のクエリに関してはプライバシを考えず，
cloudと analystは semi-honestなパーティとす
る．data contributorは自身のデータを暗号化

して cloudにアップロードした後にオフライン
になるとする．そのため，data contributorの
振る舞いはセキュリティには関与しない．また，
すべての通信路は安全であるとする (e.g., SSL

や PKIなど)．そのため通信路の傍受等の攻撃
については考慮しない．

5 Matrix Operation

本節では，後に示す提案プロトコルで用いる
暗号文上の行列演算について導入する．正方行
列X,Y ∈ Zℓ×ℓ

t とし u ∈ Zℓ
t の暗号文を uとす

る．ここで，X,Y の i行目のベクトルをそれぞ
れ xT

i ，yT
i とし，その暗号文を xi， yiとする．

Scalar Multiplication: sX. 暗号化され
た行列のスカラ倍は単純にすべての iに対して
s⊗ xiを計算することで実現可能である．
Matrix–matrix Addition: X + Y . 暗号
化された行列同士の和の計算はそれぞれの列ベ
クトルの暗号文の準同型加算で実現できるすな
わち，すべての iに対して xi ⊕ yiを計算すれば
よい．行列同士の減算も同様にして実現できる．
Matrix–vector Multiplication: Xu.

Haleviらは暗号化された対称行列とベクトルの
積の計算手法を [13]中で提案している．我々の
提案の中で，ベクトルと行列の積の計算は対称
行列しか扱わないため，この計算方法を利用す
る．暗号化された対称行列とベクトルの積は以
下のように計算できる．

Enc(Xu) =

ℓ⊕
i=1

{xi ⊙ replicate(u, i)}

ここで replicate，すべての要素が入力されたベ
クトルの暗号文の指定されたインデックスの要
素であるベクトルの暗号文を返す．例えば，aを
a := [a1, · · · , aℓ]の暗号文とすると．replicate(a, 1)
は [a1, · · · , a1]の暗号文を返す. この関数はHE-

libで提供されている．
Type I Matrix–matrix Multiplication:

XTY . x′jをEnc(XTY )の j行目のベクトルの
暗号文とすると，x′jは以下のように計算できる．

x′j =
ℓ⊕

i=1

{xi ⊙ replicate(yi, j)}
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表 1: CRTパッキングを用いた暗号文上の行列・
ベクトル演算の complexity．

Operation Add. Mult. Replicate
sX - O(ℓ) -

X + Y O(ℓ) - -
Xu O(ℓ) O(ℓ) O(ℓ)
XTY O(ℓ2) O(ℓ2) O(ℓ2)
XY O(ℓ2) O(ℓ2) O(ℓ2)

Type II Matrix–matrix Multiplication:

XY . 暗号化された行列に対して，転置の操作
を適用してから Type Iの行列積を計算するの
は，要素のレイアウト変更を含むため計算コス
トが高い．そのため，XY を直接計算する方法
を導入する．Type Iと同様に，x′jをEnc(XY )

の j行目のベクトルの暗号文とすると，x′j は以
下のように計算できる．

x′j =

ℓ⊕
i=1

{replicate(xj , i)⊙ yi} ,

表 1に各演算の complexityを示す．

6 PCA

前に述べたように，PCAの問題は固有値問題
に帰着できる．しかしながら，暗号文上の準同
型演算だけで固有値分解を実現することは難し
い．そのため，より簡単な power methodを採
用する．このアルゴリズムは加算と乗算のみで
構成される計算式を反復することで最大固有値
と対応する固有ベクトルを求めることができる．
X を与えられた観測データとし，その分散

共分散行列をΣ とする．また，Σの固有値を
λ1 ≥ λ2 ≥ . . . ≥ λd とする．観測データの第
一主成分はΣの最大固有値 λ1に対応する固有
ベクトル u1である．このとき，Σの最大固有
値と対応する固有ベクトルは以下に示す power

methodによって求めることができる．

1. ランダムに u(0) ∈ Zℓを生成する
2. 以下の式を τ = 0 から T −1 まで繰り返す

u(τ+1) = Σu(τ)

Σの最大固有値 λ1は λ1 = ∥u(T )∥/∥u(T−1)∥で
あり，対応する固有ベクトルはu1 = u(T )/∥u(T )∥

Algorithm 1 PCA Protocol.
- Input of the i-th data contributor: xi

- Output of the analyst: the principal component u
and the associated eigenvalue λ1.

1: Upload: The i-th contributor locally computes
the matrix Σi := ⌊M2xix

T
i ⌉ and submits the en-

cryption Enc(Σi) to the cloud, where ⌊·⌉ is the
rounding function.

2: Evaluation: The cloud randomly chooses a vector
u(0) from Zdn

t .
3: The cloud joins the collected ciphertexts as

Enc(Σ) :=
∑n

i=1 Enc(Σi).
4: For 0 ≤ τ < T , the cloud evaluates with the

matrix-vector multiplication primitive.

Enc(u(τ+1)) = Enc(Σ)Enc(u(τ)).

5: Download: The analyst downloads two cipher-
texts Enc(u(T )) and Enc(u(T−1)) from the cloud,
decrypts them, and outputs u and λ1.

となる．power methodは一次収束し，その収
束率はO

(
|λ2/λ1|T

)
である，

6.1 PCA Protocol

前節に示した power methodを用いてプライ
ベートに PCAを計算するプロトコルを Algo-

rithm 1に示す．2節で示したとおり，BGVス
キームでは整数のみを扱う．そのため BGVス
キーム上では，実数値に拡大係数Mをかけ，丸
め関数 ⌊·⌉によって整数化した値を扱う．この
プロトコルにおいて，拡大係数M を十分大き
くすれば丸め関数の影響は無視できる．しかし
ながら，2.1節で述べたように現在の HElibの
実装では 60-bitまでの平文空間しか扱えないこ
とが問題となる．
仮に，ℓ×ℓの分散共分散行列Σの最大要素が

Bであるとし，power methodの反復回数を T

とする．このとき，Algorithm 1の出力値の上
限は (Mℓ)TBT+1となる．ℓ = 5，B = 3とする
と (i.e., 5次元データを 3桁の精度で扱う)，三回
目の反復後の出力の上限はM3ℓ3B4 ≈ 277とな
り，HElib がサポートする 60-bitを越える．こ
のように，60-bitの制限のもとではT とMの両
方を十分に大きくとることができない．我々は，
整数上の CRTを用いてこの問題を解決する．
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6.2 Larger Plaintext Precision

前節で述べたように，本研究では 60-bit 以
上の値を扱うために，CRTを用いる工夫をす
る．具体的には，K 個の相異なる素数 tk (k =

1, · · · ,K)を用いて平文空間の法 tを t =
∏K

k=1 tk

とする．そして，At上でプロトコルを実行する
代わりに，K個の多項式環Atk 上でプロトコル
を実行する．最後に，t1から tK を法としたK

個の計算結果からAt上の値をCRTの性質を用
いて求める．CRTから，tk k = 1, · · · ,K は
互いに素であるため，K個の計算結果から一意
に At 上の値を得ることができる．この方法に
より，tk の大きさと K を変えることで任意の
精度を扱うことができる．一方で，計算・通信
のコストはK の大きさに比例して大きくなる．
以上の技術を PCAに適用すると，次のよう

な手順となる．また，CRTを利用しても提案手
法は非対話性を実現できる．

1. analystは tk (k = 1, · · · ,K)を平文の法と
する鍵ペア (pkk, skk)を生成する

2. data contributorは K 個の公開鍵 pkk を
用いて自身のデータをそれぞれ暗号化し，
cloudに送信する

3. cloudではそれぞれ異なる鍵で暗号化された
暗号文を入力とし，K回PCAプロトコルを
実行し，K個の計算結果の暗号文を analyst

に送信する
4. analystはK 個の計算結果をそれぞれ復号
し，それらを用いて法 tのもとの計算結果
を得る

7 Linear Regression

観測された入力変数をX，目的変数を y と
すると，線形回帰の最適なパラメータはw∗ =

(XTX)−1XTyと計算できる．暗号文上の行列
演算は 5節に述べたように，既に計算ができる
ため，(XTX)−1を暗号文上で評価できれば線
形回帰の解を暗号上で求めることが可能である．
本節では，はじめにNewton法を用いて逆行列
を計算する方法について述べる．この手法は，
行列の加算・乗算のみで実現できるため，我々
の設定に適している．そして，線形回帰のプロ
トコルを示す．

Algorithm 2 Matrix Inversion Protocol.
- Input: An encrypted matrix, Enc(Q), a ciphertext
Enc(a)
- Output: An encrypted matrix Enc(R(T ))

1: Initialize a(0), Enc(R(0)) and Enc(A(0)) as

a(0) := Enc(a)

Enc(R(0)) := Enc(I) Enc(A(0)) := Enc(Q).

2: For 0 ≤ τ < T , the iteratively evaluate

Enc(R(τ+1)) = a(τ)Enc(R(τ))− Enc(R(τ))Enc(A(τ))

Enc(A(τ+1)) = a(τ)Enc(A(τ))− Enc(A(τ))Enc(A(τ))

a(τ+1) = a(τ) ⊙ a(τ)

3: Output the ciphertext of the matrix Enc(R(T )).

7.1 Matrix inversion by Newton it-

eration

正定値行列Qが与えられたとき，Newton法
によって反復的に Q−1/p を求める手法が Guo

らによって提案されている [15]．我々は，逆行
列を計算したいため特に p = 1のときに着目す
る．[15]で提案されている反復式を式変形した
反復式を式 (3)に示す．

R(τ+1) = 2α(τ)R(τ) −R(τ)A(τ), R(0) = I

A(τ+1) = 2α(τ)A(τ) −A(τ)A(τ), A(0) = Q

α(τ+1) = α(τ)α(τ), α(0) = ⌊α⌉, (3)

ここで，I は単位行列であり，αはある実数で
ある. Guoらは，αを Qの最大固有値とすれ
ば，式 (3)による更新でR(τ)は ⌊α⌉2τQ−1に二
次的に収束することを示している．式 (3)をも
とに，暗号上で逆行列を計算するプロトコルを
Algorithm 2に示す．Algorithm 2は暗号化され
た行列 Enc(Q)とスカラ値の暗号文 Enc(a)を
入力にとる．Enc(a)は式 (3)におけるαに対応
する．

7.2 Linear Regression Protocol

線形回帰を計算するプロトコルをAlgorithm

3に示す．Algorithm 3では，サブプロトコル
として Algorithm 2 を呼び出し，逆行列を計
算する．Algorithm 3中で analytの入力である
Enc(a)は，式 (3)の αにあたるため，適切な
値を選ばなければならない．αをXTXの最大
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Algorithm 3 Linear Regression Protocol.
- Input of the i-th data contributor: (xi, yi)
- Input of the analyst: a ciphertext Enc(a),
- Output of the analyst: w̃ ≈ (XTX)−1XTy.

1: Upload: First, the i-th data contributor locally
computes the matrix Ai := ⌊M2xix

T
i ⌉ and the

vector bi := ⌊M2yi · xi⌉. Then he submits cipher-
texts Enc(Ai) and Enc(bi) to the cloud.

2: Evaluation: The cloud joins the collected cipher-
texts with the matrix–matrix addition primitive
and homomorphic addition.

Enc(XTX) =

n∑
i=1

Enc(Ai), Enc(XTy) =

n⊕
i=1

Enc(bi).

3: The cloud then calls Algorithm 2 with inputs
Enc(XTX) and Enc(a) and obtains the result ma-
trix Enc(R(T )).

4: Finally, the cloud evaluates the following equation
with the matrix–vector multiplication primitive.

w := Enc(R(T ))Enc(XTy).

5: Download: The analyst downloads a ciphertext w

from the cloud, decrypts it to obtain a2T w̃, then

he divides it by a2T and outputs w̃.

固有値で与えることで，二次収束が保証される
ことから，αはあらかじめ PCAプロトコルに
より求めておく．Algorithm 3のサブプロトコ
ルとしてAlgorithm 1を呼ぶことができる．線
形回帰プロトコルもPCAプロトコルと同様に，
CRTを用いて平文空間サイズの制限の問題を
解決することができる．

8 Experiment

8.1 Experiment Settings

Data set. 本実験ではUCI repository [?]の
Adult Data Setを標準化して用いた．このデー
タセットには 6次元の数値属性の 32561件のレ
コードが含まれている．これらのデータはBGV

スキーム上で扱うために，拡大係数M をかけ
て整数に丸めて取り扱う．
Running Environment. 本実験はXeon 2.60

GHz，32G RAMの計算機上でおこなった．プ
ログラムはHElibを利用してC++で実装し，8

並列で実行した．
Parameter choosing. 本実験では，BGVス
キームのパラメータを 80-bitセキュリティを満

(a) Tradeoffs of Errorλ∗

(b) Tradeoffs of Errorw∗

図 1: PCA，線形回帰プロトコルにおける拡大
係数，反復回数，誤差のトレードオフ．

たすようにパラメータを設定し，それぞれ tk ≈
236, L = 32,m = 27893, ℓ = 36とした．

8.2 Accuracy

本節では，プロトコル中の反復回数 T，拡大
係数M とプロトコルの出力の誤差を評価する．
PCA，線形回帰プロトコルの出力の誤差はそれ
ぞれ以下に定義する λ∗，w∗で評価する．

Errorλ∗ =
|λ∗ − λ̂|

λ∗ Errorw∗ =
∥w∗ − ŵ∥2

∥w∗∥2
.

反復回数 T，拡大係数M とプロトコルの出
力の誤差を評価するために，M ,T をそれぞれ変
化させながら，平文上でプロトコルと同様の操
作をおこない，λ∗，w∗を観察する実験をおこ
なった．PCA，線形回帰に関する実験結果をそ
れぞれ図 1(a), 1(b)に示す．図 1(a), 1(b)にお
いて，横軸・縦軸はそれぞれ拡大係数・反復回数
を示し，カラーマップは誤差の負の対数を示す．
例えば，PCAにおいて analystが 10−2の精度
を得たい場合には，拡大係数をM = 100に設
定し，6回反復する必要があることがわかる．
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表 2: PCA，線形回帰プロトコルの計算時間
[s](5回の実行の平均)．M は拡大係数，Kは平
文空間の法のための素数の数，T は反復回数．

(a) Principle Component Analysis

M = 100 M = 1000

T K eval. download K eval. download
3 3 71.0 1.25 3 70.0 1.23
4 4 103 1.22 4 110 1.23
5 4 141 1.18 5 152 1.25

(b) Linear Regression

M = 100 M = 1000

T K eval. download K eval. download
1 2 161 0.386 2 169 0.382
2 4 386 0.611 4 383 0.604
3 7 788 0.956 8 872 0.966

8.3 Efficiency

表 2(a) に PCA の計算時間の実験結果を示
す．表中で，eval.は cloudでのプロトコルの実
行時間を示し，downloadは analystが cloudか
ら計算結果を復号する際の計算時間を示す．図
1(a) と表 2(a) の結果から，例えば analyst が
10−2の精度でPCAの結果を得たいとき，M =

1000, T = 5とすると，およそ 3分の計算時間
を要することがわかる．
Table 2(b)は線形回帰に関する同様の実験結

果を示している．線形回帰ではErrorw∗ = 10−5

を達成するために，M = 1000, T = 3とすると
約 15分の計算時間となる．7節で述べたよう
に．LRプロトコルを実行するにはPCAプロト
コルを呼び出す必要があるが，PCAプロトコ
ルの計算時間を含めてもおよそ 18分程度で計
算できる．

9 Conclusion

本稿では．PCAと線形回帰をアウトソーシ
ングの枠組みでデータプライバシを保護して計
算するプロトコルを提案した．また，実データ
を用いた実験により，大規模データに対しても
現実的な計算時間と精度を実現できることを示
した．
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