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あらまし 近年クラウドへの計算タスクの委託が増加しつつある. Gentryらの完全準同型暗号
(FHE)に続き, 安全かつ有用な計算タスクのアウトソースに関する研究が盛んにおこなわれてい
る. 本稿の目的は大規模データを用いる統計解析において, 暗号理論的に安全かつ実用的な枠組
み”CODA”を提案することである. CODAでは平均, 共分散, 最頻値と分位点等の重要な統計量の
計算を安全にアウトソースすることができる. また計算効率化のためのプリミティブとして, 我々
は非対話的な greater-thanプロトコルを提案する. このシステムの有用性を示すため, 我々は 14

属性の 30kレコードを含むAdultデータセット上でCODAを実行し, 実験によりの統計量を実用
的な時間で計算できることを示した.

Cryptographically-secure Outsorcing of statistical Data

Analysis I: Descriptive Statistics

Wen-jie Lu† Shohei Kawasaki† Jun Sakuma‡

†Graduate School of SIE, University of Tsukuba.
1-1-1 Tennodai, Tsukuba, Ibaraki, 305-8577, JAPAN

{kawasaki, riku}@mdl.cs.tsukuba.ac.jp
‡Graduate School of SIE, University of Tsukuba/ JST CREST

1-1-1 Tennodai, Tsukuba, Ibaraki, 305-8577, JAPAN
jun@cs.tsukuba.ac.jp

Abstract In recent years, there has been a growing trend towards outsourcing of computational

tasks with the development of cloud services. The Gentry’s pioneering work of fully homomo-

prhic encryption (FHE) and successive works have opened a new vista for secure and practical

outsourcing of computational tasks. The main aim of this study is to build a practical framework

for cryptographically secure outsourcing of statistical data analysis (CODA) that works with

large-scale data sets. To improve the computational efficiency of CODA, we propose a building

block: a noninteractive greater-than protocol. CODA supports secure outsourcing of major

descriptive statistics, including mean, covariance, mode and quantile. To demonstrate the ef-

fectness of our system, we ran experiments with a real data set that contains about 30k records

of 14 (6 numerical) attributes (Adult). The results showed that all the descriptive statistics

supported by CODA were calculated within a practical computation time.
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1 はじめに

準同型暗号はプラベートなデータの処理する
際にプライバシを犠牲にせず,処理を行うことが
できる重要な技術と考えられている [1]. Gentry

らのブレークスルー [4]に続き, いくつかの研
究 [10, 2]は計算タスクの安全なアウトソーシン
グにおいて, 新たな展望を切り開いている. ク
ラウドに計算タスクをアウトソースすると, 安
価な計算資源により利用者のコストを削減する
ことができるが, データの安全性の保障は難し
くなる. そのため, クラウド環境における秘密
計算は準同型暗号の一つの有望な応用である.

本稿では完全準同型暗号を用いた暗号理論的
に安全に統計量をアウトソーシングする枠組
み”CODA”(Crtptographically-secure Outsorc-

ing of statistical Data Analysis) を提案する.

我々の枠組みは完全準同型暗号の実装 [9]を利
用し, 平均, 分散, 共分散, 最頻値と分位点 (50

分位点は中央値), rank, max, minなどほぼ全
ての記述統計量をサポートする. 本稿では紙数
の都合上 rank, max, minは省略する.

我々の枠組みでは, データ提供者, クラウド,

分析者の三パーティが登場する. 分析者はデー
タ提供者からデータを収集し,統計量を計算した
いパーティである. データ提供者はプラベート
なデータを提供する個人や組織などのパーティ
である. クラウドは計算資源とストレージを提
供するパーティである. ここで, 我々はクラウ
ドは単一なパーティであることを仮定する.

CODAは様々なアウトソーシングのモデルに
も適応することができる. 例えば一人のデータ
提供者からなるモデルや複数の組織内でデータ
を水平にあるいは垂直にシェアするモデルにも
適応することができる. 本稿では議論を簡単に
するため, 複数のデータ提供者からデータを水
平的に共有するモデルのみを扱う.

CODA は以下の三つの段階から構成される.

1. uploadフェーズ: データ提供者から暗号文
をアップロードする段階. データ提供者は
自らのプライベートなデータを暗号化し,ク
ラウドに送信する. その後データ提供者は
offline となる.

2. evaluationフェーズ: クラウドが統計解析
計算を行う段階. 分析者から統計解析のリ
クエストを受ける前に実行可能な prepro-

cessing と, リクエストを受けたあとに実行
する postprocessingが含まれる.

3. dowoloadフェーズ: 分析者がクラウドから
結果の暗号文をダウンロードし，復号する
段階.

CODAはなるべく非対話的なプロトコルで構
成されている. ここで,非対話的とは evaluation

フェーズの計算が全てクラウドで完結するプロ
トコルであることを示す. 分析者は秘密鍵・公
開鍵ペアを保持し, データ提供者は公開鍵を保
持するものとする. 分析者は秘密鍵・公開鍵ペ
アを保持し, データ提供者は公開鍵を保持する
ものとする. 鍵生成とその配布の方式はここで
は特に議論しないが, 分析者が鍵ペアを生成し,

公開鍵をデータ提供者に配布する典型的な運用
の場合には, man-in-the-middle攻撃やその他の
良く知られた脅威を回避するために, 安全な通
信路やPKIを利用することが前提となる. 関連
研究: 近年プライバシーを保護した統計解析
において多くの研究が報告されている. この分
野では, 主に garbled circuit, 秘密分散に基づい
た秘密計算, 準同型暗号の三種類の研究がある.

秘密分析に基づいたマルチパーティーの秘密
計算についての研究も盛んである. 統計解析
における秘密分散は三パーティ以上かつお互い
に共謀しないサーバーが必要である [?, ?]. そ
のため, アウトソーシングにおいて, 秘密分散
の適切なシナリオが制限される. 我々が提案す
る CODAは単一なサーバーの存在を仮定する
ため, CODA は Amazon の EC2 や Microsoft

のAzureなどの単一の商用パブリッククラウド
サービス上で動作できる.

近年の完全準同型暗号の発展によって,完全準
同型暗号を用いて統計解析を安全に外部に委託
する研究がいくつか報告されている. Naehrigら
は完全準同型暗号におけるメッセージエンコー
ディング方法を提案した [8]. このエンコーディ
ングでは準同型性を保ちつつ, 複数のビットあ
るいは大きな整数を一つの暗号文に暗号化する
ことができる. 統計解析への応用として, 彼ら
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は平均, 標準偏差とロジスティック回帰を提案
したが, モデル学習の計算は議論されていない.

貢献: 我々は暗号理論的に安全な統計解析
のアウトソーシングの枠組みを提案した. 我々
の枠組みは典型的な記述統計量をサポートす
る. 主な統計解析は行列式や不等式の計算で
表現ことに着目し, 我々は暗号文上の行列のプ
リミティブと暗号化された数値の大小比較プロ
トコル (greater-thanプロトコル)を設計した.

greater-thanプロトコルは二つの暗号文を入力
として, 非対話的にこの二つ暗号文の大小関係
を計算する. このプロトコルを利用すること
により, CODAは最頻値や分位点, rank, max,

min などの統計量を非会話的に計算することが
できる.

また, 我々の提案法では多項式の中国剰余定
理 (CRT)に基づくパッキング手法 [11]を用い
て, 整数のベクトルを一つの暗号文に暗号化し
計算の効率化をしている. 実験では, 実際に記
述統計量のアウトソーシングの枠組みのプログ
ラムを実行し計算時間を計測した. 実験結果か
ら, CODAは主要な記述等計量の多くを効率的
かつ非対話的ににアウトソースできることを示
した.

2 (Leveled) 完全準同型暗号

完全準同型暗号 (FHE)は秘密鍵を知ること
なく, 暗号文上の任意の演算を可能にする暗号
である. この準同型性を用いて, 秘密情報を
犠牲にせずに安全に計算をアウトソースでき
る. 我々は Brakerski–Gentry–Vaikuntanathan

のRLWEに基づいた完全準同型スキーム [2]を
利用する. 実験では open-sourceのライブラリ
であるHElib [9, 6]を利用する.

2.1 BGVのFHEスキーム

HElibは BGVのスキームを実装した open-

sourceなライブラリである. このスキームは多
項式環A := Z[x]/Φm(x)上で定義される. ここ
で, Φm(x)はm番目の円分多項式である. 平文
空間は多項式環 At := A/tAで定義され, この
法 tは素数の冪数に設定する. BGVのスキーム

のパラメータは複数の法 q0 > q1 > · · · > qLも
含む. q0 > q1 > · · · > qLは暗号文空間 Aqi の
ためのパラメータであり, Lは評価可能な準同
型演算の最大の深さを示す. Level-iの暗号文は
空間Aqi := A/qiAの元となる. HElibで実装さ
れている最適化方法 [2]では, 法を qi から qi+1

へ置き換えると, 暗号文内のノイズを qi+1/qiの
比によって減らすことができる.

パラメーターmは以下の式を満たせば κ-bit

セキュリティを保つ.

ϕ(m) >
(L(log ϕ(m) + 23)− 8.5)(κ+ 110)

7.2
.

ここでは, ϕ(·) は Euler関数であり, Lは level

パラメーターである. 詳細なセキュリティ解析
はGentryらの研究 [3]に示されている.

2.2 パッキング手法

効率的な計算を達成するために,我々はパッキ
ング手法を利用する. Smartらは [11]において,

多項式の Chinese-Remainder-Theoremを利用
して, 平文空間 Atを複数の “スロット”に分割
できることを示した.

円分多項式 Φm(x)がある法 tにおいて, ℓ個
の規約な因子に Φm(x) =

∏ℓ
j=1 Fj(x) mod t

のように分解することができるとする. ここで,

Fj(x)の次数は ϕ(m)/ℓであり, スロットと呼ば
れる. ある整数のベクトルが与えられた際に,

CRTパッキングはこのベクトルの各要素を各
スロットに組み込む. これにより, 我々は一つ
の暗号文に整数のベクトルを埋め込むことがで
きる. さらに, ベクトル間の加算や乗算はそれ
ぞれ一回の準同型加算や乗算で計算することが
できる.

CRT における加算, 乗算を用いて, 我々は
暗号文上の効率的な計算を行うことができる.

CODAにおいて,我々は多くの部分でCRT-パッ
キングを利用し, 暗号文上の計算を高速化する.

3 データの表現

CODAでは数値属性, カテゴリ属性と順序属
性を扱う. 本節ではそれぞれのデータの表現に
ついて述べる.
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3.1 ノーテーション

行列はボールドな大文字で表す (e.g.,A). aT
i

を行列Aの i行目として表記する. ベクトル v

は列ベクトルとし, 行ベクトルは転置記号を用
いて表現する (e.g.,vT). 行列の各要素は aij の
ように表す. Rは多項式環を表す. また, 集合D
のサイズを |D|と表記する. メッセージ xの暗
号文はEnc(x)と明示的に表記するか, あるいは
小文字のゴシックで xのように表記する. 回転
のオペレーターを≪で表し, 準同型加算と乗算
オペレーターをそれぞれを⊕と⊙で表記する.

数値属性: 一般的に数値属性は有限な浮動小
数で近似される. 従って, 適切な拡大係数を選
択すれば, 数値属性は整数として扱える. 例え
ば, ある実数 x ∈ Rと拡大係数M ∈ Zとする
と, x̃ = ⌊Mx⌉ ∈ Zと整数化できる. ここで, ⌊·⌉
は入力された実数に最も近い整数を返す関数で
ある. 以降では実数値は適切な拡大係数がかけ
られていることする.

数値属性の次元数を dn とし, ベクトル xi ∈
Zdn
t を i 番目のレコードの数値データとする.

また, ベクトル xiの j番目の値は j番目の数値
属性を表す. n個の数値データを並べた行列は
XT =

(
x1x2 · · ·xn

)
∈ Zn×dn

t と表記する.

カテゴリ属性と順序属性: カテゴリ属性の値
は非数量的かつ無順序な属性である. カテゴ
リ属性の次元を dc とし, 各属性のドメインを
Cj = {sj1, s

j
2, · · · , s

j
|Cj |}, 1 ≤ j ≤ dcで表す. こ

こで, sjk は j 番目の属性 Cj の k 番目の値を示
す. したがって, dc個カテゴリ属性の全ドメイ
ンは直積で表記できる (C := C1 × · · · × Cdc).
同様に, 順序属性の次元数は doとし, 各順序

属性のドメインを Oj とする. 順序属性も非数
量であるが, カテゴリ属性と異なり次のように
順序関係が成り立つ: sj1 ⪯ sj2 ⪯ · · · ⪯ sj|Oj |. 全
順序属性のドメインも同様に直積で表すことが
できる (O := O1 × · · · × Odo).

ci ∈ C と oi ∈ Oをそれぞれ i番目のカテゴ
リデータと順序データとすると, n人のデータ
提供者から収集したカテゴリデータ, 順序デー

タは次のように表せる.

CT =
(
c1c2 · · · cn

)
∈ Cn

OT =
(
o1o2 · · ·on

)
∈ On.

3.2 データエンコーディング

エンコーディングの選択は計算効率を左右す
る. そのため，我々は提案プロトコルでは, 問
題に合わせていくつかの異なるエンコーディン
グを用いる.

Indicator エンコーディング: Indicator エ
ンコーディング Eid : Cj → Z|Ck|

2 はあるカテゴ
リ属性の値 sjk ∈ Cjを入力として, k番目の要素
が 1であり他の全ての要素が 0であるベクトル
を出力する. この indicatorエンコーディングは
順序属性にも適用できる.

Staircase エンコーディング: Staircase エ
ンコーディング Est : Oj → Z|Oj |

2 はある順序属
性の値 sjk ∈ Oj を入力として, 長さ |Oj |のバイ
ナリベクトルを出力とする. この staircaseエ
ンコーディングの出力ベクトルでは 1番目から
(k− 1)番目の要素は 0であり, それ以降の要素
は 1である.

CRT-パッキング: CRT-パッキングについ
て詳細は 2章に記載している. ここでは CRT-

パッキングを用いて数値やカテゴリや順序属性
データをエンコーディングする操作を定義する.

CRT-パッキング Ecrt : Zℓ
t → Atは, 整数のベク

トル uを入力として環 Atの元である多項式に
写像する.

行列X を扱う場合, Ecrt(X)は各行ベクトル
に Ecrtを適応することを意味する. CODAでは
行列やベクトルに対してはすべて CRT-パッキ
ングを利用する. 表記を簡潔にするため, 我々
は特に指定が無い限り Enc(Ecrt(x))を Enc(x)

と表記する.

4 プリミティブ

我々のプロトコルでは,いくつかのプリミティ
ブを利用している. 利用するプリミティブは,

HElibが提供する暗号文のプリミティブと我々
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が設計したプリミティブに分けられる. 4.2節で
は我々の提案したプロトコル GreaterThan

プロトコルについて議論する. このプロトコル
はGolleらの手法 [5]を, BGVスキームのため
に拡張したプロトコルである.

4.1 HElibによるプリミティブ

HElib [9]は BGVスキームを実装し, CRT-

パッキングをサポートしている open-sourceラ
イブラリである. ここで, 暗号文 aはベクトル
a := [a1, · · · , aℓ]をパッキングしている暗号文
とする. CRT-パッキングの要素ごとの加算と
乗算の他に, 我々は以下に示すプリミティブ利
用する.

Replicate. replicateの操作はある暗号文 a

とインデックス k ≤ ℓを入力とする. その出力
の暗号文は k番目の要素を ℓ個並べたベクトル
の暗号文である. [ak, · · · , ak].

4.2 Greater Thanプロトコル

我々は新たに暗号化された数値の大小比較プ
ロトコルgreater-thanを提案する. 我々のgreater-

thanプロトコルはGolleらのプロトコル [5]に基
づている. 彼らのプロトコルは,「メインD ⊂ Z
が与えられたとき, x1, x2 ∈ Dのとき x1 > x2

が成り立つならば, x1 − x2 − i = 0を満たす
i ∈ D/{0}が存在する」という事実を利用して
いる.

彼らのプロトコルでは暗号化をO(|D|)回, 準
同型加算を O(|D|)回計算する必要がある. こ
の要求はドメインの大きな数値属性の統計解析
においてボトルネックになり得る. そこで, 我々
は BGVのスキームと CRT-パッキングを利用
することで, 新たなな greater-thanプロトコル
を設計した. 提案プロトコルでは複数の要素が
一つの暗号にパックできることを利用する. ド
メインサイズ |D|がスロット数 ℓより小さい場
合, 一度の準同型加算により, パックされたす
べての要素に対して同時に加算操作を実現でき
る. 我々のプロトコルではすべての i ∈ D/{0}
に対して, x1 − x2 − iを一つの暗号文にパック
する. そして, 一回の準同型性操作によりすべ

Algorithm 1 GreaterThan Protocol.
- Input of Alice: Enc(x1),Enc(x2)
- Input of Bob: sk
- Output of Alice: ∅
- Output of Bob: γ = 1{x1 > x2}
1: procedure GreaterThan(Enc(x1),Enc(x2))
2: Alice:
3: prepares a vector i = [1, 2, · · · , |D|]T
4: randomly permutes vector i by random permu-

tation π. Let ĩ be the permutated i by π.
5: computes ciphertext a as

a = Enc(x1)− Enc(x2)− Ecrt(ĩ).

6: uniformly choose a length-|D| vector r over
Zt/{0}

7: obfuscates each component of a as ã ← a ⊗
Ecrt(r).

8: sends ã to Bob
9: Bob:
10: decrypts ã as a = Dec(ã)
11: gets γ = 1{x1 > x2} as

γ =

{
1 (∃i⇒ ai = 0)

0 o.w.

12: endProcedure

ての iに対して x1 − x2 − iを計算する. 全ての
計算は CRT-パッキングを用いた準同型加算と
乗算で実現できる. よって |D| < ℓの場合, 時間
計算量もラウンド数もO(1)である. ステップ 3

からステップ 7では, すべての i ∈ D/{0}につ
いて, ri(x1 − x2 − i) を評価している. 結果を
返す前に, 全ての要素 ri(x1 − x2 − i)はランダ
ムにシャッフルされているので, 復号結果から
Bobは x1と x2に関して何も情報を得ないこと
に注意されたい.

5 記述統計量のアウトソーシング

本節では記述統計量を安全にアウトソーシン
グするプロトコルについて述べる.
平均, 分散, 共分散: 平均と分散は数値デー
タにおいて, 最も基本な記述統計量である. 平
均と分散の安全なアウトソーシングは簡単に実
現できる. i番目のデータ提供者は uploadの段
階で自らのデータxiをCRT-パッキングを用い
て暗号化した暗号文 xi := Enc(xi) をクラウド
に送信する. クラウドでは, データ提供者から
暗号文を収集した後に平均, 分散と共分散を計
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Algorithm 2 Mode Protocol.
- Input of the i-th contributor: ordinal data oij
- Input of the analyst: sk
- Output of the analyst: Mode(o1j , . . . , onj)

1: Upload: The i-th contributor submits the cipher-
text of his ordinal data Enc(Eid(oij)) to the cloud.

2: Evaluation: The cloud firstly computes o =⊕
i Enc(Eid(oij)).

3: The cloud calls ok := replicate(o, k) for all 1 ≤ k ≤
|Oj |.

4: The cloud generates a random permutation θ.
5: For all k ̸= k′, the cloud and analyst call:

(γθ(k)θ(k′), ∅)← GreaterThan((oθ(k), oθ(k′)), sk).

6: The analyst obtains Γ = (γθ(k)θ(k′)) for all k ̸= k′.
7: Download: The analyst finds the row of Γ that

includes the most entries of 1. Let k∗ be the index
of that row.

8: The analyst privately downloads θ(k∗) from the
cloud and outputs it as Mode(o1j , . . . , onj).

表 1: BGVスキームのパラメーターセット

t L ℓ m κ
(I) 259 13 36 13423 90
(II) 72727 5 871 5227 80
(III) 67499 5 1742 5227 80

算する. 全ての計算が行列の加算, 乗算で実現
されるため, これらの統計量の評価は, 非対話的
な 1-roundプロトコルである.
最頻値: 最頻値を求めるプロトコルではgreater-

thanプロトコルを利用する. 各データ提供者は
j番目の順序データを indicatorエンコーディン
グを適用してから暗号化する (line 1). クラウド
では, 暗号文を受け取った後, これらの暗号文の
集約を行う (line 2). 次にクラウドは replicate

を呼び出す. 最後に greater-thanを複数回呼び
出すことにより, 解析者は |Cj | × |Cj |の行列 Γ

を得る. その行列から解析者は j番目の順序属
性の中間値 θ(k∗)をクラウドに問い合わせるこ
とで最頻値を得ることができる. この問い合わ
せは, クラウドに中間値 θ(k∗)の位置を知らせ
てしまう. これを防ぐためには, 一般的な PIR

が利用できる。詳細は省略するが, 実験ではこ
の操作も BGV スキームを用いて実現してい
る. GreaterThanは非対話的なプロトコルであ
るが, 中間値 θ(k∗)の取得が必要であるため, ア
ルゴリズム 2は, 2-roundプロトコルである. ま
た, max, min, rankもほぼ同じプロトコルで実

Algorithm 3 k-Percentile Protocol.
- Input of the i-th data contributor: the j-th or-
dinal attribute oij
- Input of the analyst: sk
- Output of the analyst: Percentilek(o1j , . . . , onj)

1: Upload: The i-th contributor submits oij :=
Enc(Est(oij)) to the cloud.

2: Request: The analyst requests that the cloud
evaluate the k-percentile of the j-th attribute.

3: Evaluation: The cloud joins the collected cipher-
texts as o =

⊕n
i=1 oij .

4: The cloud evaluates k := Enc(⌊kn/100⌋ · 1).
5: For p = 1, · · · , |Oj |, the cloud and analyst call:

(γp, ∅)← GreaterThan((k, replicate(o, p)), sk).

6: The analyst obtains γ = (γp) for all p =
1, · · · , |Oj |.

7: Download: The analyst finds p∗ s.t.
γp∗ = 1 ∧ γp∗+1 = 0, and outputs it as
Percentilek(o1j , . . . , onj).

現可能である.

k-分位点: アルゴリズム 3は k-分位点 (特に
k = 50のとき, 中央値)を計算するプロトコル
である. ある順序属性の値 sjp ∈ Oj の累積頻度
を F (sjp)としたとき, k-分位点アルゴリズムは
k · n/100 > F (sjp) and k · n/100 ≤ F (sjp+1)を
満たすような pを求める.

アルゴリズム 3では, j番目の順序属性Ojに
ついて考えている. line 3 では staircaseエン
コーディングを利用している. そのため, クラ
ウドが集約した暗号文 oは累積頻度となってい
る (line 3). 暗号文を集約した後, クラウドは
GreaterThanを複数回呼び出す (line 5). こ
の結果を用いて, 分析者 γ∗p = 1 ∧ γp∗+1 = 0を
満たす p∗を見つけることができる (line 7).

ここで, ベクトル γは p∗以外の情報は漏らさ
ない. また, GreaterThanは非対話的なプロ
トコルであるため, アルゴリズム 3も非対話的
なプロトコルである. GreaterThanは非対話的
なプロトコルであるため, アルゴリズム 3は非
対話的な 1-roundプロトコルである.

6 実験

本節では, CODAがサポートする統計量を計
算するプロトコルの実験結果について議論する．
CODAは様々な統計量をサポートするが紙数の
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表 2: 平均, 分散と共分散のベンチマーク (sec). 結果は十回平均した値を示す.
Mean Variance Covariance

n upload eval. download upload eval. download upload eval. download

10000 0.088 0.577 0.336 0.088 9.89 0.350 0.164 10.8 0.372
20000 0.088 1.12 0.346 0.088 19.5 0.349 0.164 12.2 0.357
25000 0.088 1.36 0.347 0.088 24.3 0.354 0.161 12.7 0.339
32561 0.088 1.80 0.327 0.088 31.8 0.338 0.166 14.2 0.338

都合上, 本稿では一部の統計量の実験結果を示
す. 実験は実データを用いておこなった. 利用
したデータセットはUCI [7]で提供されている
Adultデータセットである. Adultデータセット
には 32651レコード含まれており, 属性は数値
属性が 6個, カテゴリ属性が 7個, 順序属性が 1

個の合計 14属性である.

6.1 ベンチマークステートメント

CODAでは主に三つの段階があるため, 実験
ではこの三つの段階を分けて, それぞれの計算
時間を計測した. upload段階には各データ提供
者の計算コストを測り, eval段階ではクラウド
の統計量の評価コストを測る. 最後に解析者が
暗号文をダウンロードする download階段では,

解析者の暗号文を復号するコストを測る.

実験はCPUがXeon 2.60 GHz,メモリが32G

RAMの計算機を用いた. プログラムはC++で
実装され, 8並列で実行した. 本実験では通信
コストについては議論しないが, 暗号文のサイ
ズとネットの通信スビードから見積ることがで
きる. 表 1は実験で用いた BGVスキームのパ
ラメーターセットである. 表の各列はそれぞれ,

法パラメーター t, levels L, スロット数 ℓ, 円分
多項式パラメーターmとセキュリティパラメー
ター κを表す.

平均, 分散, 共分散の実験結果: 表 2は平均,

分散と共分散の計算のベンチマークを示す. こ
の実験はパラメーターセット (I)を用いておこ
なった. CODAはCRT-パッキングを利用する
ため, 全ての次元の平均, 分散と共分散の計算
は同時おこなうことができる. 表 2に示すよう
に, upload段階と download段階の計算コスト
はデータ数に依存せず, eval段階に計算コスト
は扱うデータ数 nに対して線形である. 共分散
の計算では, データ提供者は二つの暗号文を生

表 4: k-分位点プロトコルのベンチマーク (sec).

数値は 10回の平均値を 示す.
Parameter Set (II) Parameter Set (III)

n upload eval. down. upload eval. down.
500 0.019 8.04 1.67 0.018 9.24 2.53
1000 0.018 9.11 2.78 0.018 9.28 2.59
10000 0.018 13.1 15.9 0.017 12.0 12.5
20000 0.017 18.0 31.0 0.018 14.1 25.1
32561 0.017 24.1 49.7 0.018 18.5 41.2

成するため, upload段階の計算コストは平均・
分散に比べ倍になっている.

最頻値の実験結果: 表 3は最頻値を計算する
プロトコルの実験結果である. 表 3(a)と表 3(b)

はそれぞれ workclass属性 (ドメインサイズ 8)

と education属性 (ドメインサイズ 16)の実験
結果である. この結果から見ると evaluation段
階の計算時間は扱う属性のドメインサイズに対
して二次的に増加していることがわかる. 例え
ば, n = 32561のときパラメータセット (II)で
は workclass属性の評価時間は 7.11sであるが
education属性を扱う時 24.1sかかっている.

k-分位点の実験結果: アルゴリズム 3 の
評価では O(n)回の準同型加算 (line 4)以外に
greather-thanをO(|Oj |)回呼び出す. また, 最
後の download段階に k-分位点を得るため, 解
析者はO(⌈n/ℓ⌉)個の暗号文を復号する.

表 4は k 分位点アルゴリズムの実験結果を
示す. この実験では age属性 (ドメインは 0か
ら 99を想定した)に対して分位点を計算した.

n ≤ 1000では, パラメーターセット (II)と (III)

の計算時間はほとんど差がなかったが, nの増
加に伴って (III)の実験時間は (II)の下の実験
時間を下回った. この理由としては nがある程
度まで増加すると greater-thanプロトコルの計
算時間が k分位点プロトコル全体の計算時間の
大半を占めるからであると考えられる.

－272－



表 3: 最頻値プロトコルのベンチマーク (sec). 左半分は workclass属性, 右半分は education属性
の計算結果であり, 数値は十回の実行の平均値を示す.

　

Workclass属性 Education属性
Parameter Set (II) Parameter Set (III) Parameter Set (II) Parameter Set (III)

n upload eval. down. upload eval. down. upload eval. down. upload eval. down.

500 0.019 6.11 0.67 0.018 7.11 0.99 0.020 22.6 2.25 0.019 24.1 2.28
1000 0.018 6.37 0.80 0.019 7.14 1.01 0.019 24.4 3.09 0.019 23.6 3.46
10000 0.017 8.67 4.22 0.018 8.76 3.86 0.017 28.7 16.4 0.017 28.0 13.2
20000 0.018 11.0 8.86 0.018 10.8 7.43 0.017 35.2 32.6 0.017 31.4 25.9
32561 0.018 13.2 13.4 0.017 11.5 11.1 0.017 44.2 50.2 0.017 38.1 39.1

7 結論

本稿では統計量の計算を安全にアウトソース
する枠組み”CODA”を提案した. 我々のシステ
ムは複数なデータ提供者からデータを集合し,

クラウド上で秘密計算をおこなう. CODAを実
現するために, 我々はいくつかのプリミティブ
を提案した. これらのプリミティブの利用によ
り, 共分散, 分位点といった重要な記述統計量の
計算を非対話的かつ安全的にクラウドに委託す
ることができる. 実験では, 大規模データに対
しても CODAが実用的であることを示した.
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