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� プライバシーポリシー執行を保証する関数評価（FE-PPE）の新たな枠組みを提案する．評価者は個

人によって提供された個人データを用いて関数評価を行い，クライアントは評価結果を取得するとする．

FE-PPEは，関数評価において，2種類のプライバシーポリシー：評価者ポリシーとクライアントポリシー

の執行を保証する．評価者ポリシーは，データを用いて関数評価を行うことができる entityを，クライア

ントポリシーは，評価結果を得ることができる entityを制限する．個別化医療への応用の実装実験を行い，

プライバシーポリシー執行により生じるオーバーヘッドは，執行しない場合と比較して 10%未満であるこ

とを示した．
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Abstract We propose a novel framework for secure function evaluation with privacy policy enforcement

(FE-PPE). Suppose an evaluator evaluates a function with private data contributed by an individual

and a client obtains the result of the evaluation. FE-PPE enforces two different kinds of privacy policies

to the process of function evaluation: evaluator policy and client policy. An evaluator policy restricts

entities that can conduct function evaluation with the data. A client policy restricts entities that can

obtain the result of function evaluation. We demonstrate our construction with personalized medication.

Experimental results show that the overhead caused by enforcing the two privacy policies is less than 10%

compared to function evaluation by homomorphic encryption without any privacy policy enforcement.

1 研究背景

オンラインサービスは，我々の日常生活に不可欠

なツールである．近い将来，機密性の高い情報（個

人の医療記録や金融取引など）で動作するオンライ

ンサービスが広く利用されることになる．オンライ

ンサービスの高度な個別化を実現するためには，利

用者が，プライバシー保護と利便性のバランスをコ

ントロールできるような仕組みを構築することが重

要である．本研究では，安全な関数評価を行う上で，

プライバシーポリシーの「執行」に着目する．

Computer Security Symposium 2015 
21 - 23 October 2015

－40－



各個人が，自分の個人情報の暗号文をクラウドス

トレージに保管し，サービス提供者が，安全な関数

評価に基づくサービスのために，その暗号文を用い

る状況を考える．我々のフレームワークでは，誰が

関数評価を実行してよいか，誰が関数評価の結果を

得ることができるかを，各個人がコントロールでき

る仕組みを実現する．プライバシーポリシー執行を

保証する関数評価の典型的な例として，個別化医療

の例を述べる．

次の状況を考える．患者Xは，自分の治療のため

に，診療所Aで医療記録が保管されている．患者X

はまた，疫学研究のために gene bank Bに，遺伝子

データを提供している．患者 Xが，地域病院 Cを

訪れたときに，医師は，なんらかの薬を投薬するこ

とを決めたとする．薬は重篤な副作用を引き起こす

可能性があり，薬剤の適切な投与量は，臨床的およ

び遺伝的因子が異なる患者の間では異なる可能性が

ある．薬を生産する製薬会社Dは，臨床検査の結果

や患者のゲノムデータに応じて適切な投薬量を評価

するオンラインサービスを提供している．このため，

診療所 Aと gene bank Bは，臨床検査の結果とゲ

ノムデータを製薬会社と共有する必要がある．

この例では，診療所により収集された臨床データ

と gene bankによって収集された遺伝子データを適

切に組み合わせることができれば，遺伝子検査を実

現することが可能である．しかし，診療所と gene

bankで行われたデータ使用のデータ提供者の同意

が，製薬会社のサービスに適合しない場合には，う

まく機能しない．具体的には，gene bank Bが，研

究目的のためだけに，遺伝的データを収集する場合

には，gene bankは，患者自身の治療のためであっ

ても，遺伝子データを提供することはできない．診

療所 Aと製薬会社 Dは，患者のデータ交換との合

意がない場合は，診療所は，どちらにも，患者の臨

床データを提供することはできない．

このようなミスマッチは，使用条件がデータ提供

者に対して独立に設定されていることにより生じる．

一度，データ提供者が，データ提供の際に，使用条件

に合意してしまうと，後で，プライバシーポリシー

をコントロールすることは困難である．個別化医療

の例のように，複数のデータ提供者からの個人情報

の組み合わせが必要な場合には，ますます複雑にな

る．データ提供者が，自分自身でより柔軟に，プラ

イバシーポリシーを設定でき，いつでも，更新する

ことができれば，個人の機密情報に基づくオンライ

ンサービスの利便性は劇的に向上する．

本稿では，プライバシーポリシー執行を保証する

安全な関数評価（FE-PPE）の新しい枠組みを導入

する．我々のフレームワークでは，高機能暗号を使

用し，プライバシーポリシーの自己コントロール可

能性を提供することにより，プライバシー保護と利

便性のバランスを取ることが可能となる．FE-PPE

のコンセプトは，以下で与えられる．

FE-PPEのステークホルダー．FE-PPEは，5種

類のステークホルダー：データ提供者，評価者（サー

ビスプロバイダ），クライアント，認証局，クラウド

ストレージにより構成される．簡潔に言うと，FE-

PPEは，データ提供者と評価者の間の二者間計算

である．データ提供者は，関数評価のために自分自

身の個人情報を入力する．評価者は，サービス提供

のために用意した機密情報を入力する．上記の例で

は，患者がデータ提供者に対応し，病院や gene bank

を通じて，秘密情報をクラウドストレージに提供す

る．製薬会社は評価者に対応しており，個別化医療の

サービスを提供する．診療所はクライアントとして

機能し，患者の治療のための個別化医療を提供する．

評価者ポリシーの執行．データ提供者は，自らの

データを準同型暗号を用いて暗号化し，評価者が，

分析のためにデータをダウンロードできるように，

暗号文をクラウドストレージに保管する．各暗号文

に対して，2種類のプライバシーポリシー（評価者

ポリシーとクライアントポリシー）が付加される．

データ提供者は，任意のタイミングで，クラウドス

トレージで保管された評価者ポリシーとクライアン

トポリシーを更新することができる．評価者は，ク

ラウドストレージから，どの暗号文もダウンロード

することができる．評価者が暗号文に付加された評

価者ポリシーを満たしている場合には，評価者は，

暗号文を用いて関数評価を行うことが可能となる．

満たしていない場合には，評価者は暗号文に対して

何もすることはできない．例えば，データ提供者は，

「政府機関のみが私のデータを用いて関数評価を行

うことができる」，「誰もが，2015年 4月 1日から十

年間のみ，私のデータで分析を行うことができる」

というような評価者ポリシーを設定することができ

る．評価者が，評価を行う権限がある場合には，関

数評価をおこない，クライアントが結果を利用でき

るように，評価結果は暗号化されて，再び，クラウ

ドストレージに保管される．関数評価は，準同型暗

号で暗号化されて処理されているため，評価者は，
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個人データについては何も得ることができない．

クライアントポリシーの執行．評価者により提供

された解析結果を得たいクライアントは，クラウド

ストレージから，その暗号文をダウンロードするこ

とができる．クライアントが，結果の暗号文に付加

されるクライアントポリシーを満たしている場合，

そのクライアントは，暗号文を復号し，評価結果を

得ることができる．満たさない場合には，クライア

ントは何も得ることはできない．例えば，データ提

供者は，「医師免許を持つ医師のみが結果を得ること

ができる」，「誰も私の承認後に結果を得ることがで

きる」というようなクライアントポリシーを設定す

ることができる．

ポリシーの秘匿性．FE-PPEでは，入力だけでな

く，評価者ポリシーとクライアントポリシーも，個

人情報として扱う．例えば，クライアントポリシー

が，「マンハッタンの乳癌の専門医師だけが評価結

果を見ることができる」であったとする．このポリ

シーは，データ提供者が，マンハッタンに住んでい

て，乳がんにかかりやすい女性であることを示唆し

ている．クラウドストレージから，誰もが，自由に

データをダウンロード可能であることを考慮すると，

ポリシーの秘匿性を保持する必要がある．

1.1 成果

問題および安全性の定式化．プライバシーポリシー

執行を保証する安全な関数評価のための新たな枠組

みを定式化する．ここでは，２種類のプラバシーポ

リシー（評価者ポリシーとクライアントポリシー）

を導入する．前者は，誰がデータの解析を行う権限

があるかを規定し，後者は，誰が，計算結果を得る

ことができる権限があるかを規定する．2つのポリ

シーは，データ提供者により独立に付加される．こ

のことは，ポリシーは，それぞれのデータに対して，

独立に設定されることを意味している．我々の知る

限り，このような定式化は，安全な関数評価の文脈

では行われていない．提案プロトコルの安全性は，

基となる属性ベース暗号および準同型暗号の安全性

から直接示される．

高機能暗号を用いた構成．プライバシーポリシー

執行を保証する関数評価手法の構成例をいくつか示

した．評価できる関数のクラスは，用いる準同型暗

号化の能力によって決まる．目標関数が，加法準同型

暗号を用いて計算できるほど十分に簡単であるとき

には，ElGamal暗号やPaillier暗号などの「枯れた」

暗号方式を使用することができる．より複雑な関数

を評価するためには，完全（もしくはレベル付）準

同型暗号を使用することにする．数値実験では，加

法準同型暗号と完全準同型暗号の両方の実装を行っ

ている．我々の構成では，ポリシー秘匿性を持つ暗

号文ポリシー属性ベース暗号を用いている．これに

より，プライバシーポリシーを秘密情報として取り

扱うことが可能である．

実問題に対する実装実験．3種類の関数評価（個

別化医療：遺伝子/臨床因子を用いたロジスティック

回帰による疾患リスク予測，遺伝疫学：χ2検定によ

る疾患に鋭敏な遺伝子同定，機械学習：サポートベ

クターマシンによる分類）に対して実装実験を行っ

た．最初の例では，modified Paillier暗号を用い，後

者の 2つの例は，ring-LWE仮定に基づくレベル付

き準同型暗号を用いた．プライバシー執行を行う場

合と行わない場合で，処理時間の比較を行った．実

験結果では，プライバシーポリシー執行により生じ

るオーバーヘッドは，最初の例では，1.4%，二つ目

の例では，2.7%，三番目の例では，6.6%である．こ

の結果は，我々の方式の有効性を示している．

2 定式化

FE-PPEは，5種類のステークホルダー：データ提

供者，評価者，クライアント，クラウドストレージ，

認証局，により構成される．データ提供者，評価者，

クライアントが，主要な entityであり，クラウドス

トレージと認証局は，プライバシーとセキュリティ

要件を実現するために導入された補助的な entityで

ある．

データ提供者は，独立に個人データを保持し，他

の entityに対して，自身のデータは秘密にしておき

たい．評価者は，データ評価に用いる秘密関数を保

持している．データ提供者は，自身が定めた評価者

ポリシーを，評価者が満たす時に，評価者による関

数評価を許可する．同時に，データ提供者は，自身

が定めたクライアントポリシーを，クライアントが

満たす時に，クライアントが評価結果を得ること許

可する．評価者ポリシーとクライアントポリシーは，

データ提供者の秘密情報である．FE-PPEで考慮す

る秘密情報については，表 1を参照されたい．

2.1 概要

i番目のデータ提供者は，個人データxi ∈ {0, 1}∗, (i =
1, . . . , N)をクラウドストレージへ委託する．j番目
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の評価者は，秘密関数を保持する．一般性を失うこと

なく，j番目の評価者は常に関数 fj を用いると仮定

する．関数 fjは，入力として，クラウドストレージか

ら得たデータの部分集合を受け取る．ここで，Sは，

部分集合のサイズとして，fj : {0, 1}∗×S → {0, 1}∗

で定義される．原理的には，FE-PPEは，データ提

供者と評価者との間の安全な関数評価として定義さ

れ，評価結果はクライアントだけに明らかにされる．

評価者とクライアントは，クラウドストレージに

委託された任意のデータをダウンロードすることが

許可されている．一方，データ提供者は，誰がデータ

提供者のデータを用いて関数評価を行う権限がある

のか，誰がデータ提供者のデータに関連付けられた

関数評価の結果を得る権限があるのか，個別にをコ

ントロールすることができる．このようなポリシー，

権限の執行は，述語によって記述される．i番目の

データ提供者の評価者ポリシーは polevali ∈ P であ
るとする．j 番目の評価者の資格は，elievalj ∈ E で
あるとする．γ : P ×E → {true, false}を，権限が評
価者ポリシーを充足させるかを判定する述語関数と

する．γ(polevali , elievalj ) = true であるならば，j 番

目の評価者は，データ xi と関数 fj により，fj（xi)

の評価をすることができる．それ以外の場合では，

評価者は，xiを用いて関数評価を行うことはできな

い．評価者とクライアントの権限は，認証局によっ

て正当化される．本稿では，認証局は信頼されてい

ると仮定する．polevali は評価者ポリシーと呼ぶ．

同様に，i番目のデータ提供者が定めるクライア

ントポリシーを，polclienti ∈ P で記述する．k 番

目のクライアントの権限は，eliclientk ∈ E とする．
γ(polclienti , eliclientk ) = true が成り立つならば，k番

目のクライアントは，fj(xi)を得ることが許される．

成り立たない場合には，クライアントは，何も得る

ことができない．polclienti を， クライアントポリ

シーと呼ぶことにする．評価者ポリシーとクライア

ントポリシーは、独立して設定される．

2.2 攻撃者モデルと安全性要件

データ提供者，評価者，クライアント，クラウド

ストレージの行動について議論する．

データ提供者（患者や銀行口座保有者など）は，ク

ラウドストレージへ秘密データを預ける entityであ

る．データ提供者は，他のデータ提供者の秘密デー

タや評価者/クライアントポリシーを得るために，能

動的な攻撃者として振る舞う．

表 1: 攻撃者モデル
ステークホルダー 秘匿情報 攻撃者 結託

i 番目のデータ提供者 xi, pol
{eval,client}
i 能動的 anyone

クラウドストレージ — 受動的 no one
j 番目の評価者 fj 受動的 no one
クライアント — 能動的 anyone
認証局 — — no one

クラウドストレージは，データ提供者が，秘密デー

タを格納するデータ保存機関である．評価者とクラ

イアントは，クラウドストレージ上のデータをダウ

ンロードすることが許可されている．クラウドスト

レージは，サービスプロバイダとして良い評判を維

持するために，指定されたプロトコルから逸脱しな

いようなインセンティブを持っている．しかし，ク

ラウドストレージは，サービス改善のための保管情

報（アクセスログ解析を含む）を悪用する可能性が

ある．したがって，クラウドストレージが受動的攻

撃者であると仮定する．

評価者は，データ提供者のデータ（遺伝子検査サー

ビスプロバイダや信用調査サービス）を用いて，特

定の関数評価を行うため，価値のある（時には機密）

の知識を持っている entityである．指定された評価

者ポリシーを満たす評価者だけが，関数評価を行う

ことが許可されている．評価者は，サービス・プロバ

イダーとしての良い評価を維持するために，指定さ

れたプロトコルから逸脱しないようにインセンティ

ブを持っている．例えば，遺伝子検査サービスプロ

バイダや信用調査サービスでは，法律によって信頼

性の高い分析結果を提供することが規定されている．

評価者が，個人情報を得るために，指定されたプロ

トコルを逸脱しないと仮定することができる．この

ため，評価者は，受動的攻撃者である．安全性評価

において，評価者は，データ提供者の個人データを

得るために，他のステークホルダーと結託しないこ

とを仮定する．

クライアントは，データ提供者のデータを用いた

関数評価を要求する entityである．指定されたクラ

イアントポリシーを満たすクライアントだけが，評

価結果を得ることができる．クライアントは，能動

的攻撃者であるとみなし，誰とも結託することがで

きる．クライアントは，他のデータ提供者や評価者

の秘密のデータを得るために，悪意を持って不正な

要求をすることを許す．

最後に，FE-PPEによって達成すべき安全性要件

についてまとめる．
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• データ秘匿性: i番目のデータ提供者以外は，xi

を知ることはできない.

• 関数秘匿性: j 番目の解析者以外は，fj を知る

ことはできない.

• 評価者ポリシー秘匿性: i番目のデータ提供者

以外は，polevali を知ることはできない.

• クライアントポリシー秘匿性: i番目のデータ

提供者以外は，polclienti を知ることはできない.

• 評価整合性: polevali を満たす評価者だけが，xi

の準同型暗号文を得ることができ，xiの暗号文

を用いて，f(xi)の暗号文を得ることができる．
• 強解析結果秘匿性: polclienti を満たすクライア

ントのみが，f(xi)を得ることができる．
• 弱解析結果秘匿性: i 番目のデータ提供者と

polclienti を満たすクライアントのみが，f(xi)

を得ることができる．
• データフロー秘匿性: クラウドストレージは，

データ提供者から評価者，評価者からクライア

ントへのデータの流れを特定することができ

ない．

3 構成要素

FE-PPEの構成において，modular approachを取

る．提案方式は，4章で示すように共通鍵暗号 (SKE)，

準同型暗号 (HE)，属性ベース暗号 (ABE)により構

成されている．
最初に，HEの文法を与える．4つのアルゴリズ

ム：KeyGen, Enc, Eval, Decにより構成される．

KeyGen(1κ)→ (pk,dk): 入力としてセキュリティパラ
メタ κを受け取り，公開鍵 pkと復号鍵 dkを出力
する．

Enc(m,pk)→ CT: 入力としてデータm，公開鍵 pkを
受け取り，暗号文 CTを出力する．

Eval(CT,pk, f)→ y: 入力として（複数の）暗号文 CT，
公開鍵 pk，関数 f を受け取り，y を出力する．

Dec(CT,dk)→ z: 入力として暗号文 CT，復号鍵 dk
を受け取り，z を出力する．

復号の正当性は，確率 1で，z = f(m)が成り立

つことで与えられる．準同型暗号の KeyGenアルゴ

リズムを，HE.KeyGen で記述する．他も同様であ

る．いくつかのアプリケーションに対して，加法準

同型暗号 [7]では，不十分であり，完全（もしくは，

somewhat）準同型暗号 [4]が必要となる．
我々のFE-PPEの構成では，暗号文ポリシーABE

(CP-ABE)を用いる．ABEは，4つのアルゴリズム
Setup, KeyGen, Enc, Decにより構成される．また，
属性空間を，Σであらわす．

Setup(1κ)→ (MPK,MSK): 入力としてセキュリティパ
ラメタ κを受け取り，属性ベース暗号用のマスター
公開鍵MPK，マスター秘密鍵MSKを出力する．

KeyGen(MPK,MSK, A)→ sk(A): 入力としてマスター
秘密鍵MSK，マスター公開鍵MPK，属性 A ⊆ Σ
を受け取り，復号鍵 sk(A) を出力する．

Enc(m,MPK,Ψ)→ CT: 入力としてメッセージm，マ
スター公開鍵 MPK，ポリシー Ψを受け取り， 暗
号文 CTを出力する．

Dec(CT, sk(A))→ z: 入力として暗号文 CT と復号鍵
sk(A) 受け取り，z を出力する．

復号の正当性条件は，“z = m if Ψ(A) = true

and z = ⊥ otherwise” で与えられる．

この研究では，暗号文ポリシー ABE (CP-ABE)

の中でも，特に，[5, 6]のように，暗号文ポリシー

を秘匿することができる方式を用いる．
最後に，共通鍵暗号 SKEの文法を示す．SKEは，

3つのアルゴリズムKeyGen, Enc, Decで構成される．
KeyGen(1κ)→ K: 入力としてセキュリティパラメタ κ

を受け取り，秘密鍵 K を出力する．

Enc(m,K)→ CT: 入力としてデータm，秘密鍵 K を
受け取り， 暗号文 CTを出力する．

Dec(CT,K)→ z: 入力として CTと秘密鍵 K を受け取
り，z を出力する．

4 提案プロトコル：FE-PPE

この章では，我々の提案プロトコルを示す．まず，

提案プロトコルで用いるアルゴリズムの文法を示し，

各ステークホルダーが，どのアルゴリズムをどのよ

うに用いるかを詳細に示す．さらに，各アルゴリズ

ムの具体的な構成法を示す．ここで，構成要素とし

て，共通鍵暗号，準同型暗号，属性ベース暗号など

の「枯れた」暗号技術を採用している．最後に，利

便性を高めた方式を示す．

4.1 FE-PPEで用いるアルゴリズム

Σを属性空間とする．Σは，評価者用の属性 ΣE

とクライアント用の属性 ΣC に分けることができ

る．我々のプロトコルは，8つのアルゴリズム Setup,

Hom-KeyGen, SKE-KeyGen, ABE-KeyGen, DataEnc,

KeyEncap, Evaluate, Dec により構成される．

Setup(1κ)→ (MPK,MSK): 入力としてセキュリティパ
ラメタ κ を受け取り，属性ベース暗号用マスター
公開鍵MPKとマスター秘密鍵MSKを出力する．

Hom-KeyGen(1κ)→ (pk,dk): 入力としてセキュリテ
ィパラメタ κを受け取り，準同型暗号用公開鍵 pk
と復号鍵 dkを出力する．

SKE-KeyGen(1κ)→ K: 入力としてセキュリティパラ
メタ κを受け取り，共通鍵暗号用秘密鍵K を出力
する．
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ABE-KeyGen(MPK,MSK, A)→ sk(A): 入力として属
性ベース暗号用のマスター公開鍵MPK，マスター
秘密鍵 MSK，属性 A ⊆ Σ = ΣE ∪ ΣC を受け取
り，復号鍵 sk(A) を出力する．

DataEnc(xi,pk,K)→ CTi: 入力としてデータ xi，準
同型暗号用の暗号化鍵 pk 共通鍵暗号用の秘密鍵
K を入力として受け取り，暗号文 CTiを出力する．

KeyEncap(KE ,ΨE ,dk,KC ,ΨC)→ (eKE , eKC , eKdk):
入力として秘密鍵KE ,KC , 準同型暗号用の復号鍵
dk，評価者ポリシー ΨE，クライアントポリシー
ΨC を入力として受け取り，カプセル化された鍵
eKE , eKC , eKdk を出力する．

Evaluate({CT}ni=1, sk
(E), f,pk, eKE)→ ⊥ or CTwA:

入力として暗号文（の集合）{CT}，属性 E ⊆ ΣE

に対応する属性ベース暗号用の秘密鍵 sk(E)，関数
f，公開鍵 pk，カプセル化された鍵 eKE を受け取
り，解析結果の暗号文 CTwAか ⊥を出力する．

Dec(CTwA, sk(C), eKC , eKdk)→ z: 入力として暗号文
CTwA，属性C ⊆ ΣC に対応する属性ベース暗号用
の秘密鍵 sk(C)，カプセル化された鍵 eKC , eKdk

を受け取り，メッセージ z を出力する．

4.2 FE-PPEの具体的な記述

各ステークホルダーが，どのようにアルゴリズム

を用いるかを述べる．図 1に，データの流れを示す．

データ提供者の一人
最初に，Hom-KeyGenアルゴリズムとSKE-KeyGen
を動作させ，1κ → (dk,KE ,KC) を得る．次に，
評価者ポリシーとクライアントポリシーΨE ,ΨC を
定める．ついで，KeyEncapアルゴリズムを動作さ
せ，復号鍵のカプセル化を行う：

(KE ,ΨE ,dk,KC ,ΨC)→ (eKE , eKC , eKdk).

最後に，(eKE , eKC , eKdk)をクラウドストレージ
にアップロードする．

i番目のデータ提供者 (1 ≤ i ≤ n)
データ xiを持っているとする．DataEncアルゴリズ
ムを動作させ，暗号文を得る：(xi,pk,K

E)→ CTi.
CTi を，クラウドストレージにアップロードする．

属性 AttE を持つ評価者
準備として，認証局と通信を行う．属性 AttEに関連
した復号鍵 sk(E)を受け取る．鍵は，ABE-KeyGen
アルゴリズムにより生成される．暗号化されたデー
タ {CTi}ni=1 とカプセル化された鍵 eKE をクラウ
ドストレージからダウンロードする．次に，Evaluate
アルゴリズムを動作させる．

({CT}, sk(E), f,pk, eKE)

→

{
CTwA if ΨE(AttE) = true

⊥ otherwise.

出力が⊥でなければ，CTwAをアップロードする．

属性 AttC を持つクライアント
準備として，認証局と通信を行う，属性 AttCに関連
した復号鍵 sk(C)を受け取る．鍵は，ABE-KeyGen
アルゴリズムにより生成される．暗号化された結
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図 1: Dataflow in FE-PPE

果 CTwAとカプセル化された鍵 eKC と eKdk を
クラウドストレージからダウンロードする．次に，
Decアルゴリズムを動作させる．

(CTwA, sk(C), eKC , eKdk)

→

{
f(x1, . . . , xn) if ΨC(AttC) = true

⊥ otherwise.

評価者が，ΨE(Att) = true をみたす属性を持

つとき，準同型演算を行う権限を有する．このと

き，Evaluateアルゴリズムを動作させることにより，

CTwA を得ることができる．同様に，クライアント

が，ΨC(Att) = trueをみたす属性を持つとき，解

析結果を得る権限を有する．このとき，Decアルゴ

リズムを動作させることにより，f(x1, . . . , xn)を得

ることができる．これより，評価者ポリシー，クラ

イアントポリシーの両方を満たすとき，クライアン

トは，f(x1, . . . , xn)を得ることができる．

4.3 各アルゴリズムの具体的な構成法

各アルゴリズムの具体的な構成法を与える．全て

のアルゴリズムは，3章で議論した SKE, HE, ABE

中のアルゴリズムにより構成させる．記述の簡単化

のため，データ xの準同型暗号による暗号文を [x]

で記述する．

Setup(1κ)→ (MPK,MSK):
1. (MPK,MSK)← ABE.Setup(1κ).

Hom-KeyGen(1κ)→ (pk,dk):
1. (pk,dk)← HE.KeyGen(1κ).

SKE-KeyGen(1κ)→ K:
1. K ← SKE.KeyGen(1κ).

ABE-KeyGen(MPK,MSK, A)→ sk(A):
1. sk(A) ← ABE.KeyGen(MPK,MSK, A).

DataEnc(xi,pk,K
E)→ CTi:

1. [xi]← HE.Enc(xi,pk)
2. CTi ← SKE.Enc([xi];K

E)
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KeyEncap(KE ,ΨE ,dk,KC ,ΨC)→ (eKE , eKC , eKdk):
1. eKE ← ABE.Enc(KE ||KC ; ΨE)
2. eKC ← ABE.Enc(KC ; ΨC)
3. eKdk ← ABE.Enc(dk; ΨC)

Evaluate({CT}, sk(E), f,pk, eKE)→ ⊥ or CTwA:
1. KE ||KC or ⊥ ← ABE.Dec(eKE ; sk(E))
2. [xi]← SKE.Dec(CTi;K

E)
3. [f(x1, . . . , xn)]← HE.Eval({[xi]}; f,pk)
4. CTwA← SKE.Enc([f(x1, . . . , xn)];K

C)

Dec(CTwA, sk(C), eKC , eKdk)→ z:
1. KC ← ABE.Dec(eKC ; sk(C))
2. dk← ABE.Dec(eKdk; sk(C))
3. [f(x1, . . . , xn)]← SKE.Dec(CTwA;KC)
4. z ← HE.Dec([f(x1, . . . , xn];dk)

我々の構成は，ハイブリッド暗号に基づいている．

全てのデータは，Evaluate実行中以外は，共通鍵暗

号で暗号化されている．我々のプロトコルでは，権

限のある評価者，クライアントへの共通鍵暗号およ

び準同型暗号用の秘密鍵の配送に属性ベース暗号を

用いるところに特徴がある．FE-PPEの正確な記述

は，4.2章と 4.3章の記述を組み合わせることによ

り得られる．FE-PPEは，SKE, HE, ABEのみか

ら構成されることに注意されたい．

提案方式は，強解析結果秘匿性とデータフロー秘

匿性以外の安全性をみたしている．スペースの都合

上，安全性証明および二つの安全性を満たすように

安全性を高めた方式は，full versionで与える．

4.4 しきい値暗号版FE-PPE

通常の加法準同型暗号をしきい値加法準同型暗号

に置き換えたプロトコルを考える．プロトコルの説

明の前に，遺伝子解析による個別化医療への応用に

ついて説明する．次のような状況を考える．医者と

患者は，両者が合意した時のみに，患者の診断結果

を知りたいと考えている．これは，医者（もしくは

患者）は，他者の協力なしに，単独では診断結果を

見ることができないことを意味している．これによ

り，医者による患者の同意のない診断結果の盗み見

や，診断結果の一人歩きによる患者の不理解，など

を防ぐことが可能となる．

通常の FE-PPE に対して，一つのアルゴリズム

を修正し，一つのアルゴリズムを追加することによ

り，所望のプロトコルを得ることができる．違いを

明確にするために，異なる部分を中心に記す．しき

い値準同型暗号中のアルゴリズム Xを THE.Xで記

す．しきい値準同型暗号の文法に関しては，スペー

スの都合上省略する．(2, 2)しきい値版のみを記し

ているが，容易に (k, n)しきい値版への拡張が可能

である．n人が復号処理に関係し，k人以上が復号

処理に協力すれば，解析結果を得ることができる．

KeyEncap(KE ,ΨE , {(dkj ,K
Cj ,ΨCj )}2j=1)

→ ({eKEj}2j=1, {eKCj}2j=1, {eKdkj}2j=1):
For j = 1, 2
1. eKEj ← ABE.Enc(KE ||KCj ; ΨE)
2. eKCj ← ABE.Enc(KCj ; ΨCj )
3. eKdkj ← ABE.Enc(dkj ; Ψ

Cj )

Evaluate({CT}, sk(E), f,pk, {eKEj}2j=1)→ ⊥ or CTwA:
1. For j = 1, 2

KE ||KCj or ⊥ ← ABE.Dec(eKEj ; sk(E))
2. [xi]← SKE.Dec(CTi;K

E)
3. [f(x1, . . . , xn)]← THE.Eval({[xi]}; f,pk)
4. For j = 1, 2

CTwAj ← SKE.Enc([f(x1, . . . , xn)];K
Cj )

P-Dec(CTwAj , sk
Cj , eKCj , eKdkj )→ τj:

1. KCj ← ABE.Dec(eKCj ; sk(Cj))
2. dkj ← ABE.Dec(eKdkj ; sk(Cj))
3. [f(x1, . . . , xn)]← SKE.Dec(CTwAj ;K

Cj )
4. τj ← THE.P-Dec([f(x1, . . . , xn];dkj)

F-Dec({τj})→ z:
1. z ← THE.F-Dec(τ1, τ2)

5 計算機実験

3つの異なるアプリケーション（ロジスティック回

帰による疾患のリスク予測，サポートベクターマシ

ンによる予測，χ2検定による統計的仮説検定）に対

して，通信量および計算量の計算機実験による評価

を行った．最初のアプリケーションのみ結果を示す．

それぞれのアプリケーションに対して計算時間の

オーバーヘッドを調べた．実験では，3台の計算機

（Core i7 2.3 GHz CPU, 16GB RAM）を用いた．1

台はデータ提供者とクライアントの役割を，1台は

クラウドストレージの役割を，最後の 1台は評価者

の役割を行った．評価結果は，クライアントに伝達

され，クライアントの計算機によって復号される．

通信は，100 Mbit/sのイーサネット上で行われた．

すべてのプログラムは，C/C++で実装され，完全

準同型暗号として，HElib [4]を利用し，加法準同型

暗号として，Paillier暗号 [7]，しきい値加法準同型

暗号として，modified Paillier暗号 [2]を利用した．

属性ベース暗号として，[6]で提案された方式を用い

た．80ビット（以上の）セキュリティを保証するため

に，各暗号方式のパラメタを調整した．より正確に

は，modified Paillier暗号では，2048ビットの鍵を

使用した．ring-LWEに基づく準同型暗号では，格子

の次元を n = 8192，メッセージ空間を t = 20, 011，

関数の深さの上限値を L = 3と設定した．これは，
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128ビットセキュリティを実現している [3]．ABE

では，Barreto-Naehrig 曲線 (ECBN254) 上で定義

され最適 Ateペアリングを使用した [1]．この方式

は，126ビットセキュリティを持つ．

すべての実験において，プロトコルを処理する

ために必要な全通信時間と全計算時間を計測した．

通信時間 (Comm.)，準同型演算 (Hom.：データの

暗号化，f(x)評価も含む）, 属性ベース暗号 (ABE:

ABE.Enc and ABE.Dec)，共通鍵暗号 (AES:SKE.Enc

and SKE.Dec)に要する計算時間を計測した．

プライバシーポリシー執行を適用しない場合に

は，関数評価に要する時間は（通信時間を除くと），

Hom.のみとなる．これを，規準とする．通信時間

を除いたプロトコル実行に必要な時間は，Hom.+

AES+ABE となる．したがって，FE-PPE による

オーバーヘッドは，R1 = 1− Hom.
Hom. + AES + ABE.

で与えられる．実際には、通信時間が全体の処理時

間の大部分を要する．通信時間を含むオーバーヘッ

ドを，R2 = 1 − Comm. + Hom.
Comm. + Hom. + AES + ABE

で与える．

5.1 応用１：疾患リスク評価

xG = (xG
1 , . . . , x

G
dG) と xC = (xC

1 , . . . , x
C
dC ) を，

それぞれ，被験者の遺伝子データ及び臨床データを

表すベクトルとする．1章で示した個別化医療のシ

ナリオと同様に，遺伝子データと臨床データは，別々

に gene bankと診療所に保存されているとする．こ

の実験では，疾患リスク評価をFE-PPEで実現した

時のオーバーヘッドを調べる．ロジスティック関数

σ(wTx) = 1/(1+ e−wTx) は，広く疾患リスク予測

[8]で使用されている．ここで，x = (xC ||xG) and

w = (wC ||wG)である．ロジスティック関数が全単

射であるため，クライアントはwTxからリスク値

を得ることができる.

この実験では，4.4章で記述したプロトコルを用

い，準同型暗号として，(2, 2)しきい値 Paillier暗号

化を使用した．データ提供者は，復号鍵の一つを保

持し，クライアントは，もう一つの復号鍵を保持す

る．xG と xC は別々に暗号化され，クラウドスト

レージに保存される．評価者は，秘密にwGとwC

を保持しており，wTxを加法準同型暗号を用いて評

価する．xと wの次元を Dとする．実験では、D

は 100から 3200まで変化させた．

実験結果を表 2に示す．表には，通信時間 (Comm.)，

準同型計算 (Hom.)，ABE.Enc と ABE.Dec(ABE)，

表 2: Evaluation cost of disease risk prediction
dim. Comm. Hom. ABE AES R1 R2
100 3.6s 0.27s 0.27s 2.24ms 50.4% 6.6%
201 11.2s 0.54s 0.28s 4.53ms 34.5% 2.4%
400 13.3s 1.05s 0.26s 8.25ms 20.2% 1.8%
800 1l.9s 2.16s 0.26s 16.60ms 11.3% 1.4%
1600 25.0s 4.45s 0.27s 33.89ms 6.4% 1.0%
3200 40.1s 8.44s 0.27s 66.14ms 3.8% 0.7%

SKE.Encと SKE.Dec（AES）も記載した，通信時間

を考慮しないオーバーヘッド (R1)，通信時間を考慮

したオーバーヘッド (R2)を記載した．通信時間を

考慮しない場合のオーバーヘッドは，3.7%− 50.4%

となる．通信時間を考慮する場合は，10%以下と小

さくなる．この応用に対しては，プライバシーポリ

シーの執行をしても，十分効率的である．
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“High-speed software implementation of the opti-
mal ate pairing over Barreto-Naehrig curves,” in
Proc. of Pairing 2010, pp. 21–39, 2010.

[2] E. Bresson, D. Catalano, and D. Pointcheval, “A
simple public-key cryptosystem with a double trap-
door decryption mechanism and its applications,”
in Proc. of ASIACRYPT2003, pp. 37–54, 2003.

[3] C. Gentry, S. Halevi, and N. P Smart, “Homo-
morphic evaluation of the AES circuit,” in Proc.
of CRYPTO2012, pp. 850–867, 2012.

[4] S. Halevi and V. Shoup, “Algorithms in HElib,” in
Proc. of CRYPTO2014 Part I, pp. 554–571, 2014.

[5] J. Katz, A. Sahai, and B. Waters, “Predicate en-
cryption supporting disjunctions, polynomial equa-
tions, and inner products,” J. Cryptology, Vol. 26,
No. 2, pp. 191–224, 2013.

[6] T. Nishide, K. Yoneyama, and K. Ohta, “Attribute-
based encryption with partially hidden encryptor-
specified access structures,” in Proc. of ACNS2008,
pp. 111–129, 2008.

[7] P. Paillier, “Public-key cryptosystems based on
composite degree residuosity classes,” in proc. of
EUROCRYPT’99, pp. 223–238, 1999.

[8] A. Ziegler, I. R. König, and F. Pahlke, A Statis-
tical Approach to Genetic Epidemiology: Concepts
and Applications, with an e-learning platform, John
Wiley & Sons, 2010.

－47－


