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Androidアプリケーションの
自動リパッケージに対する耐性評価
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概要：スマートフォン向け OSとして Androidが広く用いられている一方で，それを狙ったマルウェアの
数も増加している．Androidマルウェアの中には，リパッケージと呼ばれる手法を用いて，正規アプリの
中に悪性コードを追加することで作成されたものが多く存在する．攻撃者がリパッケージマルウェアを大
量に作成する際には，リパッケージ処理の自動化が必須であると考えられるが，自動リパッケージの実態
や対策については，十分な調査・検討が行われていない．そこで我々は，既存の正規アプリが自動リパッ
ケージに対して，どの程度の耐性を有するかを検証する．まず，実際のリパッケージマルウェアの解析を
行うことで，リパッケージの方法を特定し，自動リパッケージを再現するスクリプトを作成する．次に，
このスクリプトによって，複数の正規アプリに対して，外部と通信を行う機能だけを持つ検証用コードを
挿入する．作成したリパッケージ済みアプリを動的解析して，挿入した検証用コードが正常に動作する
かどうかを検証する．その結果，自動リパッケージの手法により成功率に差がみられるものの，評価対象
としたアプリの 7～9割において，挿入した検証用コードが正常に動作し，なおかつ起動時の動作が変化
しないことを示す．さらに，ユーザによるインストール数が 5,000万件を超える 33種類のアプリにおい
て，アプリの持つ基本的な機能がリパッケージ後にも保持されるかを確認し，87.9%にあたる 29種類のア
プリにおいて機能が保持されていることを示す．この実験において挿入した検証用コードを，悪性のコー
ドに変更した場合でも，同様の方法で自動リパッケージが可能であることが予想される．以上より，現状
の Androidアプリの多くは自動リパッケージへの耐性が不十分であり，耐タンパ技術などを用いたリパッ
ケージ対策が必要であることが分かる．
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Abstract: Android is widely used as a smartphone OS. On the other hand, malware targeting the Android
devices is increasing. Sometimes, attackers insert malicious code to benign application to create malware.
This technique is called repackaging. Attackers may automate the process of repackaging when they insert
malicious code to a large amount of apps. However, difficulty and cost of automated repackaging have not
been well-investigated. In this paper, we evaluate resistance of Android apps to automated repackaging.
For reproduction of automated repackaging, we insert a test code to benign apps by methods which have
been used in actual malware created by repackaging. After repackaging, we check whether the inserted code
properly works or not by dynamic analysis. As a result of the experiment, we successfully insert the test
code into 75–90% of all tested popular apps without influencing startup screen display of the original apps.
In addition, we confirmed that original function is remained after repackaging in 29 out of 33 applications,
which was installed by user over fifty million times. As there is no technical difficulty to replace the test code
to malicious code, we conclude that many Android apps are lack of resistance to automated repackaging and
must consider measures such as tamper resistant software technology.
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1. はじめに

近年，スマートフォン向け OSとして Androidが広く用

いられている一方で，Androidを狙ったマルウェアの数も

増加している．Androidマルウェアには，すでにパッケー

ジ化されたアプリに対して新たにコードを挿入する，リ

パッケージと呼ばれる手法を利用し，正規のアプリに対し

て悪性コードを挿入することで作成されたものがある．こ

れらはリパッケージマルウェアと呼ばれる．リパッケー

ジマルウェアは，悪性コード挿入前の元の正規アプリの

機能も保持したうえで，多くの場合，サードパーティマー

ケット上で拡散される．攻撃者は公式マーケットである

GooglePlay上の人気の正規アプリに対してリパッケージを

行い，アプリ審査などのセキュリティ機構が不十分なサー

ドパーティマーケット上にアップロードすることで，被害

を拡大させていると考えられる．リパッケージマルウェア

の機能は，Bot化，RAT化のようなものに加え，典型的な

情報摂取機能も備わっている場合も多く，感染ユーザのプ

ライバシへの被害が懸念される．リパッケージマルウェア

の被害事例としては，“Android.Troj.mdk”というファミ

リ名のマルウェアによる事例 [1]があげられる．このマル

ウェアは，中国のサードパーティ製マーケットで配布され

たリパッケージマルウェアであり，7,000種類以上の正規

アプリに対してリパッケージが行われ，最大 100万台のデ

バイスに感染したとされている．

上記の事例のように，攻撃者が大量のリパッケージマル

ウェアを作成する際には，その処理を自動化していること

が予想されるが，自動リパッケージの実態やその対策につ

いては，十分な検討が行われていない．

そこで我々は，既存の正規アプリが自動リパッケージに

対してどの程度の耐性を有するかを検証するための実験を

行った．まず，実際のリパッケージマルウェアの解析を行

うことでリパッケージの方法を特定し，自動リパッケージ

を再現するスクリプトを作成した．次に，Web上から収

集した複数の正規アプリに対して，外部と通信を行う機能

だけを持つ検証用のコードを挿入することで，簡易的に自

動リパッケージを行った．さらに，作成したリパッケージ

済みアプリを動的解析することで，挿入した検証用コード

が正常に動作するかどうかを検証した．その結果，自動リ
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パッケージの際に用いた手法によって成功率に差がみられ

たものの，元にした正規アプリのうちの約 75%～90%にお

いて，挿入した検証用コードが正常に動作し，なおかつ元

の正規アプリの起動時の動作に変化が生じないことを確認

した．さらに，インストール数の観点から，リパッケージ

が行われることによって大きな被害をもたらすと考えられ

る 33種類のアプリにおいて，アプリの持つ基本的な機能

がリパッケージ後にも保持されるかを確認し，87.9%にあ

たる 29種類のアプリにおいて機能が保持されていること

を確認した．本実験においては，単純な機能のみを持つ，

非悪性の検証用コードを挿入したが，これを実際に攻撃者

が利用するような悪性のものに変更した場合でも，同様の

方法で自動リパッケージが可能であることが予想される．

以上より，現状の Androidアプリの多くは自動リパッケー

ジへの耐性が不十分であり，耐タンパ技術などを用いたリ

パッケージ対策が必要であることが分かる．

本論文ではまず，2章で Androidアプリケーションのリ

パッケージに関する先行研究について説明する．3章では

Androidアプリの構造と，リパッケージの手法について述

べる．4章で Androidアプリの自動リパッケージに対する

耐性評価実験について述べ，5章で考察を行う．最後に 6

章でまとめと今後の課題を述べる．

2. 関連研究

Androidアプリのリパッケージに関する先行研究として

は文献 [2], [3]などがあげられる．

文献 [2]では，Fuzzy Hashingの技術を用いたDroidMOSS

と呼ばれるシステムを構築し，公式マーケットから収集し

た正規アプリのセットを，サードパーティマーケット内の

アプリと比較することで，サードパーティマーケット内の

リパッケージされたアプリを検出する手法が提案されてい

る．また，サードパーティマーケットから収集したアプリ

のうち，5%～13%のものがリパッケージによって作成され

たとしており，リパッケージの主な内容としては，広告モ

ジュールの追加・改変や悪意のあるペイロードの追加が見

られたとされている．

また，文献 [3]では，既存のリパッケージ検出アルゴリ

ズムが難読化によって大量の False Negativeを生じる可能

性を指摘し，難読化に対するそれらのアルゴリズムの耐性

を評価するためのフレームワークを提案している．

上記のように，リパッケージされたアプリの検知といっ

た観点からの先行研究はいくつか存在するが，既存の正規

アプリのリパッケージに対する耐性評価といった観点から

のものは少なく，特に自動的なリパッケージについての検

証は不十分であるといえる．
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3. Androidアプリの構造とリパッケージの
手法

本章では，Androidアプリの構造，およびリバースエン

ジニアリングの手法について説明し，攻撃者によるリパッ

ケージの概要について述べる．

3.1 Androidアプリの構造

Androidアプリは，apkファイルという zip形式で圧縮

された専用ファイルとして配布されている．apkファイル

の主な中身としては，アプリのメタ情報をまとめた An-

droidManifest.xml，Android上で実行されるバイトコード

の本体である classes.dex，画像や音声などのリソースファ

イル，署名情報が保存されているMETA-INFフォルダな

どがあげられる．それ以外にも，ネイティブライブラリを

含んだ libフォルダや，アプリ作成者が任意のファイルを

置くことができる assets フォルダなどが存在する場合も

ある．

Androidアプリは，基本的に Javaによって開発が行わ

れ，Javaのソースコードが Javaバイトコードにコンパイ

ルされた後に，Android上で動作するDalvik VM用のバイ

トコードである dex形式のファイルへと変換が行われる．

AndroidManifest.xml内に記述される情報としては，端末

内でアプリを一意に定める IDであるパッケージ名，利用

するパーミッション，アプリケーションに含まれているア

クティビティ，サービス，コンテントプロバイダなどのコ

ンポーネント，それぞれのコンポーネントが実装されてい

るクラス名などがあげられる．また，Androidにおけるア

プリ間連携機能であるインテント [4]に関して，それぞれの

コンポーネントが受信するインテントの種類が，インテン

トフィルタとして AndroidManifest.xml内に記述される．

3.2 Androidアプリのリバースエンジニアリング

前述のとおり，Androidアプリの多くは Javaによって

記述されており，他の言語と比較して，リバースエンジ

ニアリングが容易であるという特徴がある．具体的には，

apktool [5]や smali/baksmali [6]などのツールを用いるこ

とで，バイトコードである classes.dexを可読であるテキス

ト形式のファイルにディスアセンブルすることが可能であ

る．図 1 は apktoolのディスアセンブルによって出力され

るファイルの構成の一例を示しており，/smaliフォルダ以

下に含まれている smaliファイルがテキスト形式にディス

アセンブルされたコードにあたる．apktoolによって出力

された各ファイルに対して，コードの改変やリソースファ

イルの追加を行った後に，再び apktoolを用いて apkファ

イルへとビルドすることも可能である．再ビルド後には

jarsigner [7]コマンドを用いて apkファイルに対して署名

付与を行うことで，再び Android端末へのインストールが

図 1 apktoolのディスアセンブルによって出力されるファイルの構

成例

Fig. 1 Example of output files disassembled by apktool.

可能となる．

3.3 Androidアプリのリパッケージ

攻撃者がリパッケージを行う際には，前節で述べたよう

なリバースエンジニアリングの技術を用いて，正規アプリ

をディスアセンブルした後に，悪性コードの挿入，再ビル

ドを行っていると予想される．

悪性コードの挿入に関しては，挿入されるコードの持つ

機能によって様々なパターンが考えられる．たとえば，攻

撃者が悪性コードを含んだ Javaパッケージ（以下，悪性

パッケージ）を作成し，正規アプリに挿入する場合を考え

ると，挿入される悪性パッケージ内で，元の正規アプリで

は利用されていなかったパーミッションやコンポーネント

が利用されていた場合，AndroidManifest.xml内に，それ

らを定義する記述を追加する必要がある．また，悪性コー

ドのエントリポイントとして，元の正規アプリのコード内

に，挿入された悪性コードを呼び出す処理を追加する場合

なども考えられる．

上記の例のように，攻撃者によって悪性コードが挿入さ

れる際には，実際に悪性な処理を行うコードやパッケージ

を挿入するのに加えて，AndroidManifest.xmlの改変や，

元の正規アプリに含まれていたコードの改変を行うことが

予想される．

3.4 リパッケージの自動化

自動的なリパッケージの場合を考えると，個々のアプリ

の内部構造に応じたコードの挿入手法を自動化するのは

コストが高いため，機械的に解析が可能な情報（Android-

Manifest.xmlに含まれる情報や，アプリの Javaパッケー

ジの構造など）を利用して多くのアプリに対して共通の処

理でリパッケージが可能な手法が用いられると考えられ

る．これらの制約を考慮すると，挿入される悪性コードの
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呼び出され方や正規アプリ内で改ざんされる箇所などに傾

向が現れることが予想される．

4. Androidアプリの自動リパッケージに対す
る耐性評価

本章では，Androidアプリの自動リパッケージに対する

耐性評価実験に関して，実験の目的，実験内容，実験結果

について述べる．

4.1 実験目的

攻撃者が大量のリパッケージマルウェアを作成する際に

は，前章で述べたようなリパッケージの手法を自動化して

いることが予想される．しかし，実際に自動リパッケージ

を行う際の，リパッケージの成功率や，自動化にかかるコ

ストなどについては，これまで十分に検証が行われていな

い．また，リパッケージによって生成されたマルウェアは，

元の正規アプリの機能を保持しているため，ユーザに継続

的に利用され，長期間潜伏する恐れがあることから，その

影響は大きいといえる．

そこで本実験では，既存の正規アプリに対して，実際の

リパッケージマルウェアにおいて用いられている自動リ

パッケージ手法により検証用コードを自動挿入し，(1)挿入

した検証用コードが正常に動作するかどうか，(2)リパッ

ケージ済みアプリの動作が元のアプリから変化するかどう

か，という 2点についての検証を行うことを目的とする．

4.2 実験内容

4.2.1 評価対象の正規アプリ

ダウンロード数などの観点で人気が高いことが予想され

る 1,612種類の正規アプリを 2015年 2月にWeb上から収

集し，これを対象として自動リパッケージの耐性評価実験

を行った．表 1 は収集した正規アプリが利用していたパー

ミッションの中から，利用される頻度が高かったものの

上位 10個を抜き出したものである．表の上位 2つのパー

ミッションはアプリがインターネットに接続する際に要求

されるパーミッションであり，今回評価対象とした正規ア

プリのほとんどが，このパーミッションを利用していたこ

とが分かる．

4.2.2 リパッケージマルウェアの解析

実際のマルウェアにおけるリパッケージ手法を調査する

ため，過去に流行した 3種類のリパッケージマルウェアに

対して静的解析を行った（表 2）．

解析の結果，すべての検体において，悪性パッケージの

追加，AndroidManifest.xmlの改変が見られた．また，検

体No.1においては，リソースファイルの追加や，正規アプ

リに含まれていたコードに対する改変も見られた．一方で，

それぞれの検体において，追加された悪性コードの呼び出さ

れ方が異なっていた．図 2 に各検体における悪性パッケー

表 1 評価対象の正規アプリが利用するパーミッション（上位 10 位

まで）

Table 1 Permissions used by evaluated apps (Top 10

permissons).

表 2 静的解析対象のリパッケージマルウェア

Table 2 Target malwares created by repackaging.

図 2 検体 No.1，2，3 における悪性コードが呼び出されるフロー

Fig. 2 Flowchart of malicious code execution (Sample

No.1, 2, 3).

ジが呼び出されるまでのフローを示す．検体No.1において

は，挿入された悪性コードは正規アプリのアクティビティ

の中から呼び出されていたのに対して，検体No.2において

は，“android.intent.action.MAIN”のインテントによって

悪性コードが呼び出され，その後悪性コード内で元の正規

アプリのアクティビティを明示的インテントによって呼び
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出していた．また，検体No.3においては，アプリの起動時

には悪性コードが呼び出されず，端末が起動した際に発行

される “android.intent.action.BOOT COMPLETED” の

インテントによって悪性コードが呼び出されていた．

上記の内容から，それぞれの検体において以下のような

手法で悪性コードの挿入が行われたことが予想される．

手法 1（検体No.1）

1© 悪性パッケージの追加．

2© AndroidManifest.xml内にパーミッション，コンポー

ネントを追加．

3© “android.intent.action.MAIN”のインテントフィルタ

が設定されているアクティビティを特定．

4© 該当アクティビティの onCreateメソッドの先頭部分

に悪性パッケージ内のコードを呼び出すためのコード

を挿入．

手法 2（検体No.2）

1© 悪性パッケージの追加．

2© AndroidManifest.xml内にパーミッション，コンポー

ネントを追加．

3© “android.intent.action.MAIN”のインテントフィルタ

が設定されているアクティビティを特定．

4© 該当アクティビティのインテントフィルタを削除．

5© “android.intent.action.MAIN”のインテントフィルタ

を，追加した悪性パッケージ内のアクティビティに

設定．

6© 悪性コード内に，手順 3© において特定したアクティ

ビティを明示的インテントによって呼び出す処理を

追加．

手法 3（検体No.3）

1© 悪性パッケージの追加．

2© AndroidManifest.xml内にパーミッション，コンポー

ネント（android.intent.action.BOOT COMPLETED

のインテントフィルタを設定済み）を追加．

4.2.3 自動リパッケージ

以下の手順で自動リパッケージを行うためのスクリプト

を作成した．

1. apktoolを用いて自動リパッケージ対象の正規アプリ

をディスアセンブル

2. 検証用コードの挿入

3. apktoolを用いて再ビルド

4. jarsignerコマンドによる署名付与

今回の実験においては，手順 1，3における正規アプリ

のディスアセンブル・再ビルドの際には apktool（version

2.0.0RC3）を用いた．また，手順 2においては挿入する検

証用コードとして外部に用意したサーバと通信を行う機能

を持つコードを用意した．検証用コードの挿入は，前項に

おいて解説した 3種類のリパッケージマルウェアによって

用いられていた手法（手法 1，2，3）と同様の手順で行った．

手法 1において，onCreateメソッドの先頭部分に悪性パッ

ケージ内のコードを呼び出すためのコードを挿入する際に

は，apktoolによって出力された smaliファイルに対する

文字列マッチングを用いた．具体的には起動時に呼び出さ

れるアクティビティが実装されているクラスの smaliコー

ドの中で “->onCreate(Landroid/os/Bundle;)”の文字列が

発見された場合，その次の行に悪性パッケージ内のコード

を呼び出すための smaliコードを挿入した．さらに，手順

4における jarsignerコマンドによる署名付与の際には，独

自に生成した署名生成鍵を用いた．

4.2.4 リパッケージ済み正規アプリの動的解析

リパッケージ元のアプリと，各手法によってリパッケー

ジされたリパッケージ済みアプリを動的解析することによ

り，挿入した検証用コードが動作するかどうか，また，リ

パッケージによって元の正規アプリの機能に変化が生じて

いないかどうかを検証した．

本実験で用いた動的解析の環境は以下のとおりである．

• 動的解析環境
端末：Galaxy Nexus GT-I9250

OS：Android OS 4.2.1

ネットワーク：WiFiでインターネットへ接続

今回の実験においては，動的解析を行う環境として，

Android OS 4.2.1を搭載した実機を用いた．本実験で用

いた自動リパッケージの手法は，OSのバージョンに依存

しないため，異なるバージョンを用いた場合でも，本質的

な実験結果は大きく変化しないと考えられるが，今後の

Android OSのバージョンアップにおいて，フレームワー

クの仕様に大きな変化があった場合はこの限りではない．

解析対象のすべてのアプリに対して手動での詳細な動的

解析を行うことはコストが高く，また，自動化された動的

解析によって，アプリの持つ機能を網羅的に検証すること

は難しいと考えられる．これらをふまえ，今回の実験では，

自動，および手動での動的解析の両方を用いることで，段

階的な検証を行った．

• 自動で行われた動的解析の手順
1. adb [8]（Android Debug Bridge）を用いて解析対象

アプリのインストール・起動．

2. 60 秒間待機した後に画面のスクリーンショットを

撮影．

3. （手法 3 の場合のみ）adb を用いて android.intent.

action.BOOT COMPLETEDのインテントを発行

し，検証用コードを起動．

4. 外部サーバに対して，通信が行われたか判断．

5. 対象アプリのアンインストール．

まず，上記の解析手順を自動化することにより，すべて

のアプリに対して，アプリが起動したかどうか，また，挿

入された検証用コードが動作したかどうか，さらに，リ

パッケージ後にアプリの起動直後の画面の表示に変化が生
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図 3 デフォルトのホーム画面が表示されている場合

Fig. 3 Default home screen.

図 4 エラーメッセージが表示されている場合

Fig. 4 Error dialog on the screen.

じたかどうか，の 3点について検証した．今回の実験にお

ける，アプリが正常に起動したかどうかの定義として，画

面のスクリーンショットを用いた．具体的には，アプリの

起動後の画面のスクリーンショットを目視で確認し，図 3，

図 4 のようにデフォルトのホーム画面や，エラーメッセー

ジのダイアログが表示されていた場合を，アプリの起動の

失敗，と定義した．動的解析中に，外部に用意したサーバ

に対して通信が発生したものについては，挿入した検証用

コードが正常に動作したと判断した．さらに，リパッケー

ジ前後の両アプリのスクリーンショットの比較を行い，ア

プリの起動直後の画面表示に変化が生じたかどうかを確認

した．2枚のスクリーンショットの画像の画素ごとの比較

を行い，画素が 90%以上一致していた場合は，アプリ起動

直後の動作が変化しなかったと判断した．ここで画素の一

致率に対して閾値を設定しているのは，日時や広告表示な

どといった，リパッケージの有無にかかわらず，アプリの

起動のタイミングによって画面上で変化する部分を無視す

るためである．画素の一致率が 90%以下であった場合に

は，目視での確認を行いながらリパッケージ前後の両アプ

リを起動し，本質的な画面表示が変化していないかどうか

を主観的に判断した．

次に，起動直後の画面の表示以外で，アプリの持つ機能

表 3 正規アプリの動的解析結果

Table 3 Result of automated dynamic analysis (Before

repackaging).

に変化が生じていないかどうかを確認するために，手動で

の動的解析を行った．今回は実験の簡略化のために，自動

的な動的解析の結果において，アプリが正常に起動し，か

つ検証用コードが動作し，さらにリパッケージ後に起動直

後の画面の表示が変化しなかったものの中から，アプリ収

集時に確認したユーザによるインストール数が 5,000万を

超えていた 33種類のアプリを手動での動的解析の対象と

した．手順としては，まず，リパッケージ前のアプリを適

切な操作を加えながら動的解析し，それぞれのアプリの持

つ各種機能の動作を確認した．この際，アプリが持つすべ

ての機能を網羅的にチェックすることは難しいため，通常

使用の範囲内で利用される可能性が高いと思われる機能を

優先的にチェックした．これらの機能を検査項目として，

リパッケージ後のアプリに対しても同様に動的解析を行

い，各種機能の動作に変化が生じていないかどうかを主観

的に判断した．

4.3 実験結果

4.3.1 収集した正規アプリの動的解析

収集した正規アプリのリパッケージを行う前の動的解析

の結果を表 3 に示す．収集した 1,612種類の正規アプリの

うち，最終的に 1,520種類のアプリが解析環境の端末上で

起動に成功した．起動に失敗した 92種類のアプリに関し

ては，リパッケージの前後のアプリの挙動を比較すること

ができないため，自動リパッケージの対象から除外した．

4.3.2 自動リパッケージ

自動リパッケージにおける，ディスアセンブル，検証用

コードの挿入，再ビルド，署名付与の各処理に成功したア

プリの内訳を表 4 に示す．今回自動リパッケージ対象とし

たアプリの中には，そもそも apktoolによるディスアセン

ブルに失敗するものが 4種類存在した．また，検証用コー

ドの挿入時には，手法 1においてのみ，111種類のアプリ

に対して処理が失敗した．これらに関しては，onCreateメ

ソッドの先頭部分を特定する際に用いた文字列マッチング

の結果，コード挿入場所を見つけることができなかった場

合であった．さらに，検証用コードの挿入後，apktoolに

よって再ビルドを行う際にエラーが発生し，処理に失敗す

る検体が，手法 1においては 100種類，手法 2では 137種

類，手法 3では 56種類存在した．署名の付与については，
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表 4 自動リパッケージにおける各処理に成功したアプリの内訳

Table 4 Result of each process in automated repackaging.

表 5 リパッケージ済み正規アプリの自動での動的解析結果

Table 5 Result of automated dynamic analysis (After

repackaging).

すべての手法の全検体に対して，問題なく処理が成功した．

各手法における結果を比較してみると，すべての処理に

成功したアプリの割合は，手法 1では 85.9%であったのに

対して，手法 2では約 90.7%，手法 3では 96.1%と，手法

1より高い成功率となった．

各手法において，すべての処理に成功したアプリに対し

て動的解析を行い，挙動を確認した．

4.3.3 リパッケージ済み正規アプリの自動での動的解析

リパッケージ済み正規アプリの自動的に行われた動

表 6 リパッケージ済みアプリの手動での動的解析結果

Table 6 Result of manual dynamic analysis (After

repackaging).

的解析の結果を表 5 に示す．自動リパッケージのすべ

ての処理に成功したアプリの中で，手法 1 では 1,289 種

類，手法 2 では 1,359 種類，手法 3 では 1,440 種類のも

のが，解析環境の端末へのインストールには成功した

が，各手法において，19～20 種類の検体は “INSTALL

PARSE FAILED MANIFEST MALFORMED”のエラー

が原因でインストールに失敗した．これは，インストール

対象のアプリのAndroidManifest.xmlの形式が不正である

場合に発生するエラーであり，リパッケージの処理の際に，

AndroidManifest.xmlの改変に失敗していることが予想さ

れる．また，最終的に外部サーバへの通信が確認できたも

のが，手法 1においては 1,206種類，手法 2においては，

1,351種類，手法 3においては 1,415種類存在した．これら

のアプリに関しては，挿入した検証用コードが正常に動作

していると考えられる．さらに，検証用コードは正常に動

作したが，アプリの起動には失敗しているパターンが手法

1では 24種類，手法 2では 42種類，手法 3では 22種類の

アプリにおいて確認された．これは，検証用コードが実行

された後に，正規アプリコード部分でエラーが発生し，ア

プリが強制終了している場合であると考えられる．

リパッケージ前後の，各アプリの挙動に関しては，各手

法において 7割以上が，自動リパッケージを行っても，起

動後の画面表示に変化がないことが分かる．最終的に，外

部サーバへ通信が発生し，なおかつリパッケージ後に起動

後の画面表示の機能に変化がなかったものが，手法 1にお

いて 76.4%，手法 2においては 84.6%，手法 3においては

90.0%存在した．

いずれの手法を用いても，挿入した検証用コードが動作

し，なおかつ画面の表示に変化がなかったアプリが 1,078

種類存在した．今回は，それらの中から，ユーザによるイ

ンストール数が 5,000万回以上であった，33種類のアプリ

に対して，手動での動的解析を行った．

4.3.4 リパッケージ済み正規アプリの手動での動的解析

手動での動的解析の結果を表 6 に示す．手動での動的解

析を行ったアプリのうち 87.7%のものは，すべての検査項

目において，元の正規アプリの機能が保持されていた．一
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方で，4種類においては，一部の機能が保持されておらず，

結果としてアプリを本来の目的において使用することがで

きない状態となっていた．4種類のアプリにおいて保持さ

れなかった機能は，アップデート機能や，サービスへのロ

グイン機能など，いずれも外部のサーバとの通信が発生す

る機能であった．

なお，手動での動的解析の際の検査項目，および検査結

果について，アプリの機能が保持されなかった 4種類，お

よびそれ以外から抜粋した 4種類のものを末尾の付録に添

付する．

5. 考察

5.1 正規アプリの自動リパッケージへの耐性

今回の検証では，自動リパッケージによって長期的に感

染を続けるようなマルウェアを作成する攻撃者を想定して

いる．攻撃者の視点から考えると，元の正規のアプリと同

じ機能を提供することでユーザに長期的にアプリを使用さ

せつつ，その裏で挿入した悪性コードを定常的に動作させ

続けることを目的としていると予想される．これらをふま

えると，下記の 2つの条件のどちらかにあてはまるアプリ

が，今回想定したような目的で行われる自動リパッケージ

に対して耐性があるといえる．

( 1 ) 挿入された悪性コードが動作しない場合

( 2 ) 挿入された悪性コードは動作するが，元の正規アプリ

の機能が損なわれている場合

また，悪性コードが動作する期間の長さから考えると，

悪性コードがまったく動作しない ( 1 )の条件を満たすもの

が最も耐性が強く，( 2 )の条件を満たすアプリの中でも，

正規アプリの機能が損なわれることにより，より早いタイ

ミングで悪性コードが動作しなくなるものの方が耐性が強

いといえる．加えて，上記の ( 1 )，( 2 )の条件すべてにあ

てはまらないアプリについては，今回想定する攻撃に対し

ては，まったく耐性がないといえる．

前章の実験結果を見てみると，用いた手法によって結果

に差があるものの，全体の 7 割から 9 割のアプリにおい

て，挿入した検証用コードが正常に動作し，なおかつ起動

後の画面の表示に変化が生じていないことが分かる．これ

らのアプリについては，上記の ( 1 )にはあてはまらず，ま

た，少なくとも起動直後の画面表示に関わる機能は損なわ

れていないため，そもそもリパッケージ処理に失敗したア

プリや，起動に失敗するようになったアプリと比較して，

自動リパッケージへの耐性が低いといえる．さらに，それ

らの中から抽出した 33種類のアプリのうち，29種類につ

いては，手動での動的解析の結果から，元のアプリの機能

が保持されていることが分かる．これらの 29種類につい

ては，今回の検証の範囲内では，上記の ( 1 )，( 2 )のどち

らの条件にもあてはまらないため，自動リパッケージに対

する耐性がないといえる．以上より，現状の Androidアプ

リの多くは自動リパッケージへの耐性が不十分であり，リ

パッケージ元の正規アプリと同様に動作し，その裏で悪意

のあるコードを実行するマルウェアが大量に作成される可

能性が十分に考えられる．

5.2 アプリの動的解析手法について

今回は実験の簡略化のために，アプリの動的解析の際に，

アプリが正常に起動したかどうかの判断や，リパッケージ

によって元の正規アプリから起動直後の動作が変化しない

かどうかを，スクリーンショットを用いた機械的な方法で

判断した．一方，起動後に画面の表示に変化は生じるが，

画面の表示以外の内部処理でエラーが発生し実際には正

常にアプリが起動していない場合が考えられる．さらに，

ユーザによるタッチなどのイベントによってアプリの内部

処理に分岐が生じる場合や，後述するリパッケージ対策が

アプリの起動直後以外の場所に施されている場合も考えら

れる．上記を考慮することで，より細かい粒度での自動リ

パッケージへの耐性を検証することが可能であるが，一方

で実験のコストから考えると，自動化可能でなおかつより

詳細にアプリの挙動を把握可能である動的解析手法が必須

であると考えられる．具体的には，デバッギング技術など

を用いてより詳細なログを取得する手法や，動的解析時の

コードカバレッジを向上させるような手法の組合せなどが

考えられる．

5.3 自動リパッケージに失敗したアプリについて

リパッケージにおける各処理や，コード挿入後の動的解

析時において何らかのエラーが発生した検体が存在した．

表 7，表 8 にそれぞれのエラーが発生したパターンと検体

数についてまとめる．

a. アプリのリパッケージ処理（ディスアセンブル～署名

付与）で発生したエラーについて

(a-1) apktool によるディスアセンブルに失敗した

ケースについて調査した結果，apktoolのバグに起因

していることが判明した．これらについては，今後

の apktoolのアップデートによって処理に成功する

ようになる可能性がある．

(a-2) 手法 1 においてコード挿入位置が特定できな

かったケースについては，マッチングに用いた文字

列が不適切であった場合，つまり特定の実装パター

ンにおいては対象とした文字列が smaliコード内に

現れない場合があったためであると考えられる．ま

た，今回用いた文字列検索を，smaliコードを厳密に

解釈して挿入位置を決定するアルゴリズムに変更す

ることで，より多くの検体に対して処理が成功する

ことが予想されるが，一方で，そのような高度な処

理を自動化するのはコストが高いため，成功率とコ

ストのトレードオフになることが予想される．
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表 7 リパッケージ処理中に発生したエラーの内訳

Table 7 Details of error happened while repackaging.

表 8 動的解析時に発生したエラーの内訳

Table 8 Details of error happened while dynamic analysis.

(a-3) apktoolによる検証用コード挿入後の再ビルド

時にエラーが発生したケースについては，様々な原

因が考えられるが，多くの場合で，挿入されたコー

ドが原因で，smaliコードのフォーマットに不整合が

生じたために，dex形式へと再ビルドすることができ

なかったためであると考えられる．

b. 動的解析時に発生したエラーについて

(b-1) リパッケージ後に端末へのインストールに失敗

するようになった検体について調査した結果，リパッ

ケージ処理において AndroidManifest.xmlの改変に

失敗しており，結果として AndroidManifest.xmlが

不正な状態で再ビルドが行われていたことが判明し

た．これらのエラーはリパッケージを行うスクリプ

トの改良によって改善されると考えられる．

(b-2) リパッケージ後にアプリの起動に失敗するよう

になったケースについては，アプリの起動時にエラー

が発生し，強制終了している場合と，エラーは発生

していないが，アプリを起動させてもデフォルトの

ホーム画面から変化が生じない 2つのパターンが存

在した．

(b-3) 挿入した検証用コードが動作しなかったケー

スについて，検証用コードが動作せず，なおかつア

プリの起動に失敗している場合が，手法 1では 69種

類，手法 2では 2種類，手法 3では，7種類のアプリ

において確認された．これらについては，処理が検

証用コードに到達する前に，エラーが発生し，アプ

リが強制終了したパターンが原因として考えられる．

各手法において，上記のようなパターンであったア

プリ数に差がみられるが，これは，それぞれの手法

における検証用コードの呼び出され方の違いに起因

していることが予想される．

(b-4) アプリのインストール，および起動には成功す

るが，リパッケージ前と比較してアプリの動作に変化

が生じたケースについては，起動時に外部に用意さ

れたサーバと通信するタイプのアプリにおいて，通

信が正常に行われなくなるパターンや，リパッケー

ジ後にのみポップアップによる通知などが現れるパ

ターンなどが存在した．

上記のエラーのうち，(a-1)，(b-1)については，リパッ

ケージ処理の不備が主なエラーの原因であると考えられる

が，一方で，(a-2)，(a-3)，(b-2)～(b-4)については，アプ

リになんらかのリパッケージ対策がなされていたために処

理に失敗した可能性も考えられる．特に (b-4)については，

5種類のアプリにおいて明確にリパッケージ対策がなされ

ていることを確認した（5.6節を参照）．

5.4 検証用コードの挿入方法による自動リパッケージの

成功率の差異

今回の実験では，検証用コードの挿入時に 3つの手法を

用いたが，各手法ごとに自動リパッケージの成功率に差が

みられた．表 9 は各手法において自動リパッケージの際に

行った処理の内容を比較したものである．最も成功率が低

かった手法 1は，元の正規アプリに含まれていた実行コー

ドに対する改変を行っており，これが前節における (a-2)，

(a-3)，(b-2)のようなエラーの発生数を増加させる要因に

なっていることが予想される．また，手法 2は全手法の中

で検証用コードが呼び出されるタイミングが最も早いた

め，(b-3)のようなエラーが発生しにくいといえる．さら

に，手法 3では，パッケージの追加，コンポーネント・パー

ミッション定義の追加のみを行っており，他の手法と比較

して，元の正規アプリに含まれていたコード・リソースへ

の改変が少ないため，全体として，処理に失敗する検体数

が少なかったと考えられる．
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表 9 各手法において自動リパッケージの際に行った処理の比較

Table 9 Comparison of procedures in each repackaging method.

5.5 自動リパッケージの手法と挿入されたコードのエン

トリポイントについて

今回の実験では，過去に流行した 3種類のリパッケージ

マルウェアの中で実際に用いられていたリパッケージ手法

を模擬したが，それぞれの手法は，挿入されたコードの呼

び出され方が異なっていた．自動化が可能なリパッケージ

の手法は，挿入されるコードが何をトリガとして実行され

るか，という観点からいくつかのパターンに分類可能であ

ると考えられる．

まず，ユーザによるアプリの起動をトリガとして挿入され

たコードが実行される手法を考える．通常，アプリが起動す

る際には，AndroidManifest.xml内で android.action.MAIN

のインテントフィルタが指定されたアクティビティが呼び

出される．アクティビティ起動後の処理は各々のアプリの

実装に依存してしまうため，自動化が可能な方法としては，

(a) 起動直後に呼び出される正規アプリのアクティビティ

を機械的に改ざんし，悪性コードのエントリポイントを挿

入する方法，(b) android.action.MAINの受け取り先自体

を変更し，任意の処理を行った後に，明示的インテントな

どを用いて元々呼び出されるはずであった正規アプリのア

クティビティを呼び出す方法，の 2種類が考えられる．本

実験における手法 1，手法 2はそれぞれ (a)，(b)に分類さ

れる．

アプリの起動以外でコード実行のトリガになりうるも

のとして，ブロードキャストインテントが考えられる．

Androidでは，たとえば端末の再起動や，SMSの受信な

ど，端末上で発生したイベントに応じてアプリが任意の

コードを実行するための仕組みとして，ブロードキャス

トインテントが用いられる．ブロードキャストインテン

トを利用した自動化可能なリパッケージの手法としては，

(c) AndroidManifest.xml内に新たにブロードキャストイ

ンテントを受け取るための BroadcastReceiverを定義し，

そこをエントリポイントとして任意の処理を実行する方法

が考えられる．本実験における手法 3が上記 (c)に分類さ

れる．

リパッケージの手法が自動化可能であるかどうかを考え

る際には，挿入されるコードを呼び出すためのエントリポ

イントにあたる部分を機械的に挿入することができるか，と

いう問題に帰着することが予想される．よって今回利用し

たアプリの起動や，ブロードキャストインテント以外のエ

図 5 リパッケージ済みアプリの動的解析時に表示されたダイアログ

Fig. 5 Dialog that only appears after repackaging.

ントリポイントであっても機械的な処理で挿入可能であれ

ば，自動リパッケージに利用される可能性があるといえる．

5.6 リパッケージ対策が施されていたアプリについて

今回の評価対象とした正規アプリの中で，リパッケージ

への対策がなされていたと思われるものが見受けられたた

め，以下にまとめる．

リパッケージ後のアプリを動的解析した際に，図 5 の

ようなダイアログが表示されるものが存在した．これは，

アプリが自身の改ざんを検知して，ユーザに対して注意喚

起を行っていると考えられる．今回の実験中に，5種類の

アプリが，同様のポップアップ表示によってユーザに対し

注意喚起を行っているのを確認した．このような改ざん検

知機能によって，ユーザはマルウェアの存在に気付きやす

くなり，端末内へ長期間潜伏するようなタイプのマルウェ

アの被害を軽減することができると考えられる．改ざんを

検知するための具体的な方法としては，アプリに施された

署名情報のチェックや，実行コードやリソースファイルの

ハッシュ値のチェックなどが考えられる．

5.7 耐タンパ化によるリパッケージ対策

自動リパッケージへの対策としては，前節で例示した改

ざん検知などの一般的な耐タンパ技術が有効であると考

えられる．Androidに適用可能な耐タンパ技術として，文

献 [9]で提案されている手法があげられる．文献 [9]内で
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は，Android NDK [10]を用いて Android上で自己書き換

え型の耐タンパ技術を実現している．Android NDKにお

いて，実行コードは Javaではなく，より解析が困難であ

るネイティブコードで記述されるため，前述したようなア

プリの改ざん検知機能を Android NDKを用いて実装する

ことで，攻撃者による自動リパッケージを，より困難にす

ることが可能である．

5.8 リパッケージ対策の今後の展望

上記のような対策が考えられる一方で，技術レベルの高

い攻撃者が手動でリパッケージを行った場合には，Android

におけるリバースエンジニアリングの容易さなどから，そ

れらを完全に防ぐことは難しいと考えられる．しかし，一

般的に，個々のアプリに対応した高度なリパッケージの処

理を自動化することは困難であるため，今回検証を行った

ような自動リパッケージを防ぐための対策を行うだけでも

十分に被害を軽減できると考えられる．多くの正規アプリ

において，自動リパッケージの対策がなされていない現状

をふまえると，たとえば，自動的にアプリに対して耐タン

パ化を施してくれるようなツールや，耐タンパ性を高める

開発方法のマニュアル化などといった，セキュリティに関

する知識が十分でないアプリ開発者でも，「自動リパッケー

ジを防ぐための機能」をアプリに容易に付与できる対策技

術が必要であるといえる．

一方で，上記のような対策技術が一般化すると，これを

自動的に回避する攻撃が現れ，対策が陳腐化し，いわゆる

「いたちごっこ」の状態に陥ってしまうことが予想される．

しかし，攻撃側は自動リパッケージを行う対象のアプリを

ブラックボックスとして扱わなければならないのに対し

て，対策を行う側（開発側）は，その内容やソースコード

を所持しており，守る側に有利である．今後は，そういっ

た優位性を活かすことで，陳腐化しにくい自動リパッケー

ジ対策を検討していく必要がある．

5.9 正規アプリが要求するパーミッション

今回評価対象とした正規アプリのほとんどが，ネット

ワーク接続のためのパーミッションを要求していた．ま

た，GET ACCOUNTSやREAD PHONE STATEなどと

いった，ユーザの個人情報にアクセスする際に必要とされ

るパーミッションをあわせて要求しているものも見受けら

れた．たとえば，電話帳アプリに対して連絡先情報を漏洩

する悪性コードを挿入する場合や，地図アプリに対して位

置情報を漏洩させる悪性コードを挿入する場合などのよう

に，攻撃者が，悪性コードに実装した機能に応じてリパッ

ケージ対象の正規アプリを選ぶことで，新たにパーミッ

ションを加えることなくリパッケージが行われる可能性が

ある．これらのリパッケージマルウェアは，ユーザがパー

ミッションの確認を行っても不審に見えないため，より危

険性が高いといえる．

5.10 Androidマルウェアの流通・流行に関して

攻撃者が自動リパッケージを行って大量のリパッケージ

マルウェアを作成した後に，どのような経路でユーザの端

末へ感染させるかについても今後調査が必要である．攻撃

者は多くの場合，アプリ掲載時の審査が不十分なサード

パーティマーケットにおいてリパッケージマルウェアを配

布していると考えられる．先行研究 [2]では，マーケット

プレイス上でリパッケージマルウェアを検出する手法が提

案されており，今後，リパッケージマルウェアに対する対

策を考えるうえで，前述した耐タンパ化のような，各アプ

リの作成者が主体となって行う対策に加えて，マーケット

を運営しているキャリアやベンダが主体となって行う対策

も組み合わせていくことが必要と考えられる．

6. まとめと今後の課題

本論文では，Android アプリケーションの自動リパッ

ケージに対する耐性評価実験を行った．その結果，用いた

手法により成功率に差がみられたものの，評価対象とした

既存の正規アプリのうち，7～9割のものに対して，起動

時の画面表示機能に影響を与えることなく検証用コードを

挿入することが可能であることを示した．さらに，多くの

ユーザによって利用されている，人気のアプリにおいて，

リパッケージを行ってもアプリの持つ基本的な機能に変化

が生じない例を確認した．今回挿入した検証用コードを，

悪性な動作を行うコードに置き換えることは容易であるた

め，現状の Androidアプリケーションの多くは，攻撃者に

よって容易にリパッケージが可能であり，リパッケージ元

の正規アプリと同様に動作し，その裏で悪性コードを実行

することで，長期的に感染を続けるようなマルウェアが大

量に作成される危険性があるといえる．

自動リパッケージへの対策としては，アプリの改ざんを

検知する機能などが有効であると考えられる．一方，攻撃

者が高度な技術を用いてリパッケージを行った際には，そ

れらを完全に防ぐことは難しいが，自動的なリパッケージ

を防ぐ対策は攻撃者のコストを増加させる点で被害を軽減

する効果が期待できる．

今後は，陳腐化しにくい自動リパッケージ対策手法の検

討や，マーケットプレイスごとに行う対策など，より広い

視点からのリパッケージ対策についても検討していきたい

と考える．
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付 録

表 A·1 手動での動的解析の際の検査項目，および検査結果（アプリの機能が保持された場合，抜粋）

Table A·1 Detailed result of manual dynamic analysis (Original function is remained, Excerpt).

表 A·2 手動での動的解析の際の検査項目，および検査結果（アプリの機能に変化が生じた場合，全 4種）

Table A·2 Detailed result of manual dynamic analysis (Original function is not remained, 4 apps).
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