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影響波及を考慮したフレームワークアプリケーションの
障害位置特定手法

森岡 友樹1,a) 新田 直也1,b)

概要：ソフトウェア開発において, デバッグは最も時間を要する作業の 1つである. そこで近年, デバッグ

作業の効率化を図るため障害の混入位置の特定を支援する障害位置特定技術が研究されている. 障害の混

入位置と故障の発生個所の対応関係が比較的単純な障害においては自動化された障害位置特定手法も提案

されている. しかしながら, 単一の障害が広範囲に影響するような複雑な障害を対象とした支援手法は今の

ところ見当たらない. そこで本研究では, 対象をフレームワークアプリケーションに限定し, 実際にプログ

ラムに施した修正の前後でのテスト結果を比較することによって, 障害位置を系統的に特定する手法の提

案を行う. 本稿では, オープンソースフレームワークを用いた事例において本手法が有効であることを確認

したので報告する.
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1. はじめに

ソフトウェア開発において, デバッグは最も時間を要す

る作業の 1つである. デバッグ作業には障害位置の特定,

障害の除去などの作業が含まれるが, とりわけ障害位置の

特定作業はソフトウェアの規模が大きくなればなるほど,

また対象ソフトウェアに対する知識が不足していればいる

ほど作業者への負荷が増大する. そこで近年, 障害が混入

したソフトウェアの振る舞いやソースコードなどの情報を

元に, 障害が混入している可能性の高いソースコード上の

箇所を推定する障害位置特定技術が研究されている. たと

えば, 文献 [1]では, 障害を含んだソフトウェアを複数のテ

ストケースに対して実行したときの, 各コンポーネントの

実行の有無および故障の発生の有無の情報から障害が混入

しているコンポーネントを推測するスペクトラムに基づく

自動障害位置特定手法が提案されている. この手法では,

各テストケースに対する故障の発生の有無のパターンとコ

ンポーネントの実行の有無のパターンの類似度が高いコン

ポーネントほど障害の混入可能性が高いとみなされる. し

かしながら, この手法で暗黙に前提されている故障の発生

メカニズムは, 障害を含んだコンポーネントの実行と故障

の発生が直結するという比較的単純なもので, たとえば障
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害を含んだコンポーネントを実行してもすぐには故障が発

生せず, その影響が他のコンポーネントの実行に及ぶこと

によって初めて故障として顕在化するといったより複雑な

故障のメカニズムについては考慮されていない.

そこで本研究では, 影響波及を考慮したより複雑な故障

の発生メカニズムを導入することによって, 文献 [1]の自動

障害位置特定手法の拡張を行う. 具体的には, ある障害を

除去しようと実際に修正を行った後に別の不具合が顕在化

するような状況を想定し, 修正前のプログラムを各テスト

ケースに対して実行した際の結果と, 修正後のプログラム

に対する同様の結果を比較することによって, より正確な

障害位置の特定を目指す. ただし, 実用規模プログラムに

おけるコンポーネントの膨大な組み合わせを考慮して提案

手法を構築することは現実的に困難であることが予想され

るため, 対象をフレームワークアプリケーションに限定し,

その中のアプリケーション部分のコンポーネントのみを修

正対象とすることでコンポーネントの組み合わせを削減す

ることを考える. これは一般に, フレームワーク内部の実

装は比較的安定していると考えられること, フレームワー

ク内部の実装の修正は影響範囲の大きさから避けられるこ

とが多いことなどを考えたときに, 現実的な制約であると

考えられる.

本稿では, オープンソースフレームワークにおけるアプ

リケーションの不具合を対象に本手法を適用し, 影響波及

を考慮に入れつつ正しい修正箇所を提示できることを確認
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した. 今後, 修正前後のプログラムに対して動的解析を行

うことによって, 障害位置の推定手続きを自動化し, 障害位

置特定ツールを開発することを予定している.

2. 障害位置特定

テスト作業では, テスト対象となるプログラムに対する

操作手順と期待される振る舞いを記述した複数のテスト

ケースを実行することでプログラムの故障の有無を調査す

ることが多い. 故障が発見された場合はその原因となる障

害がソースコード上で混入している位置を特定し不具合の

除去が行われる. 障害位置特定技術は, この障害の位置特定

作業を支援するために研究されている技術である. 障害位

置特定のアプローチとしては, スペクトラムに基づいた自

動障害位置特定手法 (文献 [1]参照. 以下, 既存手法とよぶ)

が挙げられる. この手法では, プログラムが複数のコンポー

ネント (クラス, メソッドなど)によって構成されており,

テスト作業に当たって複数のテストケースが用意されてい

ることを仮定する. ここで, 解析対象のプログラムがM 個

のコンポーネントで構成されており, そのプログラムに対

して, N 個のテストケースが用意されているとする. 各テ

ストケース Tn(1 ≤ n ≤ N)を実行した時の各コンポーネ

ント Cm(1 ≤ m ≤ M)の活動状態を Tn のスペクトラム

(文献 [2]参照)という. 本稿では, 活動状態としてコンポー

ネントのそのテストケースにおける実行の有無のみを対象

とし, N ×M アクティビティ行列Aの各成分 anmで表す.

A =


a11 · · · a1M
...

. . .
...

aN1 · · · aNM

 (1)

これらの情報は, 各テストケースを実行した際に収集され,

式 (1)のように表現される. Tn実行時に Cmの実行が確認

された場合, anm = 1 となり, それ以外の場合は anm = 0

となる. 同時に, テストケースが成功もしくは失敗したと

いう情報をエラーベクトル eで表現する. ただし, eの各成

分 en(1 ≤ n ≤ N)はテストケース Tn を実行した際にそ

のテストが成功した場合 en = 0 となり, 失敗した場合は

en = 1 となる. 既存手法では (A, e)の組のみが入力とな

る. 既存手法では, 各コンポーネント Cm の活動情報 a∗m

とエラーベクトル eの間の統計的類似性を計算し Cm にお

ける障害の混入可能性を推定する. この統計的類似性は類

似度 (文献 [3]参照)によって定量化され, 以下のように算

出される. ヒットカウンタ npq(Cm)は, a∗m と e∗ の各成

分の値がそれぞれ pと q (p, q ∈ {0, 1}) であるテストケー
スの数を示し,

npq(Cm) =
∣∣{n ∣∣ anm = p ∧ en = q}

∣∣
と定義される. これら 4通りのヒットカウンタの値から,

落合係数 sO(Cm)(文献 [4]参照)を以下の式で求める.

sO(Cm) =
n11(Cm)√

(n11(Cm) + n10(Cm)) · (n11(Cm) + n01(Cm))

表 1に, 既存手法における入力 (A, e)の例と, そこから

求められたヒットカウンタ及び類似度の計算結果の一例を

示す.

表 1 既存手法の入力及び出力一例

C1 C2 e

T1 1 0 1

T2 1 1 1

n01(Cm) 0 1

n10(Cm) 0 0

n11(Cm) 2 1

sO(Cm) 1.0 0.7

表 1において, テスト対象のプログラムに何らかの故障

(以下, エラーと呼ぶ)eが存在していることがわかる. この

場合, a∗1の類似度が最も高いため C1が修正を行うべき障

害コンポーネントであると推定される. 既存手法ではこの

診断結果に基づき C1 を修正することで障害の除去を行う.

しかしながら, 既存手法では障害を修正することによっ

て新たにエラーが混入するような場合についての考察がな

されていない. 例えば, 先ほどの修正で取り除いたエラー

eとは異なる新たなエラー e′ が発生するような状況におい

て, 修正を元に戻したうえで改めて C1 を修正すべきか, 修

正後のプログラムに対し再度障害位置特定を行い推定され

た別のコンポーネント C′ を修正すべきなのかが不明確で

ある. このように, プログラムのある部分の修正がプログ

ラムの他の部分に影響を与えることで新たに障害が混入さ

れる状況も少なくない.

そこで本研究では, 既存手法を拡張することで, 前述の

ような状況において修正を続行するべきか判断すると同時

に, 修正すべきコンポーネントを特定できる自動障害位置

特定手法の提案 (以下, 提案手法と呼ぶ)を行う.

3. フレームワークアプリケーションの障害位
置特定手法

本節では, 提案手法の説明を行う.

まず, 提案手法が対象とするプログラムをフレームワー

クアプリケーションとし, 修正候補をそのアプリケーショ

ン固有部分に限定する. その理由は,

( 1 ) 一般にフレームワーク内部の実装は比較的安定してい

るため, 修正可能な箇所をアプリケーション固有部分

に限定することによって, 修正候補の探索空間を小さ

くできること,

( 2 ) フレームワーク内部の実装の修正は影響範囲の大きさ

から実際に避けられる場合が多いこと,

の 2点である. 手法の詳細を説明する前に, フレームワー

クアプリケーションについて説明する.
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3.1 アプリケーションフレームワーク

アプリケーションフレームワーク (文献 [5]参照, 以下フ

レームワークと略する)とは, 特定のドメイン内で繰り返し

出現するオブジェクト間の協調やアプリケーション全体の

制御構造などを抽象化した再利用可能なクラス群である.

これらのクラスにはアプリケーション側で変更可能なホッ

トスポット (文献 [6]参照)が抽象メソッドとして用意され

ており, フレームワークアプリケーションの開発者は, この

ような抽象メソッドをアプリケーション側で作成した子ク

ラスでオーバーライドすることによってアプリケーション

固有の振る舞いを実装する. アプリケーション固有の振る

舞いは, アプリケーション側で実装したメソッドが実行時

にフレームワーク側から呼び出されることによって実行さ

れる. このような制御の仕組みを一般に制御の反転と呼ぶ.

例えば, イベント駆動型フレームワークにおけるイベント

ハンドラは一般に制御の反転によって呼び出される. 本研

究では修正候補をフレームワークアプリケーションのアプ

リケーション固有部分に限定しており, コンポーネントは

制御の反転で呼び出されるメソッド及びその制御の反転を

設定するコードに相当する.

3.2 手法の全体の流れ

本節では提案手法の流れについて説明する. 対象となる

フレームワークアプリケーションは, アプリケーション固

有部分にM 個のコンポーネントを持つものとし, あらかじ

め用意された N 個のテストケースの実行時にエラー eが

発生したとする. ここで, eの原因となる障害コンポーネン

ト Ck を修正した結果, 回帰テストにおいて新たにエラー

e′ が発生したという場合を考える. なお文献 [1]にならい,

対象となるプログラムに含まれている障害コンポーネント

は 1つのみと仮定する.

既存手法では, 障害コンポーネントが実行されることで

エラーが発生し, 実行されなかった場合はエラーが発生し

ないという単純なエラー発生過程モデルを前提としていた.

しかし実際には障害コンポーネントを実行した直後ではな

く, 別のコンポーネントが実行されたときにエラーが発生

する場合が存在する. そこで提案手法では, 以下の 2種類

のエラー発生過程を扱えるように, 既存手法のエラー発生

過程モデルを拡張する.

• 障害コンポーネントを実行することにより発生するエ
ラー (直接型)

• 障害コンポーネント実行時にメモリ上に不正な状態が
保持され, その状態が別のコンポーネントの実行時に

参照される (影響波及)ことにより発生するエラー (副

作用型)

また, 上記の各エラー発生過程モデルを仮定したときの,

関連するコンポーネントの活動状態に応じて変化するエ

ラーの発生可能性を表すエラー発生可能性を定義する.

• ẽD(Ci) : Ci を原因とする直接型エラーの発生可能性

• ẽS(Ci, Cj) : Ciを原因とし, Cj 実行において発生する

副作用型エラーの発生可能性

副作用型エラー発生可能性 ẽS(Ci, Cj)を考慮するにあた

り, 各テストケースの実行順の情報が必要となる. 加えて,

e′ が影響波及により発生したエラーであるかを推定するた

めに, 修正前後それぞれのプログラムに対してテストケー

スの実行結果を比較する必要がある. そこで, これらの情報

を新たに入力として与えられるようにアクティビティ行列

を拡張する. まず, Ck を修正した後のコンポーネント Ck
′

を加えたM +1個のコンポーネントに対してテストケース

を実行すると仮定する. さらに, 修正前のプログラムに対

して実行したテストケース Tn に対して, 修正後に実行し

たテストケースを Tn
′ とする. このとき, 修正前後それぞ

れのプログラムに対してテストケースを実行した際のアク

ティビティ行列を連結したものを (2N)× (M + 1)拡張ア

クティビティ行列 A′ とし, A′ の各成分を a′ik で表す. 表

2に, 拡張アクティビティ行列の一例を示す.

表 2 拡張アクティビティ行列

C1 C1
′ C2

T1 1 0 0

T2 1 0 1

T1
′ 0 1 0

T2
′ 0 1 1

e e′

1 0

1 0

0 0

0 1

ここで, 提案手法における入力を以下に示す.

• 拡張アクティビティ行列 A′

• 各テストケースにおけるコンポーネントの実行順
• 修正前のプログラムで発生したエラーに対するエラー
ベクトル e

• 修正後のプログラムで発生したエラーに対するエラー
ベクトル e′

これらの入力を基に, エラー発生可能性指標 Ẽを求める.

エラー発生可能性指標 Ẽ は, 入力された情報を基にあらゆ

るエラー発生過程モデルを仮定したときのエラーの発生可

能性を 1つの表にしたもので, 以下のように定義される.

Ẽ ={ẽD(Ci)
∣∣ 1 ≤ i ≤ M} ∪ {ẽD(Ck)

′}

∪ {ẽS(Ci, Cj)
∣∣ ∃T .Ci

T
≺ Cj}

ここで, Ci
T
≺ Cj はテストケース T の実行において Cj

より Ci が先に実行されたことを表す. また, エラー発生可

能性指標の各成分は以下のように算出される.

ẽD(Ci)(Tk) = a′ik

( 1 ≤ k ≤ 2N ,ただし 1 ≤ k ≤ N に対して Tk+N = Tk
′)
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ẽS(Ci, Cj)(Tk) =

 0 if Ci

Tk

̸≺ Cj

1 if Ci

Tk≺ Cj

ここで Ẽ の算出結果に 2つのエラーベクトルを併記し

たものを表 3に示す.

Ẽ を基に, 修正前後それぞれでエラー発生可能性とエ

ラーベクトルの類似度を比較する. ここで, ẽD(Ci) とエ

ラーベクトル eの類似度を sO(ẽD(Ci), e), ẽS(Ci, Cj)とエ

ラーベクトル eの類似度を sO(ẽS(Ci, Cj), e)と表し, 類似

度計算は既存手法と同様に落合係数を用いる. 本手法では

修正後の類似度に着目する. 類似度が最大となるエラー発

生可能性が sO(ẽD(Ci), e
′), sO(ẽS(Ci, Cj), e

′)いずれの場

合においても提案手法で推定される障害位置候補は Ci と

なる.

4. 事例研究

提案手法が有効であるかどうかを確かめるため, 実際の

フレームワークアプリケーションを用いた事例研究を行っ

た. jMonkeyEngine[7](以下 jME とする)というオープン

ソースフレームワークを対象として, 本手法を適用しすべ

て手動でサンプルアプリケーションの修正を試みた.

4.1 jMonkeyEngine

jME は, Java で利用することが可能な 3D ゲームエン

ジンである. jME にはいくつかのサンプルアプリケーショ

ンが付属しており, 事例研究では, そのうちの 1つである

Lesson8 (図 1参照)を対象アプリケーションとする. この

アプリケーションのテストケースが存在しなかったため,

テストケースは我々が作成した (図 2参照). また, 本稿に

おける事例研究はすべて手作業で行うため, 対象コンポー

ネント群は本事例に関わると思われるもののみ抜粋する.

図 1 Lesson8 の実行画面

テ ス ト ケ ー ス T1 で は イ ベ ン ト ハ ン ド ラ

MoveAction.performAction() (以 後, C1 と す る)

が, テストケース T2 ではさらに別のイベントハンドラ

Lesson8$2.performAction() (以後, C2 とする) が呼び

出されている. また, いずれのテストケースにおいても期

待した振る舞いを満たさなかった. この時点では影響波及

を確認できないため提案手法は既存手法と同等である. そ

こで既存手法を適用すると表 1に示すような結果が得られ

C1 が障害位置として推定される. そこで, 以下の図 3で表

される修正を行う. 図 3において, 破線で囲まれた部分が

実際に修正を加えたコードとなる.
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図 3 修正 1 回目におけるコード修正箇所

修正後に回帰テストとして同じテストケースを実行した

結果, 新たに異なるエラーの発生が確認された. 修正前のエ

ラーを e, 修正後のエラーを e’ とする. ここで, 修正の前後

でテストケースを実行し, 各コンポーネントの活動状態を

記録した拡張アクティビティ行列およびエラーベクトルを

表 2に示す. また, これらの情報を基に算出したエラー発生

可能性指標を表 3に示す. さらに, この指標を基にした類似

度の算出結果を表 4に示す. 表 4から, sO(ẽS(C1
′, C2), e)

が最も高い類似度を示したことがわかる. これは C1 の修

正が C2 の実行にへ影響波及を起こしていたためと推定で

きる. よって, この場合は修正前のコードを参考にし, C2

の実行への影響がないように C1 を再度修正する方針が推

奨される. 図 4は実際に影響波及を考慮した修正を行った

後のソースコードの一部であり, 破線で囲まれた部分が実

際に修正を加えたコードとなる. この修正の結果, エラー

が発生することなく, テストケースをすべて通すことに成

功した.

5. 考察と今後の課題

前節で行った jME を用いた事例研究において, 本手法を

適用することによって全てのテストケースを通すことに成

功した. このことから本手法による障害位置特定が有効で
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表 3 エラー発生可能性指標

C1 C1
′ C2 ẽD(C1) ẽD(C1

′) ẽS(C1, C2) ẽS(C1
′, C2) ẽD(C2) e e′

T1 1 0 0 1 0 0 0 0 1 0

T2 1 0 1 1 0 1 0 1 1 0

T1
′ 0 1 0 0 1 0 0 0 0 0

T2
′ 0 1 1 0 1 0 1 1 0 1

[テストケース 1 (T1)]

期待される振る舞い : キャラクターが水平な地面の上にいるとき,

右移動 (左移動) ボタンを押すとキャラクターが地面の上を右 (左) に瞬時に移動する.

[テストケース 2 (T2)]

期待される振る舞い : キャラクターが水平な地面の上にいるとき,

右移動 (左移動) ボタンを押すとキャラクターが地面の上を右 (左) に瞬時に移動し,

斜面にさしかかると, キャラクターが斜面の方向に移動を続ける.

図 2 jMonkeyEngine のテストケース
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図 4 修正 2 回目におけるコード修正箇所

あったと考えられる. しかし, これらの事例において, 手動

での確認であることに加え, 関連性があると考えられるコ

ンポーネントのみを抽出して本手法の検証を行ったため,

動的解析等を用いて自動でコンポーネントを抽出し, 対象

コンポーネントの数を絞り込まない状況であっても障害位

置特定が成功するかの検証を行う必要がある.

また, 対象コンポーネントの数に対してテストケース数

が不十分な状態の場合, 類似度による判定だけでは障害位

置を正しく推定できないことが考えられる. そのため, 現

実のソフトウェア開発において障害位置を絞り込むのに十

分な数のテストケースが一般に存在しているかについて検

証していきたい.

今後の課題として, 本手法のさらなる効率化を図るため,

以下に挙げる本手法の一部の作業を自動化または半自動化

することを検討している.

• テストケース実行時におけるコンポーネント活動情報
の取得

• エラー発生可能性指標の生成及び類似度計算
また, 多くの事例への適用を行い, 本手法の有効性のより

厳密な検証を行っていきたい. フレームワークに不慣れな

利用者にとって影響波及がある場合の障害位置の特定作業

は時間を要するものであり, 一般にフレームワーク及びア

プリケーションの規模が大きくなるほどその作業時間は増

大していく. よって, 動的解析技術を用いることで本手法

を自動化もしくは半自動化することにより, これらの作業

を効率化することを考えている.

6. 関連研究

障害位置特定は使用している技術に応じて大きく 2つに

分類される. 一つは, 実行トレースにおいて, 実行された

プログラムの要素と対応するスペクトラムに基づいて障害

位置を特定する手法である. もう一つはプログラムの利用

者によって提供される不具合報告に記述されているソース

コード中の名称やコメントとの関連性から障害位置を特定

する情報検索を元にした手法である. スペクトラムに基づ

いた手法としては, 文献 [8]では, プログラム部品の不審度

を順位付けする式に Tarantula 係数を利用する手法が提案

されている. 文献 [9]では別の係数である落合係数を用い

ての障害位置特定が試みられており, 文献 [10]では複数の

障害が混入している場合についての障害位置特定手法が提

案されている. 文献 [11]では, 複数の関連指標を調査し, 障

害位置特定に有効な指標について考察がなされている. 本

研究もスペクトラムに基づいた手法の一種である. 近年で

は, それまでの経験則に基づいた計算式ではなく, 学習型プ

ログラミング (文献 [12]参照)や遺伝的プログラミング (文

献 [13]参照)によってより正確に障害位置特定を行えるよ

うな類似度計算式を構築する研究も行われている. スペク

トラムに基づいた手法の基本的な方針としては, 失敗時の

実行トレースにおいて頻繁に実行されたプログラム要素の

順位をリスト形式で出力するが, 多くの場合, 障害を含む

プログラムのブロックあるいは行単位で出力される. しか
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表 4 事例研究における類似度算出結果

sO(ẽD(C1), e) sO(ẽD(C1
′), e) sO(ẽS(C1, C2), e) sO(ẽS(C1

′, C2), e) sO(ẽD(C2), e)

e 1.0 0.0 0.5 0.0 0.7

e’ 0.0 0.7 0.0 1.0 0.7

し, 障害を含むソースコードのうちの行単位での障害位置

特定は扱いやすい反面, 障害が複数行に散在していること

もあるため必要な修正箇所の情報が不足する可能性も考え

られる.

情報検索手法では, 不具合報告とメソッドやファイルの

ようなプログラム要素との類似性を計算するために情報検

索技術が用いられ, 潜在的意味分析による機能特定手法 (文

献 [14]参照)などが挙げられる. この手法では障害に関す

る記述に最も関連のあるプログラム要素の順位リストを出

力するが, 多くの場合は障害を含むソースコードのファイ

ル単位で出力される. ただし, 情報量が多く実際に障害を含

んでいる数行のソースコードを見つけるために多くのコー

ドを読み飛ばす作業が必要とされる.

また, これら 2つの手法を組み合わせて障害位置特定を

試みる研究もおこなわれており, 文献 [15] では不具合報

告と実行トレースの両方を入力として, 障害位置候補をメ

ソッド単位で出力する手法が提案されている.

7. おわりに

影響波及を考慮した障害位置特定を支援する手法の提案

を行った. 本手法は, 対象をフレームワークアプリケーショ

ンに限定することによって, 複雑なエラー発生過程を系統

化し, 無駄な修正作業や回帰テストの低減を目指したもの

である. オープンソースフレームワークにおける不具合を

対象に本手法の適用を行ったところ, 不必要な作業を発生

することなく, 正常に障害位置特定が可能であることを確

認した. 今後, 本手法の一部の作業を自動化もしくは半自

動化するツールを開発して, 手法全体の効率化を図ってい

く予定である.
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